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INTRODUCCION

Las preocupaciones en torno a la proteccién de datos parecen nimias cuando se
ve, de lejos, la experiencia de las personas que huyen de su lugar de origen y bus-
can en otro pais el reconocimiento de medidas de proteccién que les permitan re-
hacer sus vidas. Con algo de razén se podria creer que, ante las amenazas a la vida
o la libertad que sufren las personas refugiadas, los demds derechos pasan a una
suerte de segundo plano hasta que otros mds vitales no sean asegurados primero.

Sin embargo, los riesgos al derecho a la proteccién de datos pueden amplificar
su condicién de por si vulnerable, mds ain si se toma en cuenta que sus datos
personales y sensibles pueden llegar a caer en manos de los Estados de los que
huyen y les persiguen. No es, entonces, una preocupacién menor indagar en los
retos de este tipo, especialmente de cara al despliegue de tecnologias digitales
que aumentan las capacidades de terceros para recolectar y procesar todo tipo de
datos durante su jornada de huida: Estados, agencias y organizaciones de ayuda
humanitaria, empresas del sector tecnoldgico, entre otros.

Al respecto vale la pena sefialar que el uso y despliegue de este tipo de tecno-
logias por agencias y organizaciones humanitarias merece mayor escrutinio pues,
con tal de llevar a cabo su objetivo humanitario, pueden llegar, por ejemplo, a
ceder ante las presiones de los Estados en los que operan, compartiendo la infor-
macién personal de las personas refugiadas a las que proveen asistencia y ayuda,
tal y como sucedié recientemente con los datos biométricos de la comunidad
Rohingya, administrados por ACNUR vy cedidos luego a Myanmar (Human
Rights Watch, 2021).

Las agencias y organizaciones humanitarias se desenvuelven, ademds, en
terrenos donde el Estado de Derecho es débil o inexistente, y las protecciones
a la privacidad de las personas se encuentran restringidas en multiples sentidos:
porque este puede no ser un derecho reconocido (en el mundo todavia hay paises
que no consagran leyes de este tipo); porque de haberlas pueden no aplicar a los
actores que no se domicilian en dicho pais en concreto —como los actores hu-
manitarios— porque su ejercicio no es gratuito, o porque la persona es disuadida
para ejercer su derecho debido a su condicién irregular en un pais que, ademds, le
resulta ajeno cultural, legal y socialmente.
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No obstante, el despliegue de tecnologias digitales en los espacios huma-
nitarios en que actdian agencias y organizaciones internacionales, y por los que
transitan las personas refugiadas de manera temporal hasta que su situacién es
resuelta del todo, ha significado también la presencia y participacién de actores
que no se orientan bajo los principios de humanidad, neutralidad, imparcialidad
e independencia, sino por los valores del mercado: las empresas de Silicon Valley o
las Big Tech.

Recientes casos de acuerdos suscritos por organismos de las Naciones Unidas
especializados en la provisién global de alimentos y la atencién y ayuda de personas
refugiadas, con empresas tecnoldgicas que han sido cuestionadas también por las
Naciones Unidas por sus pobres compromisos con los derechos humanos, pone de
presente la urgencia de la pregunta en torno a quién y cémo se encarga de evaluar los
riesgos que las tecnologias digitales representan para las personas refugiadas.

La literatura que se especializa en el anlisis de la accién humanitaria para las
personas refugiadas por un lado, y en el impacto de las tecnologias digitales en la
privacidad y proteccién de datos por el otro, ha ido aumentando en la dltima dé-
cada llamando la atencién en torno a dicha pregunta.

Sin embargo, se trata de literatura dispersa cuya lectura reciente y conjunta es pre-
ciso llevar a cabo para determinar cudl es el estado real de la discusidn, los contornos
precisos del problema que se advierte, los actores que en dicho problema participan,
los intereses y riesgos que les impactan a cada uno, incluyendo los que tienen que ver
especialmente con la proteccién de datos de las personas refugiadas.

Ahora bien, en tanto que el destino y la suerte de las personas refugiadas
no son una preocupacién exclusiva de la geografia africana, y europea, donde se
ha enfocado la literatura que indaga en este sentido, es relevante poder llevar a
cabo la configuracién del estado del arte que permita comprender problemas en
derechos humanos que pueden llegar a aparecer en la regién latinoamericana que
también experimenta una grave crisis de refugiados.

Por ello, esta tesis se propone avanzar en la configuracién del estado del arte
del problema advertido para identificar los riesgos que representa para la protec-
cién de datos de la persona refugiada, la masificacién de tecnologias digitales en
la accién humanitaria a cargo de agencias y organizaciones internacionales espe-
cializadas en la atencién de dicho grupo humano.

Para el logro de dicho propésito, esta investigacion se divide en tres capitulos.
El primero, provee un contexto breve sobre los principios que orientan y caracte-
rizan el accionar de agencias y organizaciones internacionales de ayuda humani-
taria, aborda asi mismo un panorama amplio sobre cémo es la accién humanitaria
que se provee a las personas refugiadas, y explica cémo es que aterrizan en dicho
escenario las tecnologias digitales.

En el segundo capitulo se identifican y categorizan los riesgos que repre-
sentan dichas tecnologias digitales para el ejercicio del derecho a la proteccién
de datos de la persona refugiada. Se provee un marco sobre el “deber ser” ba-
sado en estindares en privacidad y proteccién de datos, y luego presentamos
los hallazgos sobre “el ser” al que apunta la literatura revisada que sefiala sus
beneficios y riesgos.
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En el tercer capitulo se amplia el andlisis de beneficios y riesgos mds alld de la
proteccién de datos y las personas refugiadas, para identificar qué estd en juego
para los otros actores que crean y despliegan tecnologias digitales para el contexto
humanitario. Se apunta, por ultimo, a la identificacién de la promesa que, pese a
los riesgos advertidos, sigue empujando su masificacién.

Este escrito concluye con algunas reflexiones finales y la relacién de la biblio-
grafia consultada.

Metodologia

El objetivo principal de este escrito es indagar en el estado del arte para identifi-
car los riesgos que representa para la proteccién de datos de la persona refugiada
la masificacién de tecnologias digitales en la accién humanitaria.

Dicho proceso de identificacién de beneficios y riesgos se orienta, en esencia,
en un proceso de reconstruccién del estado del arte de la discusién. De manera
que, atendiendo una légica inductiva, se precisa del mapeo del desarrollo de las
investigaciones que han explorado el mismo objeto de esta investigacién, o que
se han aproximado a este desde perspectivas similares o cercanas. Satisfecho este
proceso, serd posible arribar mas claramente a la identificacién de posturas criti-
cas, entusiastas, que adviertan riesgos y beneficios en la materia.

Dicho esto, el proceso de reconstruccién del estado del arte —que es al tiempo
un proceso y un producto— permite un acercamiento al objeto de esta investi-
gacién al facilitar la realizacién de multiples propésitos. El primero, efectuar
balances sobre el enfoque y acercamiento de la literatura seleccionada; el segundo,
analizar sus alcances y vacios para detectar oportunidades de profundizacién a
futuro; el tercero, caracterizar y detectar tendencias y distancias epistémicas de la
literatura escogida, para reflexionar sobre su significado en la problematizacién de
las variables propuestas, entre otros.

Dicho esto, el estado del arte del presente escrito se enmarcé bajo técnicas
que serdn descritas a continuacién con el fin de permitir una mayor comprensién,
explicabilidad y transparencia sobre las decisiones metodoldgicas que atraviesan
esta “investigacion de investigaciones” (Guevara Patifio, 2016: 166).

Ast las cosas, el proceso de reconstruccion del estado del arte de este escrito estuvo
orientado por dos limites de base, uno temporal y otro lingtiistico. El temporal, que
comprendi6 la seleccién de literatura en un espectro de seis afios, una cobertura de
tiempo mds 0 menos razonable para ser abarcado en el tiempo permitido para la rea-
lizacién de este escrito. Y el linglistico, que comprendié la seleccién de literatura en
espafiol e inglés en tanto son los idiomas que domina la investigadora.

A partir de esos limites de base se estructuraron los criterios de seleccién y
posterior caracterizacién de la literatura. La fase de seleccién se orienté en la bus-
queda de literatura disponible en trece bases de datos' a partir de descriptores que
pudieran abarcar la literatura mds reciente en inglés y espafiol.

1 Entre ellas: JSTOR, DOAJ, Scopus, SSRN, Elsevier, EBSCO, Scielo, ScienceOpen. Bases de datos edito-
riales como SpringerLink, Cambridge y Oxford. Y motores de busqueda como Google Scholar y Microsoft
Academic.
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Un descriptor es un vocablo juridico compartido de manera univoca por la
comunidad juridica. Entre los descriptores de busqueda? se eligieron los que
hacfan referencia a las tecnologias digitales en la accién humanitaria (en espafiol:
humanitarismo digital; tecnologias humanitarias; tecnologias digitales y ayuda
humanitaria; tecnologias digitales y accién humanitaria; tecnologias digitales
y sector humanitario. En inglés: digital humanitarianism; digital humanitarians,
humanitarian technology; technology in humanitarian action; technology in humanita-
rian sector; humanitarian aid technology).

Y los que hacian referencia a la privacidad de las personas refugiadas en crisis
humanitarias (en espafiol: proteccién de datos y refugiados; privacidad de refu-
giados; proteccién de datos y refugiados en crisis humanitarias; privacidad de
refugiados en crisis humanitarias; proteccién de datos en la accién humanitaria;
privacidad en la accién humanitaria. En inglés: refugees’ data protection; refugees’
privacy; refugees’ data protection in humanitarian aid, refugees’ privacy in humani-
tarian aid).

Los resultados de busqueda se limitaron a la conformacién de un grupo de
lecturas recientes, publicadas en los afios 2021, 2020 y 2019. Una vez ubicada
dicha literatura, se efectué un proceso de ingenieria reversa, es decir, de revisién y
busqueda de las citaciones efectuadas por esos textos recientes, y que se extendié
en dos niveles, esto es, de bisqueda de los textos citados en la literatura reciente, y
de revisién y bisqueda de citas en esos otros textos citados.

Sobre dichos resultados se efectué un proceso de barrido sobre su contenido
para filtrar la literatura que pudiera intersectar, en mayor medida, las discusiones
sobre uso y despliegue de tecnologias digitales en la accién humanitaria y su im-
pacto en la privacidad de las personas refugiadas.

Luego de dicho barrido y filtrado, la muestra total de literatura seleccionada
estuvo conformada por un total de 60 textos. Se trata de una muestra diversa que
integra textos publicados por instituciones académicas, #hink fanks, organizacio-
nes de la sociedad civil, organismos especializados de las Naciones Unidas, asi
como autores y autoras reconocidos. Los textos comprenden articulos académicos,
informes de conferencias, reportes de investigacidn, libros especializados, publica-
ciones en blogs académicos y noticias.

Se procuré mantener una muestra diversa en ese sentido, al tiempo que se
limit6 la seleccién bibliografica a maximo cinco textos provenientes de un mismo
autor o autora. En los casos en que se ubicaron mds de cinco textos por un mis-
mo autor o autora en el espectro temporal de interés, se seleccionaron en su caso
los textos mds recientes. La exclusién no aplicé en los casos en que dicho autor o
autora aparecié en coautoria con otros.

Asi las cosas, una vez se concluy6 la fase de conformacién de la muestra de
la literatura objeto de revisién (cuyo listado hard parte de este texto a manera
de anexo), se procedié a la fase caracterizacién de la misma con el fin de obtener
una relacién de datos identificadores (nombre del autor o autora, titulo del texto,

2 Otros descriptores que fueron empleados de manera menos intensiva fueron los de responsible data co-
mo una alternativa més reciente para referir a la privacidad y proteccion de datos junto a otros derechos, y
el de aid settings o crisis settings como expresiones asociadas a la accion humanitaria.
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medio de publicacién y afio), y de datos sobre el contenido de las lecturas (postu-
ra, enfoque, retos, riesgos). Datos dirigidos, en su conjunto, a informar el conteni-
do de los capitulos segundo y tercero de este escrito.

El objetivo que persigue dicha caracterizacién a través de la extracciéon de
un conjunto de datos concretos, apunta a facilitar la identificacién de posturas
compartidas y divergencias entre autores y autoras, asi como permitir identificar
enfoques comunes, vacios y presencias que faciliten luego, en un proceso de abs-
traccion, realizar agrupaciones y categorias que provean una mayor comprension
sobre el estado de la discusién en torno al objeto de investigacién que desarrolla
este escrito.

Por dltimo, en el proceso de conformacién de la muestra de la literatura de
interés hay que hacer, al menos dos precisiones. La primera, que tiene que ver
con la publicacién de textos relevantes durante 2011 y 2013 que, al encontrarse
fuera de la 6rbita temporal, no hicieron parte de los procesos de caracterizacién
y andlisis, los cuales debieran poder ser consultados en estudios posteriores mds
comprensivos que este.

La segunda, que el conjunto de textos seleccionados no es, por supuesto, ex-
haustivo y comprensivo sobre todas las voces ni las visiones en torno al objeto de
investigacion, considerando ademads las limitaciones (temporal y de idioma) que
dejaron por fuera desarrollos y aportes relevantes. Se trata, entonces, de un grupo
de textos que arroja luz sobre el debate, pero no por ello es la tnica ni es exclu-
yente de otras que iluminan la comprensién del tema elegido.
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Capitulo 1

DEL IDEAL DE LA ACCION
HUMANITARIA AL ATERRIZAJE

DE LAS TECNOLOGIAS DIGITALES EN
LA CRISIS DE REFUGIADOS

La aproximacién al estado del arte que propone esta investigacién precisa de un
contexto en tanto que las discusiones inmersas en este no se inscriben en el vacio.
Dicho contexto se encuentra enmarcado en este escrito, en primer lugar, en
el abordaje del contenido de los principios de la accién humanitaria,' en segundo
lugar, en los contornos de la accién humanitaria en beneficio de las personas refu-
giadas? y, en tercer lugar, en el aterrizaje de las tecnologias digitales® en la misma.

En la primera seccién presentaremos los principios de la accién humanitaria a
manera de propuesta de marco conceptual que permita orientar al lector en torno
al ideal de la accién humanitaria. Dicho marco permitird establecer puntos de
referencia en la comparacién entre lo que se supone que debe ser la accién huma-
nitaria influida por el uso y despliegue de las tecnologias digitales, y los hallazgos
sobre lo que es y que serdn presentados en el capitulo siguiente.

La seccién siguiente enmarcara los retos que atraviesa la accién humanitaria
en beneficio de las personas refugiadas, con una breve referencia a las cuestiones
que giran en torno al derecho internacional que los regula, y la alusién a algunas
de las respuestas recientes de dicho marco a la crisis actual de refugiados. Alli
mismo se hard referencia a los actores mds representativos de la accién humanita-
ria en materia de refugiados y los problemas que, en su conjunto, han abierto paso

1 En adelante, toda alusion a este término estara asociada a las acciones de provision de asistencia y ayu-
da que se procuran a las personas en contextos de emergencia y que se orientan por los principios humani-
tarios de humanidad, neutralidad, imparcialidad e independencia.

Si bien reconocemos que se trata actividades que pueden ser desempefiadas por los Estados, al hacer
alusién a dicha expresion conservaremos especial énfasis en su desenvolvimiento por actores no estatales,
es decir, aquellos que ni organica ni funcionalmente dependen de estos para llevar a cabo sus tareas aun
cuando aquellos puedan llegar a contribuir a su financiamiento (Ginty & Peterson, 2015).

2 A efectos de este escrito, por personas refugiadas nos referimos a todas las personas que huyen de su
Estado de origen por motivos asociados a la guerra, la persecucion, la violencia, entre otros; y que se ven
imposibilitadas o indispuestas para regresar a su propio pais por miedo (es decir, personas refugiados en
stricto sensu) y que, en ese sentido, buscan en otro Estado medidas de proteccion cuya resolucion se en-
cuentra pendiente (esto es, personas solicitantes de asilo) (Hathaway, 2005).

3 Para este escrito, por tecnologias digitales se entiende a las tecnologias y técnicas de datificacion, es de-
cir, capaces de capturar, almacenar y procesar datos y datos personales para, por ejemplo, automatizar la
toma de decisiones, entre otros (Comité asesor del Consejo de Derechos Humanos, 2021).
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de manera paulatina a la participacién mds abierta del sector privado como nuevo
actor humanitario.

En la seccién final se presentara el contexto y narrativa que facilité al sector
de las tecnologias de la informacién y las comunicaciones llegar a la escena hu-
manitaria como actor atipico, presentamos algunos desarrollos que confirman
dicho aterrizaje y distinguimos dicho suceso desde el analisis al tecno-entusiasmo,
sus riesgos y criticas para formular una visién critica que orientard la revisién del
estado del arte que serd emprendida en el segundo capitulo de esta tesis.

1. Elideal de la accién humanitaria:
la necesidad de los principios y sus dificultades practicas

La accién humanitaria vista desde una perspectiva amplia como préctica cultural,
social, filos6fica y politica refiere, en términos generales, al despliegue de activida-
des que buscan proveer asistencia, ayuda y socorro en el marco de las asi denomi-
nadas “crisis humanitarias”. Sin intencién de ahondar en ninguna de estas pers-
pectivas es posible, en todo caso, inscribir su nacimiento formal a nivel conceptual,
institucional y operacional con la creacién para 1863 del Comité Internacional de
la Cruz Roja y la Media Luna Roja (CICR en adelante).

La accién humanitaria, asi como los principios que la orientan, desde enton-
ces se ha transformado en multiples sentidos debido a los contextos sociales y po-
liticos en que han tenido que desenvolverse durante mas de un siglo y medio de
reconocimiento formal. Dichos cambios comprenden, entre otros, la concurrencia
de diversos intereses y actores que la ejecutan, su complejizacién a nivel operacio-
nal y financiero, variaciones en su alcance y objetivos.

Asimismo, estos han derivado en procesos de transformacién a manera de
idas y vueltas, y se han visto orientados bajo la centralidad de un conjunto es-
pecifico de principios. Los principios de la accién humanitaria han sido desde
su nacimiento formal —si se quiere— los ejes aspiracionales que han articulado
su maduracién progresiva. Poseen una suerte de resonancia méds o menos amplia
entre quienes ejercen la accién humanitaria, en tanto que revisten el cardcter de
orientadores, asi como de declaraciones éticas frente a otros actores.

A partir del reconocimiento formal de la accién humanitaria surgid, entre los
principios, una suerte de division: los Principios Fundamentales del CICR vy los
que serian conocidos como los principios de la accién humanitaria, que deriva-
rian de estos.

Autores como Thompson en todo caso recuerdan que se trata de una distin-
cién mds bien formal, pues los principios de la accién humanitaria en general,
y los del CICR en concreto, se nutren unos a otros y no conviven a manera de
islas (2015), de ahi que sea comun que en la reconstruccién de los principios de
la accién humanitaria las referencias a la trayectoria del Comité sea una tarea co-
mun. Autores como Fiori, en cambio, sostienen que se trata de la reconstruccién
de principios dominantes tan solo en la narrativa europea que no representa ni la
jerarquia ni los contenidos de los principios vigentes en la accién humanitaria en
regiones como el Sudeste Asidtico o Latinoamérica (2013).
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Como sea, el reconocimiento de los Principios Fundamentales que tuvo lugar
a la conclusién de la Primera Guerra Mundial, se hizo a través de la reforma a los
Estatutos del CICR que hicieron referencia expresa a los de imparcialidad, inde-
pendencia politica, religiosa y econdémica, la universidad del Comité y la igualdad
de sus miembros.

La precisién sobre su contenido y alcance, pese a constituir una suerte de
faro guia desde finales del siglo XIX, solo sucedié en 1965 gracias al trabajo
de Jean Pictet, el cual conserva vigencia en la actualidad. En dicho afio, la XX
Conferencia Internacional de la Cruz Roja recogié en una declaracién el trabajo
de sistematizacién y andlisis sobre el contenido de los Principios Fundamentales.
Su contenido hasta entonces habia sido dejado en manos de la costumbre y tenia,
segun dicho autor, que ser vertido en el derecho escrito pues “[c]ertain ideas of a
moral order which it was not permitted to discuss or necessary to explain impo-
sed themselves upon human conscience” (Pictet, 1979a: 133).

Pictet propuso una ampliacién de los Principios Fundamentales (a siete en
total)* y planteé su divisién entre aquellos fundamentales y extensibles al resto
de actores que desplegaba la accién humanitaria, y los principios organicos apli-
cables propiamente al Comité y la Federacién Internacional que aglutina al resto
de sus filiales en varios paises alrededor del mundo (Federacion Internacional de
Sociedades de la Cruz Roja y de la Media Luna Roja, 2016).

Los Principios Fundamentales que han sido mds ampliamente aceptados co-
mo orientadores de la accién humanitaria son los de humanidad, imparcialidad,
neutralidad e independencia. Son, a su vez, denominados como esenciales los dos
primeros, y como principios derivados los dos siguientes. Entre ellos existe una
jerarquia en donde el principio esencial es el de humanidad, sin embargo, todos
en su conjunto deben permanecer en pie por encima de cualquier contingencia
no importa su peculiaridad (Pictet, 1979a).

Segin los comentarios de Pictet, estos son reglas de accién basadas en el
juicio y la experiencia de actores como el CICR. Reconocen en su existencia la
pluralidad de culturas y la riqueza de otros principios. No apuntan a ser valores
absolutos ni imperativos mds alla de discusién pero son, en todo caso, abstraccio-
nes de naturaleza moral que representan una guia de conducta en una sociedad
ideal (1979a).

El principio de humanidad es esencial pues “human nature everywhere is the
same and there is nothing more widespread than human suffering, to which all
men are equally vulnerable and sensitive” (Pictet, 1979a: 134). Pese a las confu-
siones terminoldgicas entre humano, humanidad, humanitario y humanitarismo,’
Pictet aclara que la humanidad como principio de la accién humanitaria tiene su
punto de partida en el sufrimiento como una condicién comin a los seres huma-
nos. Es accién dirigida a curar, pero también a la prevencién del sufrimiento a
través de dos acciones concretas: su prevencién y alivio, y la proteccién de la vida
y la salud de la persona (1979a).

4 Los Principios Fundamentales son los de humanidad, imparcialidad, neutralidad, independencia; y los de
servicio voluntario, unidad y universalidad llamados también como principios organicos (Pictet, 1979a).

5 Para ahondar en esta diferencia sugerimos Pictet, (1979a) ver pp. 143 y ss.
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El principio de humanidad implica acciones de contenido negativo y positivo.
Las de contenido negativo se asocian al deber de respetar a los individuos, abste-
niéndose de hacerles dafio y evitando ponerles en peligro. Las de contenido posi-
tivo implican el despliegue de acciones tendientes a su proteccién (Pictet, 1979b,
1979c¢). Segun Pictet, el principio de humanidad es el més universal y menos
controversial de los principios de la accién humanitaria (1979a).

El principio de imparcialidad redne a su vez a los de no discriminacién
por nacionalidad, raza, creencias religiosas, clase y opinién politica, y al de
proporcionalidad segin el cual la asistencia debe poder ser igual al sufrimien-
to de la persona considerando, ademds, que los recursos de la accién humani-
taria son finitos y no pueden resolverlo todo al mismo tiempo. La no discri-
minacién obra como regla de accién para descartar, en la entrega de ayuda y
cuidado, toda distincién “objetiva” entre las personas beneficiadas de esta. La
proporcionalidad a su turno, obra como regla de accién para descartar toda
distincién “subjetiva” para beneficiar a las personas segin la medida en que lo
requieran (Pictet, 1979¢,1979d, 1979¢).

La imparcialidad en la accién humanitaria también debe ser entendida como
el deber de no tomar partido, ni siquiera por razones de interés o simpatia, al
tiempo que prohibe en su despliegue excluir a nadie que lo necesite de acceder o
beneficiarse de la ayuda o alivio (Pictet, 1979).

El principio de neutralidad, segin Pictet, es el mds confuso y dificil de di-
ferenciar de otros, como el de imparcialidad. Su evaluacién depende de circuns-
tancias particulares. Presupone dos elementos: una actitud de abstencién y la
existencia de personas o grupos de personas que se oponen unas a otras. Su ope-
racionalizacién en la prictica implica abstenerse de emitir juicios entre las partes
enfrentadas “it is a form of discipline we impose upon ourselves, a brake applied
to the impulsive urge of our feelings”(1979: 311).

La neutralidad debe poder ser desplegada en dos vertientes. La neutralidad
militar, donde la accién humanitaria debe abstenerse de tomar partido en las
hostilidades. Y la neutralidad ideolégica, donde no debe haber toma de postura
ante controversias de contenido politico, racial, religioso o de naturaleza ideo-
légica —aprendizaje recogido especialmente por el acontecimiento de la Guerra
Fria— (Pictet, 1980a).

Y finalmente, el principio de independencia que obra como garante del
principio de neutralidad, que orienta a la accién humanitaria de manera que no
dependa de otros actores estatales o no estatales politica, religiosa o econémi-
camente. Orienta el accionar humanitario como auxiliar de los actores estatales,
por ejemplo, en la entrega de ayudas o servicios, pero no puede representar dicho
vinculo una puesta en peligro del resto de los principios de la accién humanitaria.
Habilita, en dltimas, a la toma libre y auténoma de decisiones en el despliegue de
esta (Pictet, 1980b).

Esta declaracién de los Principios Fundamentales y la consistencia en torno
a su contenido fue puesta a prueba en el acontecimiento de sucesivas guerras,
conflictos civiles y crisis de hambruna que asolaron a varios paises a finales del
siglo XX. Las preguntas desde entonces y que hasta ahora han atravesado su
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consolidacién siguen teniendo que ver, en buena medida, con su alcance préctico
y operacionalizacién en terreno.

Son multiples y diversos los diagnésticos sobre las patologias de la accién
humanitaria que, con mayor o menor optimismo, se han efectuado hasta ahora
teniendo como punto en comun los principios fundacionales de la accién huma-
nitaria, su contenido y su transformacion, segin los contextos sociopoliticos de
cada época.

Una evolucién que se orienta en lo que Thomson sefiala como el estatus
privilegiado de los principios que, operacionalizados correctamente, ofrecen la
mejor forma conocida hasta ahora de desempenar y acceder a los beneficios que
promete la accién humanitaria, sin perjuicio de que otro paradigma mejor pueda
emerger para ocupar ese lugar de brujula orientadora (2015).

La centralidad de los principios, con su componente conceptual adquiere
sentido en adelante para comprender las crisis a las que responde el aterrizaje de
las tecnologias digitales en la accién humanitaria y los problemas mas o menos
nuevos que su uso y despliegue genera.

2. La accién humanitaria que se dirige hacia las personas refugiadas:
panorama breve de una crisis compleja

En la revisién sobre la evolucién y alcance del derecho internacional de las perso-
nas refugiadas y sus diferentes tratados e instrumentos a nivel regional, Hossain
Bhuiyan presenta que su nacimiento ha estado marcado por el deseo de los
Estados de eximirse o minimizar su rol y responsabilidad en la proteccién de las
personas refugiadas. En la marcada maleabilidad del concepto de persona refu-
giada, lo que ha permitido la discrecionalidad en la aplicacién de los regimenes
de proteccién de internacional; en el cariz politizado de las discusiones juridicas
en torno a dicho marco juridico; y en la lenta aunque progresiva vinculacién entre
el derecho internacional de las personas refugiadas y el derecho internacional de
los derechos humanos (Islam y Bhuiyan, 2013).

Sin ir mds alld a los contornos de esta perspectiva global del autor, aquel
apunta a la existencia de retos juridicos y (geo)politicos que, en la prictica, y
segin cada época, tornan a dicho marco juridico en uno mds o menos protector
de la persona que se ve obligada a huir de su pais o lugar de origen por ser perse-
guida o por miedo a serlo, y que busca en otro Estado oportunidades y proteccién
que le permitan rehacer su vida.

Algunos retos a los que refiere, y en los que coincide Papagianni, tienen que
ver con la cuestién operativa y conceptual de dicho marco juridico. Los retos
operativos van desde la posibilidad de la aplicacién del derecho internacional de
las personas refugiadas a personas inicialmente no cubiertas por sus provisiones
(desplazados internos); los debates en torno a las diferencia entre las personas
refugiadas y las desplazadas a nivel interno y por qué el trdnsito mds alld de una
frontera internacional debiera marcar una distincién entre los regimenes de pro-
teccién que se procuran a cada una; la posibilidad de su aplicacién extraterritorial
en los espacios en que los Estados ejercen control sobre una poblacién o los flujos
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migratorios; hasta la responsabilidad de los Estados que deriva de la tercerizacién
de la gestién migratoria en Estados costeros, entre otros (Islam y Bhuiyan, 2013;
Papagianni, 2015).

Los cuestionamientos que se asocian a los contornos conceptuales de ese
marco, que se refieren, por ejemplo, a si la expresiéon “miedo a ser perseguida” que
motiva a la persona a huir de su lugar o pais de origen, es un asunto subjetivo o
que debe ser demostrable a través de factores objetivos y suficientemente funda-
dos para ser aceptados por los oficiales de migracién. O si la persecucién que obra
como requisito para reconocer la proteccién internacional a la persona refugiada
puede o no ser ejercida por actores no estatales frente a los cuales, los Estados
de origen fallan en proveer proteccién a la persona que se ve obligada a buscar
asilo, por mencionar apenas un par de casos (Bohmer y Shuman, 2008; Islam y
Bhuiyan, 2013; Papagianni, 2015).

Se trata de algunos retos que han tenido lugar en la transformacién de los flujos
migratorios y la acentuacién de la migracién mixta,® asi como la securitizacién de la
cuestién migratoria segin la cual las personas refugiadas no solo huyen del conflicto
sino que contribuyen a este (Betts, 2014; Hammerstadt, 2014) y que, junto a otras
variables, ha impactado en la resolucién reciente de algunos de estos en sentido des-
favorable para las personas refugiadas con las consecuencias a nivel cultural, social,
econémico, familiar y en salud fisica y mental que esto genera para ellas.

Dicha resolucién se ha traducido en la prictica, por ejemplo, en su crimina-
lizacién o detencién injusta y prolongada, en el olvido de su mera existencia en
campos hacinados de refugiados en los que algunos Estados deciden no ejercer
control como una forma de abstenerse a reconocer su condicién, o en la imposi-
cién por estos de requisitos tan estrictos en el proceso de solicitud de asilo que lo
tornan en una odisea para muchos, en el “mejor de los casos”.

En diertos eventos se enfrentan incluso a diversas formas de violencia ejercida por
autoridades de los Estados, a la persecucidn, la repatriacién o devolucién forzadas
incitada ademds por movimientos y discursos politicos anti inmigrantes (Amnistia
Internacional, 2016; Council on Foreign Relations, s.f.; Feldman, 2015).

Se trata de “soluciones” que, recientemente, se han recrudecido por al cerra-
miento fronterizo o la limitacién en la libertad de trdnsito justificadas por la pan-
demia de Covid-19 que ha impactado negativamente a las personas migrantes
en condicién irregular y a las que buscan asilo, pues su condicién de movilidad
constante ha sido entendida como favorecedora de la propagacién del contagio
(OECD, 2020; UNHCR, 2020b).

Como sea, y sin intencién de ahondar en el estado de cosas de la (des)protec-
cién internacional a las personas refugiadas en el presente —lo cual merece ade-
mds una mirada cercana sobre la regién que se trate— conviene considerar que en
dicho ecosistema también se relacionan diversos actores que despliegan la accién
humanitaria para atender la crisis de refugiados.

6 La migracion mixta es el fendmeno en el que “se trasladan personas juntas con distintos objetivos que
usan las mismas rutas y medios de transporte o los servicios de los mismos traficantes [que] pueden crear
desafios para los Estados, asi como riesgos para los individuos que viajan como parte de tales movimientos
[...] identificar a los refugiados que van en los flujos mixtos irregulares puede ser un desafio, en especial
cuando los mismos individuos tienen varios motivos para trasladarse” (ACNUR, 2010: 9).
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La accién humanitaria en este contexto obra como el puente facilitador entre
las personas que huyen de sus paises o lugares de origen por razones diversas,
y los Estados de origen, trinsito y destino (Ferris, 2011; Hathaway, 2005). Su
desenvolvimiento puede llegar a marcar la diferencia en su integracién local, su
retorno voluntario, reasentamiento definitivo o reubicacién. En ocasiones, es la
unica via de socorro y ayuda en que las personas refugiadas pueden apoyarse ante
la inaccién o incapacidad de los Estados en proveer reconocimiento a su condi-
cién a través de la concesién de asilo (UNHCR, 2020b).

Su rol no solo es esencial en la provisién de ayuda y socorro a personas que
se encuentran en extremas condiciones de vulnerabilidad, sino que se estima que
tendrd cada vez una mds alta demanda en los afios que vienen.

A las razones que tradicionalmente han motivado a las personas a huir de sus
paises o lugares de origen como la persecucion, el conflicto, la violencia, la viola-
cién de los derechos humanos, las crisis de hambruna, la pobreza, los eventos que
perturban gravemente el orden publico se suman el cambio climdtico, asi como la
pandemia por Covid-19 que ha elevado la condicién de vulnerabilidad de quie-
nes ya se encuentran huyendo y que ha motivado a nuevas personas a hacerlo “[e]
merging evidence indicates that, in addition to precluding the possibility to flee,
in some cases, COVID-19 may also have been a factor in triggering new move-
ment of people in 2020” (UNHCR, 2020b: 56).

El primer reporte de tendencias globales en materia de refugiados publicado en
2012 por ACNUR| sefialé que entonces habia 45 millones de personas forzosamen-
te desplazadas a nivel global, una categoria que agrupa a las personas refugiadas, soli-
citantes de asilo, personas en desplazamiento interno y apdtridas. Un nimero que en
2020 habia ascendido a los 82 millones en total y que llegara a los 100 millones no en
la década que sigue, sino en un par de afios (UNHCR, 2020b).

En esa tendencia global, para 2020 habia al menos 20.7 millones de personas
refugiadas en el mundo —incluyendo a personas en situaciones potenciales de
serlo—. De esas tan solo 765.200 personas recibieron proteccién internacional, ni
siquiera el 5% del total de dicha poblacién (UNHCR, 2020b).

Proteccién internacional que, en todo caso, prestan de manera mayoritaria los
paises en desarrollo mientras los paises ricos han ido disminuyendo progresivamente
la disposicién hacia la apertura de sus fronteras, y la destinacién de fondos capaces de
sostener las acciones humanitarias que materializan la provisién de socorro y ayuda a
este tipo de personas que se encuentra a cargo de actores como ACNUR vy otras agen-
cias humanitarias del sistema ONU, como OCHA (Amnistia Internacional, 2016).

Al respecto, Amnistia Internacional en su informe de 2016 que evalué el des-
empeifio de distintas regiones del mundo en la atencién a la crisis de refugiados
que estallé en 2015 sostuvo:

7 En adelante, entendemos que ACNUR, la Agencia de la ONU para los Refugiados y a la que haremos
sucesivas alusiones en los proximos capitulos, es un actor no estatal en aplicacion del criterio de desvincu-
lacién organica segun el cual dicha agencia no pertenece ni hace parte de la estructura organizativa de los
Estados. Reconocemos, segun su Estatuto, que se trata de una Oficina que actla bajo la autoridad de la
Asamblea General de las Naciones Unidas, y que pese desempefar, por acuerdos con los Estados, algu-
nas funciones asociadas a la determinacion del estatus o proteccion internacional de las personas refugia-
das, aquella es una funcién que no convierte a ACNUR en un actor estatal.
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En 2015, la amplitud y el alcance de las crisis humanitarias en todo el mundo sometieron a
una presion descomunal al sistema humanitario internacional. De todos los llamamientos a
aportar fondos humanitarios (para refugiados y también para otras crisis, como catastrofes
naturales) en 2016, la ONU informé de que solo se habia cubierto el 40% de los 19.480
millones de dodlares requeridos. La financiacion de los llamamientos humanitarios para
hacer frente a las crisis de refugiados es sistematicamente, y a menudo gravemente, insu-
ficiente. La complejidad de ciertas situaciones de emergencia relacionadas con personas
refugiadas requiere la respuesta coordinada de varios organismos de la ONU, coordina-
dos por ACNUR. Cuando casi se ha cumplido tres trimestres del ano 2016, ni siquiera se
ha cubierto el 50% de los fondos requeridos en todos estos llamamientos para financiar
los planes de respuesta regional (2016: 39).

Para 2020 la situacién para actores como ACNUR no habia variado. En un
reporte publicado a mediados de ese afio sostuvo cémo la brecha entre el finan-
ciamiento requerido y las necesidades para sustentar la accién humanitaria habia
llegado a maximos histéricos: un 51% de distancia que se hizo mds honda en
comparacién con la década anterior que se habia mantenido en minimos del 36%
y maximos del 49% (UNHCR, 2020d).

Para agosto de ese alo ACNUR ya habia gastado todo su presupuesto anual
obligando al cierre, cancelacién o desescalamiento de programas de proteccion a
personas refugiadas (UNHCR, 2020a).

En su plan estratégico de 2018-2021 OCHA sostuvo, en relacién con el fi-

nanciamiento de la accién humanitaria que, en general:

Funding for humanitarian action is higher than it has ever been, but growing humanitarian
needs are outpacing available funding and current capacity for humanitarian response.
Despite efforts to make the system more effective, the overall funding for humanitarian
appeals as a percentage of total requirements has been declining over the past 20 years,
significantly limiting the humanitarian system’s ability to meet intensifying needs. In 2017,
humanitarian appeals totalled over US$24.2 billion- the highest ever. But even with the
generosity of donors, the funding gap remained wide. Not only are overall needs outpacing
available funding, but the drivers of need and the average length of time that humanitarian
assistance is needed are also changing (2018: 10).

Como si fuera poco, a este panorama de discutibles “soluciones” ante la crisis
de refugiados que se encuentra aparejada a una crisis financiera de los actores mds
importantes en la materia, se suma el tradicional condicionamiento de buena par-
te del presupuesto del que estos actores disponen a través de la figura del earmar-
king, es decir, la manera en que los mas importantes donantes estatales deciden
hacia qué asuntos, en concreto, deben ser destinadas sus contribuciones.

Situacién que condiciona la agenda de trabajo y deja un margen de maniobra
limitado para la realizacién plena del mandato de ACNUR que, como vimos, es
el actor humanitario mds importante en materia de refugiados antecedido solo
por los Estados. A propésito del earmarking Gil Loescher aclara:

The practice of earmarking allows donors to exercise considerable influence over the work
of UNHCR as programmes considered important by donors receive considerable support,
while those deemed less important receive less support.

The fact that donors largely contribute to UNHCR on the basis of their own perceived
interests makes the concentration of donors all the more problematic. In 2012, the top
ten donors were the major industrialized states, with all other countries accounting for
less than a quarter of contributions to UNHCR. As a result, the interests of a relatively
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small number of Northern states have been highly influential in determining UNHCR’s
activities (2014: 5).

Esta situacién de dependencia financiera en algunos Estados que cada vez
financian en menor medida las crecientes necesidades producto de la crisis de
refugiados ha dado lugar, ademds, a un escenario de alta competitividad por la
busqueda de nuevas fuentes de financiacién que permitan una libre disposicién
de recursos para actores como ACNUR, y otra media docena de oficinas que per-
tenecen al sistema ONU y que se dedican a la accién humanitaria que impacta
igualmente en la vida de las personas refugiadas.®

Este contexto de condicionamiento, que no es reciente, sugiere una suerte de
disposicién de los Estados mds ricos en decidir pagar por mantener a los refu-
giados lejos, y que entrafia segin Amnistia Internacional y Loescher, relaciones
Sur-Norte Global’ que impactan negativamente en la eficacia de los mecanismos
de proteccién internacional, pues genera tensién en las oportunidades de coope-
racién entre los paises que financian el régimen de refugiados y aquellos otros que
las reciben en sus territorios (Amnistia Internacional, 2016; Loescher, 2014).

Al respecto, Jacobsen y Sandvik mencionan c6mo ACNUR, por ejemplo, ejer-
ce una posicién critica de las politicas y pricticas hacia las personas refugiados
por parte de los paises del Norte Global al tiempo que, por la influencia que estos
tienen en su financiamiento, actia como gatekeeper o guardidn en la gobernanza
del régimen de refugiados en el Sur Global, es decir, de manera ambigua ejerce
como critico de un régimen defectuoso mientras toma partido en él como porte-
ro o guardidn que decide también quién cruza o no la puerta de entrada hacia los
paises de Norte quienes, en diversas ocasiones, le delegan el poder de determinar
el estatus de las personas refugiadas (2016).

La dificil relacién entre el financiamiento del actor més importante que coordina
y lidera el régimen de refugiados a nivel global, ACNUR, y los Estados del Norte
Global, también se reporta en la manera en que este rinde cuentas y se hace respon-
sable por sus actos frente a sus financiadores y frente a los Estados que hospedan sus
actividades, pero también frente a las personas que beneficia. Jacobsen y Sandvik dan
cuenta del historial negativo de ACNUR en lo que estas llaman como la responsabili-
dad pasiva y activa; ascendente y descendente de los actores humanitarios.

La responsabilidad pasiva pone en hombros de dicha agencia el deber, segiin
su propio mandato, de monitorear el nivel de cumplimiento de la Convencién de

8 Incluyendo la Oficina de las Naciones Unidas para Coordinacion de Asuntos Humanitarios OCHA, el
Programa Mundial de Alimentos, el Programa de las Naciones Unidas para el Desarrollo, la Organizacion
de las Naciones Unidas para la Alimentacion y la Agricultura FAO, el Fondo de las Naciones Unidas para la
Infancia UNICEF, la Organizacion Mundial de la Salud OMS, y la Agencia de las Naciones Unidas para los
Refugiados Palestinos UNRWA. Ver: https://www.un.org/en/our-work/deliver-humanitarian-aid

9 Si bien entendemos que esta es una categoria epistemolégicamente debatida frente a la cual existen
extensos trabajos que resignifican, mas alla de lo territorial, el sentido de “Sur” y de “Norte”, creemos que J.
Obarrio aporta una idea de base para efectuar la lectura de esta expresion a lo largo de esta tesis.

El autor sostiene que “[e]l Sur presenta trayectorias interconectadas de imperialismos politicos y econé-
micos, colonialismos externos o internos, conformacion e interrupcion del estado-nacion y despliegue de
proyectos de lo nacional-popular [...] [e]n la actualidad, el Sur se halla articulado como el territorio de la
subsuncion real por el capital; el espacio geogréafico y econémico que es objeto de una nueva ronda de
acumulacion primitiva del capital, que se lleva a cabo bajo el signo de la absolutizacion del capital extractivo
y el capital financiero” (Obarrio, 2013: 7, 8).
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1951 a cargo de los Estados. Deber que en la practica no se ha materializado pues,
sostienen, no deja de ser politicamente complejo exigir responsabilidad de quien
te financia y a quien se le pide que amplie afio a afio la generosidad de su bolsillo
(Jacobsen y Sandvik, 2016).

En esta responsabilidad pasiva también es cuestionable la manera en que
ACNUR se relaciona con los Estados que hospedan sus operaciones. En ocasio-
nes, ante regimenes poco democréticos o poco receptivos de los flujos de personas
refugiadas y que solicitan el cierre de campamentos, la repatriacién o la reubi-
cacién de estas en dreas donde su seguridad no puede ser garantizada, se deben
efectuar acuerdos y concesiones (Jacobsen y Sandvik, 2016).

Existen acuerdos con el Estado hospedador que tienen lugar en un sistema
que garantiza la inmunidad legal de ACNUR vy sus agentes, prictica que cons-
tituye la norma en el sector humanitario y que los beneficia de la excepcién de
aplicar el régimen legal del terreno en el que operan.”® Pese a que ahora existen
mecanismos internos en la ONU para dar trdmite a eventos en que la conducta
de sus agentes humanitarios se encuentra inmersa en acusaciones de violacién a
los derechos humanos, no suele haber informacién actualizada sobre el destino o
la suerte de los casos y el sentido en que se resuelven (Edwards, 2018).

Un anilisis de 2015 que surgié a propésito de las denuncias de crimenes
sexuales cometidos en Haiti luego del terremoto de 2010 por agentes de Oxfam
—una confederacién internacional integrada por diecinueve organizaciones no gu-
bernamentales—, se dio a la tarea de revisar ochenta y cinco documentos de quin-
ce organizaciones de ayuda humanitaria con presencia a nivel global.

El anilisis resalta las reiteradas inconsistencias en torno a lo que estas entien-
den por responsabilidad o accountability, asi como la ausencia de pricticas de en-
forcement/enforceability o de obligatoriedad y aplicacién en torno a dicho concepto,
aunado a la inexistencia de indicadores de medicién de apego o cumplimiento a
sus propias practicas (Tan y Schreeb, 2015). Sophie Edwards resume el problema
asi “self-policing doesn’'t work” (2018).

En su libro Doing bad by doing good: Why humanitarian action fails, Christopher
Coyne sefiala, en torno a esta realidad, algunas dificultades que se suman a los re-
gimenes de inmunidad de los que gozan:

There are often weak and inconsistent accountability mechanisms within the international
humanitarian community regarding reporting, investigating, and adjudicating crimes. For
example, investigations of alleged crimes are rarely made public and are often left up to
the contributing country, resulting in a large variation in how allegations are handled and
reported.These difficulties are exacerbated by the fact that many humanitarian efforts take
place in geographically isolated areas, making monitoring and investigation that much
more difficult. Together, these factors lower the probability of a perpetrator being caught,
either during or after committing a crime. Further, even if someone is accused, the asso-
ciated punishment is often unclear or minimal (Coyne, 2013:159). (Subrayado propio)

Volviendo a los conceptos de Jacobsen y Sandvick, la responsabilidad activa
obliga a ACNUR a dictar estindares y lineamientos sobre su propia conducta, es

10 Inmunidad que, para las agencias del sistema de Naciones Unidas, encuentra respaldo en la Convencién
de Privilegios e Inmunidades de 1946.
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decir, a autorregularse. Sin embargo, dichos estindares han tenido un enfoque
predominante sobre la cuestién financiera y la pregunta sobre como y en qué gas-
ta su presupuesto. Solo a partir de graves escindalos que involucraron a algunos
de sus agentes en eventos de extorsién de personas refugiadas para conceder be-
neficios y acceso al régimen de proteccién internacional, y hechos de abuso sexual
y explotacién de menores de edad, se dio un viro aunque no del todo acabado
hacia la responsabilidad descendente “accountability to persons of concern is an
aspect of protection to which UNHCR still struggles to observe” (2016: 9).

Asi, al deber de proteger a las personas refugiadas de amenazas de agentes
externos, y ser capaz de responder por ello, se suma también el deber de prote-
gerlas de las acciones desempefiadas por el propio actor humanitario, algo que
en la prictica encuentra obsticulos asociados a los regimenes de inmunidad que
ya referimos y que ponen a las personas refugiadas en un terreno de desventaja
apenas obvia.

Marc Dubois sefiala cudn dificil puede ser para una persona cuestionar el
ideal humanitario asociado a ciertos actores del tamafio de ACNUR, al menos
no sin el riesgo de sonar como Maria Antonieta (2018). Pero no solo se trata del
problema de cudn impopular pueda ser que un beneficiario cuestione a su bene-
factor, se trata también de si el beneficiario, es decir, la persona refugiada, cuenta
con el Jocus standi para ejercer acciones judiciales y de qué tipo, contra ese otro
frente al cual se encuentra en un plano de desigualdad, incluso en el evento en
que no estuviera protegido por ningtn régimen de inmunidad.

El Jocus standi o la capacidad legal de ser reconocido como accionante para
comparecer ante el sistema judicial, es una discusién que supera los debates
juridicos sobre quién y cémo puede ejercer el derecho de acceso a la justicia en
contra de un actor no-estatal, cuya capacidad de comparecer en juicio no deja de
estar en entredicho. Es también una cuestion politica en donde, la permanencia
temporal en un determinado pais en el que la persona no ha sido reconocida
en su estatus como refugiada, o en un contexto donde “llamar negativamente
la atencién” puede motivar a las autoridades migratorias que actian de manera
discrecional a no conceder el pedido de asilo, obra a manera de chilling effect des-
incentivando a la persona para imaginar siquiera tales escenarios.

Si bien la Declaracién Universal de los Derechos Humanos reconoce que
todas las personas gozan del derecho a la igualdad ante la ley al tiempo que las
faculta a buscar un remedio efectivo ante las autoridades judiciales, sin excepcio-
nes asociadas al estatus de la persona refugiada; y que asi mismo la Convencién
de 1951 les reconoce el derecho de acceso libre al sistema judicial del pais con-
tratante en que estas se encuentran y afirma el derecho que tienen de ser tratadas
en las mismas condiciones que los ciudadanos nacionales, el Jocus standi que
juridicamente se les reconoce a las personas refugiadas se limita, segiin Stevens
y Eberechi (2019), a su comparecencia en calidad de testigos en procedimientos
criminales o de infractores de la ley migratoria en procedimientos administrativos.

Es decir, la mayoria de las veces no cuentan con Jocus standi activo que las ha-
bilita para acudir en calidad de demandantes, por ejemplo, en casos criminales de
denuncia de abuso o acoso sexual sufrido en los campos de refugio y que pueden
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involucrar a actores estatales y no estatales, pues el /ocu standi en esos casos yace
en cabeza del propio Estado.

En el anilisis de eventos de este tipo y la capacidad que tendrian de acceder a
la justicia las mujeres refugiadas asentadas en los campos de Kyangwali, Adjumai,
Kirandongo, Rwanmwanga, Arua, Kyaka II y Oruchinga en Uganda, tanto
Stevens como Eberechi (2019), sostienen que la inexistencia de Cortes o juzga-
dos en los campos de refugiados o sus proximidades impiden que eventos de esta
naturaleza se reporten. En el mismo sentido, S. Edwards (2018) afiade que, tra-
tindose de los actores humanitarios, el desincentivo se agrava cuando la victima
no cuenta con vias judiciales accesibles y la tnica via posible la obliga a agotar los
procedimientos internos de la propia organizacién en una situacion en que ya se
ha roto la relacién de confianza.

Dicho esto, la responsabilidad hacia las personas beneficiarias de la accién
humanitaria de agentes como ACNUR, que Sandvick y Jacobsen (2016) deno-
minan como responsabilidad descendente, comprenderd igualmente a partir del
giro, producto de los escindalos que referimos mds arriba, el deber de proteccién
asociado a las posibles fallas en el desenvolvimiento de la accién humanitaria pro-
ducto de la incapacidad o inhabilidad de desplegar los mecanismos de proteccién
internacional para las personas refugiadas, o producto de las consecuencias im-
previstas o involuntarias asociadas a las acciones humanitarias bien intencionadas.

La responsabilidad ascendente, complementaria a la responsabilidad activa,
pone su énfasis en la importancia de transparentar y establecer limites de in-
fluencia en la relacién Estados donantes-Estados hospedadores-intermediario
humanitario, en donde la realizacién del mandato de este dltimo no debe ocurrir
sin considerar el impacto que tienen en su labor los contextos politicos y sociales
tanto a nivel local como global.

Sin embargo, las autoras también reconocen la importancia de que los meca-
nismos de responsabilidad en el sector humanitario, en general, eleven preguntas
sobre el rol de los Estados pues no importa cudn desarrolladas se encuentren las
précticas y la cultura de la responsabilidad pasiva, activa, ascendente o descenden-
te al interior de los actores humanitarios:

The state is not external to this culture but is, in fact, a key actor to ensure protection
to the burgeoning number of refugees in the contemporary political landscape. In other
words, no matter how committed NGOs and intergovernmental organizations are to ac-
countability, failing to address the role of the state leaves an important dimension of the
accountability issue unaddressed (Jacobsen y Sandvik, 2016: 16).
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Capitulo 2

EL ATERRIZAJE DE LAS TECNOLOGIAS
DIGITALES EN LA ACCION
HUMANITARIA PARA LA ATENCION

DE LAS PERSONAS REFUGIADAS

Las tecnologias digitales aterrizan como una solucién a la ecuacién que plantea,
por una parte, la precariedad de la accién humanitaria producto, entre otros, de
la insuficiencia de recursos en que se sostiene y, por otra parte, las debilidades del
sistema de responsabilidad de los principales actores humanitarios en la materia y
en donde destacan los casos de ACNUR vy los propios Estados.

Dicho aterrizaje como “solucién” ha ocurrido de la mano de la narrativa de
las Tecnologias de la Informacién y las Comunicaciones para el Desarrollo (o
ICT4D por sus siglas en inglés) que se inscribe, como veremos, en la légica del
tecnosolucionismo.

El contexto que sirve a manera de pista de aterrizaje al uso instrumental de
las tecnologias en la accién humanitaria para las personas refugiadas se enmarca,
tanto en las causas que la han aquejado en la década reciente y que describimos
mds arriba, pero también en causas anteriores, que se remontan a inicios de siglo.

Entre esas causas anteriores se encuentran el aumento en el despliegue y uso
de los servicios de telefonia mévil y de las redes sociales, el creciente rol y capaci-
dad de /obby del sector privado en la gobernanza internacional del desarrollo apa-
rejado a su crecimiento como industria a fines de la década de 1990, y la visién
de la “buena gobernanza” que, en materia de tecnologias, promovié el modelo
de multiples partes interesadas o multi stake-holder para la discusién sobre su rol,
futuro y regulacién en foros internacionales en donde el sector privado sigue con-
servando una de las mejores sillas de la mesa.

Este marco general ha tenido lugar hasta ahora, bajo una visién dominante
del desarrollo como “crecimiento econémico” en el que la pobreza es el fené-
meno mds importante en materia de desigualdad, susceptible de ser reducido o
erradicado. Esto puede ser medible bajo variables y métricas que, segiin Unwin
(2017), sacrifican el contexto en el que habitan los individuos y desprecia el rol
de la inequidad en el acceso a otros medios de subsistencia distintos a los pura-
mente monetarios.
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Pese a esto, la visién dominante del desarrollo asume la férmula segin la cual,
si el sector de la tecnologia es la industria capaz de contribuir sustancialmente al
crecimiento econémico de los paises, ha de ser también el instrumento para llevar
el desarrollo a aquellos menos aventajados (Unwin, 2017).

Su eco en el disefio de los Objetivos de Desarrollo del Milenio del afio 2000 y en
los Objetivos de Desarrollo Sostenible de 2015, abrié la puerta a la participacién del
sector privado y especialmente, el de las tecnologfas de la informacién y la comuni-
cacién, para contribuir a la reduccién de la pobreza global a través, por ejemplo, de
la promocién de las alianzas publico privadas en donde los Estados pudieran delegar
en estos la provisién de bienes y servicios criticos para el desarrollo, como el acceso a
internet y la telefonia celular (Marino, 2021; Unwin, 2017; Willits e a/, 2019). No
obstante, dicha férmula, segtin Unwin, padece de varios problemas.

El primero, la percepcién buenista de la tecnologia y su neutralidad segin
la cual su uso posee efectos intrinsecamente buenos o positivos en la vida de las
personas “that can automatically do good, or be seen as a ‘silver bullet’ to ‘fight
poverty” (Unwin, 2017: 23). Es una percepcién que no considera, por un lado, el
acceso inequitativo a las tecnologias de la informacién y la comunicacién y el im-
pacto que esto tiene en las brechas sociales preexistentes, y por el otro, que no ad-
vierte los efectos de los intereses de la industria en el disefio y los usos de dichas
tecnologias (Unwin, 2017).

El segundo, supone una relacién en que las personas beneficiarias del ICT4D
tienen un rol pasivo como consumidoras o como emprendedoras de soluciones
cuyo disefio y sostenimiento dependen, en todo caso, de la voluntad e interés de
la industria tecnoldégica determinado por sus utilidades y ganancias. En ambos
casos, las soluciones para el desarrollo son algo que viene de afuera “without sufhi-
cient consideration being given to the needs and contexts of those for whom they
are intended” (Unwin, 2017: 27).

El tercero, segin dicho autor, es la subversion reciente del ICT4D en una
versién en que el desarrollo es una excusa para el uso y despliegue de tecnologias
de la informacién y la comunicacién que obran como el nuevo fin en si mismo
“many stakeholders are using the idea of ‘development’ as a means to promul-
gate and propagate their own specific technologies, or what might be called
‘Development for ICT” (D4ICT)” (Unwin, 2017: 30).

Esta subversion tiene, entre otras, consecuencias como el despliegue y uso de
tecnologias digitales aun cuando no se trate de la herramienta esperada o la prio-
ridad mds acuciante en un contexto determinado, y que en la prictica ha conver-
tido en ocasiones al Sur Global en una suerte de basurero o sitio de experimen-
tacién de las tecnologias desarrolladas en el Norte Global (Burns, 2019; Unwin,
2017; Willits e al., 2019).

Otra consecuencia se relaciona a su despliegue para estimular el desarrollo
también conocido como technological leapfrogging es decir, situaciones en las que,
por ejemplo, circulan tabletas y celulares de dltima generacién sin que exista una
infraestructura ampliada de conectividad mdévil o incluso una infraestructura
eléctrica de base, como una razén en si misma para que dicha ampliacién tenga
lugar o dicha infraestructura sea al fin tendida.
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Los problemas de esta dltima visién radican, entre otros, en la extensa capa-
cidad de coordinacién para que dicha expectativa resulte siendo operacionalizada
de manera exitosa, en otras palabras, se trata de un salto de 16gica que cree en la
tecnologia como motor del desarrollo en escenarios ideales que en la prictica no
lo son tanto:

The role of leapfrogging, within this developmental context, is not an easy one. Technology
leapfrogging can exist, but leapfrogging alone does not guarantee, or even encourage,
prosperity. This depends on the policy environment, how leapfrogging is operationalised
(sic.), who is involved and who undertakes to support initiatives [...]

Furthermore, leapfrogging is a continuous event, and so resources need to be available in
the long term. Consequently, it is critically important that all such leapfrogging ventures are
carefully planned —amongst other things, this will help to prevent the development of cargo
cults (Davison et al., 2000: 7).

Asi las cosas, frente a las multiples formas en que se ha precarizado la accién
humanitaria que apunta a beneficiar a las personas refugiadas, el ICT4D —y su
forma subvertida— se abre camino en el humanitarismo con la narrativa del bran-
ding, la eficiencia, y la equiparacién de los resultados del sector humanitario con
la 16gica del sector privado.

No se trata de una racionalidad del todo nueva, sin embargo, su traslado al
humanitarismo si lo es e impacta no solo en las geografias del filantropismo, sino
en la relacién entre donantes, intermediarios y beneficiarios cuyas consecuencias
siguen sin ser explorada del todo (Burns, 2019).

Segin R. Burns, el branding es la prictica de traslado de la reputacién marca-
ria de las grandes compaiifas del sector de las tecnologias de la informacién y la
comunicacién al humanitarismo tradicional con dos propésitos: el primero, elevar
la reputacién de este ultimo, al tiempo que el sector privado se “vende a si mismo”
como uno valioso para la realizacion de los fines de la accién humanitaria.

El segundo, para facilitar la asociacién entre la reputacién marcaria con la
entrega de ayuda humanitaria en forma de soffware, hardware, datos, entre otros,
con lo que esto significa en materia de entrega adicional de una imagen, una cul-
tura y un discurso organizacional inmersos en las relaciones de poder y sistema
de valores propios del capitalismo. El dranding a su vez transforma a los actores
humanitarios y los beneficiarios en un solo grupo, el de consumidores, que sirven
a los propdsitos de desarrollo y crecimiento de la compaiia y con ello, de una co-
munidad o poblacién (Burns, 2019).

Al tiempo, la eficiencia como el discurso que tradicionalmente ha condu-
cido a la privatizacién de bienes o servicios publicos es explotada por el sector
privado de las tecnologias de la informacién y las comunicaciones en una doble
via que reporta ganancias para el humanitarismo, con la promesa de obten-
cién de los resultados queridos con los mismos —o menores— recursos, y con
la rapidez para conseguir dichos resultados en situaciones de crisis en que su
despliegue oportuno es esencial. Entre las consecuencias directas de esta pro-
mesa, advierte Burns, se encuentra el favorecimiento al repliegue de los Estados,
sus roles y responsabilidades como los mds importantes actores humanitarios
(Burns, 2019).
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Y finalmente, la narrativa segtn la cual “salvar vidas” es también un objetivo
del sector privado de las tecnologias de la informacién y las comunicaciones y
no solo de la accién humanitaria. Segiin Burns no solo se trata de una narrativa
reduccionista de los objetivos de la accién humanitaria en sus multiples formas,
sino que genera dudas metodoldgicas sobre la medicién de lo que significa salvar
vidas para un sector cuyo modelo de negocio mantiene como objetivo tltimo la
generacién de utilidad y ganancias, frente a lo cual afirma:

The history of humanitarianism is dotted with cases in which numbers of “lives saved” have
been exaggerated to attract funders who want to increase their “impact” by reporting large
numbers of beneficiaries. These two limitations notwithstanding, the logic of saving lives
enables private business to leverage simplistic forms of accounting in order to sell pro-
ducts (Burns, 2019: 14).

Toda esta narrativa se enmarca en una tendencia discursiva mucho mds am-
plia que ha distinguido al sector de las tecnologias de la informacién y las comu-
nicaciones y sus précticas mds alld de su impacto en el sector humanitario, y que
Evgeny Morozov (2015) denomina como solucionismo o determinismo tecnolé-
gico o tecnoentusiasmo.

El tecnoentusiasmo es presentado por este como el uso del martillo como solu-
cién Unica para el cual todos los problemas se convierten en clavos. Se trata también,
segin el autor, de una forma de definir los problemas que padecen de una “escasa
comprension, no solo de la naturaleza humana, sino ademds de las pricticas comple-
jas que engendra esa naturaleza, y de las cuales se nutre” (Morozov, 2015: 26).

Es una forma de ser de la industria tecnolégica que despliega herramientas
“bienintencionadas” sin importar el contexto, y que son valiosas en tanto que per-
mitan responder a problemas —que tampoco son nuevos—, el logro de una mayor
eficacia y eficiencia en los procesos, la lucha por la transparencia, el exceso de
informacién y la necesidad de mds y mejores medios para analizarla, entre otros

(Morozov, 2015).

La actitud buenista de las tecnologias de la informacién y la comunicacién
reafirma el entusiasmo en torno a su despliegue y uso, que se apoya en la creencia
de que esta produce efectos que ademads son intrinsecamente buenos.

Morozov aclara que, no importa si en los supuestos efectos positivos que
produce la tecnologia no existe una relacién causal o de correlacién entre los
factores que los determinan, el determinismo es también una manera de excluir
otras variables que inciden en la realidad por lo que no es sino “an intellectually
impoverished, lazy way to study the past, understand the present, and predict the
future” (Morozov, 2012: 290).

Unwin también sefiala la manera en que el determinismo se empefia en redu-
cir nuestra capacidad de ver el todo para hacernos conformar con una parte. La
distincién entre una tecnologia y la minima porcién de la realidad que nos provee
facilmente nos conduce a creer que lo que vemos es a la realidad por entero, al
punto en que, por ejemplo, para una gran cantidad de personas en el mundo lo
que sucede en una red social es lo que creen que es la internet “for a large num-
bers of people, Facebook literally is the Internet” (Unwin, 2017: 33)
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La paradoja inadvertida por el tecnoentusiasmo, segin dicho autor, es que la
intencién (¢o amenaza?) de “mejorar o morir” que motiva a los innovadores de
Silicon Valley, de donde provienen los entusiastas de la tecnologia, una vez “lleva-
da a cabo ciegamente, termina por corroer otros valores importantes” (Mozorov,
2015:107) y que, en el campo de la accién humanitaria, puede significar poner en
jaque a sus propios principios (Burns, 2019).

Morozov también pone de presente el impacto del tecnosolucionismo en las
relaciones inmersas en un sector de la industria altamente cooptada por un grupo
pequefio de grandes empresas globales, cuya geografia es igualmente reducida e
inalcanzable para las personas que habitan en otros Estados.

Bajo esta mirada entusiasta, dice, se oscurecen las responsabilidades y roles de
los seres humanos que intervienen en la toma de las decisiones, pues se empobre-
ce la capacidad de interpelar el poder que tiene dicho sector sobre los Estados y
la vida de las personas bajo la racionalidad seguin la cual la tecnologia, como quie-
ra que sea, es imparable y no hay nada que pueda interponerse en el medio —ni
siquiera los derechos humanos— (Morozov, 2012).

Mirar de manera critica al determinismo tecnol6gico obliga a reconocer el im-
pacto de las tecnologias en las relaciones de poder, segiin Morozov, pues “[t]hroug-
hout history, new technologies have almost always empowered and disempowered
particular political and social groups, sometimes simultaneously—a fact that is too
easy to forget under the sway of technological determinism” (2012: 291).

Hacerlo nos recuerda lo que resulta politico en torno a la tecnologia y el tipo
de précticas y resultados que tiende a favorecer por encima de otras. Sucumbir
al solucionismo tecnoldgico distorsiona el interés de hallar lo politico de la
tecnologia por explicar, en su reemplazo, la politica a través de esta. Morozov
sefiala como ejemplo lo que sucede al buscar informacién de la revolucién de
2008 en Egipto y la atencién de los titulares de prensa, que se centra en el uso de
Facebook para la movilizacién, antes que en los pedidos sociales que motivaron la
protesta. Afirma:

What is, therefore, most dangerous about succumbing to technological determinism is
that it hinders our awareness of the social and the political, presenting it as the technolo-
gical instead. Technology as a Kantian category of understanding the world may simply
be too expansionist and monopoalistic, subsuming anything that has not yet been properly
understood and categorized, regardless of whether its roots and nature are technological
(Morozov, 2012: 293). (Subrayado propio)

El objetivo de identificar y reconocer los contornos del tecnoentusiasmo no
apunta, segdn el autor, a promover una mirada desde el extremo contrario, la
tecnofobia o una postura intermedia como la tecnoneutralidad, no invita a despo-
jarse de la expectativa de que la tecnologia pueda llegar a ser parte de un proyecto
humano que aboga hacia el cambio. De lo que va es de “trascender la mentalidad
racionalista que reformula cada falta de eficacia —por ejemplo, la ausencia de ins-
trucciones perfectas y detalladas en la cocina— como un obsticulo que es necesa-
rio superar” (Morozov, 2015: 32).

La mirada critica de la tecnologia propone no entretenerse con la novedad,
el discurso de la eficacia, la informacién y la transparencia, para detenerse en
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cambio en preguntas normativas sobre la tecnologia y las sociedades y contextos
en que se despliegan y a las que impactan, cuestionar lo que de verdad importa:
su interaccién con el poder, el origen y razén de su legitimidad y su moralidad sin
perder de vista, en todo caso, a las personas (tomadoras de decisiones de politica
publica, desarrolladoras de las tecnologias, personas usuarias, etc.).

Morozov ejemplifica esto dltimo al mencionar cémo, frente a los regimenes
autoritarios que monitorean, cooptan y vigilan internet, la pregunta sobre el
poder, la legitimidad y la moralidad recae casi siempre en la figura del dictador,
evadiendo la importancia de que las mismas preguntas sean elevadas respecto a la
Red. La mirada critica que propone invita a cuestionar “both the logic of techno-
logy and the logic of society that adopts it; under no circumstances should we be
giving technologies —whether it’s the Internet or mobile phones— a free pass on
ethics” (Morozov, 2012: 298).

Emprender dicha mirada critica parte por reconocer como punto de par-
tida que las tecnologias no son neutrales. La neutralidad de la tecnologia, dice
Morozov, se encuentra asociada a la creencia segtn la cual un cuchillo no es bue-
no ni malo, sino que su funcién depende de la persona y la intencién con que esta
lo usa, segin los tecnoentusiastas las tecnologias “no toman partido [y] en buenas
manos puede hacer maravillas” (2015: 195).

La afeccién por el ideal de la neutralidad viene dada por la expectativa de
los tecnoentusiastas de eliminar los sesgos producto de la intervencién humana,
sesgos que aprecian como negativos no por sus resultados e impacto a nivel social,
sino por su asimilacién a la subjetividad como contaminante del componente
cientifico de la tecnologfa. Lauren Klein y Catherine D’Ignazio, en su libro “Data
Feminism” explican la pretendida neutralidad de los datos y ofrecen una férmula
condensada de dicha racionalidad que aplica también a las tecnologias digitales:

“the more plain, the more neutral; the more neutral, the more objective; and the
more objective, the more true” (2020: 76).

Una posicién llamada por el autor como tecnoestructuralista, presta atencién
a la intencién que subyace en el disefio de las tecnologias de la informacién y la
comunicacién o las tecnologias digitales. Las que son ocultas y no tan ocultas,
reconociendo el rol y presencia de los sesgos humanos, viendo no a través de los
lentes binarios entre lo bueno y lo malo de la tecnologia, sino reconociendo que
estas son participes de estructuras del poder existente o en surgimiento y que, por
lo mismo, estas “conceal the ideologies and political agendas of their creators”
(2012: 298 ) lo que invita a preguntar ;como las tecnologias digitales reestructu-
ran las relaciones sociales y politicas?, ¢a qué nuevos actores introducen en deter-
minados escenarios?, entre otros (Morozov, 2015).

Que una tecnologia pueda a un mismo tiempo “centralizar y descentralizar,
homogeneizar y pluralizar, empoderar y desempoderar” (Morozov, 2015: 196) ele-
va la importancia sobre las relaciones de poder que influyen en su uso y despliegue
asi como sus funcionalidades y su variacién segin la temporalidad que se trate.
Examinar las relaciones de poder de la tecnologia implica, entre otros, describir y
reconocer la estructura del sistema de privilegios y opresién, como se configuran y
experimentan por las personas en posiciones menos aventajadas, entre otros.
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Klein y D’Ignazio (2020) retoman, a propésito de las discusiones sobre las
relaciones de poder que se expresan en los datos como insumo de las tecnologias
digitales, la importancia de reconocer la “matrix de dominacién” o los cuatro
terrenos en que las relaciones de poder se expresan: el terreno estructural de las
politicas y las leyes que codifican y organizan la opresidn; el terreno disciplinante,
que maneja y administra la opresion a través de las burocracias y jerarquias; el te-
rreno de lo hegemoénico en que se inscriben las ideas opresivas como la cultura y
los medios de comunicacién; y el terreno de las relaciones interpersonales, en que
el individuo experimenta la opresién.

Este ejercicio laborioso del tecnoestructuralismo que, segiin hemos descrito al
acudir a Morozov, apunta por identificar las relaciones de poder en que se inscri-
ben las tecnologias digitales y sus promesas para compararlas con las necesidades
que dice resolver y las personas a las que impacta. A su vez, examina la legitimi-
dad y moralidad de su uso y despliegue asi como el papel que desempefian sus
promotores; entre otros, requiere también de un ejercicio anterior al que apunta
este descrito: identificar cuales son las voces, enfoques y retos que advierten
quienes refieren a las tecnologias digitales que se despliegan y usan en la accién
humanitaria en beneficio de las personas refugiadas.

Ahora bien, uno de los retos de adoptar esta postura tecnocritica de la tecno-
logia en la cuestién de los refugiados y la accién humanitaria es entender a qué
sociedad y lideres debemos cuestionar ¢a la del Estado hospedador en que tran-
sitan o habitan temporalmente hasta llegar a su destino final?, sa la del Estado
en cuyas manos se encuentra reconocer la calidad de asilo a la persona?, ¢a la del
Estado del que estas huyen? Esta dltima es una pregunta también urgente si la
mirada critica interpela las cuestiones en torno al poder, la legitimidad y la mora-
lidad que obligan a ponerle un nombre a ese sujeto que lo detenta o ejerce.

También, implica reconocer que, pese a la impopularidad de la tarea, los
sujetos de escrutinio no pueden ni deben ser en exclusivo los Estados sino tam-
bién a los actores humanitarios mds importantes en materia de refugiados como
ACNUR, y otros que pertenecen al sistema de las Naciones Unidas, o que per-
tenecen al 4mbito no estatal y por supuesto, de los innovadores de Silicon Valley
que se han puesto la camiseta edulcorada de la accién humanitaria sin apropiarse
necesariamente de sus principios. Burns advierte la resistencia a la critica de estos
dos ultimos actores “because of humanitarianism’s appeal to notions of altruism,
global citizenry, and saving lives” (2019: 4).

Mirar de manera critica las promesas de las tecnologias digitales en esa ma-
teria implica reconocer, al mismo tiempo, las fallas de la gestién de la crisis de
refugiados a través de la accién humanitaria. Comprender que las geografias del
poder en que transitan y habitan las personas refugiadas se manifiestan a través
de sistemas dispares y diferenciados de gobernanza como sucede en los campos
de refugiados, los centros de detencién, los corredores de movilidad por tierra y
mar, entre otros.

Después de responder a las preguntas sobre cémo las tecnologias digitales
impactan en el poder existente o emergente, cémo se legitima y a quién para la
consecucién de qué objetivos, y cudl es la moralidad con la que las tecnologias
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digitales homogenizan la accién humanitaria que beneficia a las personas refu-
giadas, la pregunta habri de ser squé estaremos dispuestos a hacer si la respuesta
nos advierte del trinsito sobre un camino peligroso e incorrecto? Morozov no lo
dice asi, pero la respuesta logica deberia ser el cambio ¢hacia qué?, dependera del
diagnéstico sobre el estado de cosas, la voluntad de los actores involucrados por
aceptar el problema, entre multiples factores.

Sin intencién de llegar con este escrito hasta ese estadio de previsién de alter-
nativas para el cambio, lo que se espera con el capitulo siguiente, atendiendo esta
visién critica de la tecnologia que hemos descrito hasta ahora, es identificar el
estado de la discusién sobre el despliegue de tecnologias digitales en la accién hu-
manitaria dirigida a personas refugiadas. Discusién en la que se espera entender
cémo se manifiestan las posturas mds o menos cercanas al tecnoentusiasmo, qué
escenarios advierten a manera de retos y riesgos quienes participan en ella, qué
visién ofrece sobre el (o los) problema(s) que creen que resuelve(n) las tecnolo-
gias digitales, entre otros.

sekk

En resumen. En la seccién subtitulada “la accién humanitaria y sus principios”
se proveyé un marco conceptual amplio sobre el contenido de los principios de
humanidad, neutralidad, imparcialidad e independencia que tienen mds o menos
una vocacién universal entre quienes desenvuelven la accién humanitaria.

Se reconocid, palabras mds, palabras menos, que no ha habido hasta ahora
una suerte de “época dorada” de la accién humanitaria ni sus principios (Ferris,
2011). Las fallas sobre la operacionalizaciéon de estos ultimos siguen alimen-
tando debates en la actualidad sobre su conveniencia o relevancia. Sin embargo,
los mds importantes actores del sistema de ayuda humanitaria de las Naciones
Unidas, como ACNUR y OCHA mantienen apego al contenido teleolégico que
estos proponen.

La historia de la accién humanitaria demuestra que, pese a la idea sobre la
importancia de los principios orientadores, su contenido ha sido en repetidas
ocasiones puesta en duda o ha sido contradicha directamente. Por ejemplo, en los
procesos de entrega de ayuda y socorro en los que la determinacién de la calidad
del beneficiario como tal, ha dependido no de la condicién humana del otro sino
de otros factores asociados a una suerte de politica del merecimiento dictada por
los donantes o los intermediarios de la accién humanitaria.

La discriminacién o la distincién entre a quiénes se entrega ayuda y socorro y
quiénes no, hace parte del ADN de la accién humanitaria desde su inicio formal
que tuvo lugar con el CICR. También lo es la intensa politizacién de su alcance
y cobertura, en donde los Estados actian como el jugador de mayor peso y poder
frente a los actores humanitarios no estatales que, para realizar su mandato, han
tenido que ceder a su presién en mds de una ocasién; y la produccién de efectos
indeseados pese a sus propdsitos bienintencionados.

La nueva accién humanitaria, que se distingue de ese otro periodo cldsico de
consolidacién sobre el contenido de los principios y de repetidas experiencias que
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hablaban de sus virtudes y defectos; tiene lugar en un escenario de securitizacién
y repliegue de los Estados como actores y financiadores de la misma, situacion
que ha dado paso al ingreso de otros no tradicionales, como el sector privado.

En la seccién sobre cémo es la accién humanitaria que se dirige hacia las
personas refugiadas sefialamos algunos de los retos operativos y sustantivos que
enfrenta el derecho internacional de las personas refugiadas, como la aplicacién
del marco internacional de proteccién a las personas en desplazamiento interno
forzado o si la interpretacién de la expresion “persecucién” podria comprender a
actores no estatales, entre otros.

Dijimos que la aplicacién de este marco juridico internacional se ha dado
en un sentido que, en las Gltimas décadas, ha tenido lugar en un contexto socio
politico global desfavorable para las personas refugiadas. La securitizacién de la
migracién, la migracién mixta, y mds recientemente el Covid-19 ha derivado en
el cierre antes que en la apertura de las fronteras de los paises.

En dicho escenario, rescatamos el valor que tiene la accién humanitaria.
Aquella es el puente que media entre las personas refugiadas y los Estados hospe-
dadores y de destino. En ocasiones, es en actores como ACNUR, el més impor-
tante actor no estatal en la materia, en quien algunos Estados delegan algunos de
sus deberes, como los de determinacién del estatus de refugiado, entre otros.

La accién humanitaria es esencial, no solo por su rol de intermediacién sino,
ademds, porque los flujos de personas refugiadas aumentardn con los afios progre-
sivamente. A la par, el aumento en la demanda no se ha correspondido en las ul-
timas décadas, ni recientemente, con el aumento de la financiacién de las necesi-
dades que enfrenta la accién humanitaria que se procura a las personas refugiadas.

La desfinanciacién, producto de la distribucién inequitativa de recursos asi
como de la restriccién en el bolsillo de los paises mds ricos acentua la carga de
los paises en desarrollo, que tradicionalmente, han sido los receptores de la mayor
cantidad de personas refugiadas en el mundo (A. Binder y Koddenbrock, 2013;
Binder, 2017; Churruca-Muguruza, 2018). Dicho panorama, aunado a la manera
en que los financiadores condicionan a actores como ACNUR y OCHA hacia
qué asuntos priorizar su gasto, ha dado paso a un escenario de mercantilizacién
de la accién humanitaria gracias a la mayor participacién del sector privado pro-
ducto de las estrategias de diversificacién de recursos a que han tenido que acudir
los intermediarios tradicionales del sistema de Naciones Unidas.!

Por el rol protagénico que tienen actores como ACNUR en materia de refu-
giados, prestamos atencién a la manera en que su financiacién impacta en la reali-
zacién de su mandato, pero, sobre todo, en cémo este responde ante sus donantes,
los Estados hospedadores y més importante atn, las personas refugiadas.

Retomamos los conceptos de responsabilidad pasiva, activa, vertical y hori-
zontal de Jacobsen y Sandvick. El balance sobre cémo ACNUR se dicta nor-
mas para regularse a si y sus agentes (activa), como vigila el cumplimiento de
la Convencién de 1951 por los Estados parte (pasiva), cémo responde ante los

1 En su mas reciente informe sobre requerimientos financieros para 2020-2021, ACNUR identifico al sector
privado como un sector estratégico al cual acudir para resolver su brecha de financiacién y que incluye
fortalecer y ampliar lazos con corporaciones, fundaciones y filantropos privados (UNHCR, 2020a, 2020b).
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Estados hospedadores (horizontal), y cémo lo hace frente a las personas refu-
giadas (vertical), deja dudas sobre la ambigiiedad con que actia y por cémo las
personas afectadas por el resultado de sus operaciones se ven imposibilitadas de
ejercer alguna accién judicial para la defensa de sus derechos.

Las personas refugiadas en ese escenario, se ven en un grado de vulnerabilidad
notable. No solo dependen de un actor, un intermediario, amparado en regimenes
de inmunidad, sino que suponer accionar en su contra demanda un escenario de
ejercicio de derechos ideal, ajeno a las personas refugiadas alejadas geogréfica-
mente de los sistemas de justicia o desincentivadas por la idea de provocar deci-
siones discrecionales de las autoridades migratorias que obren en su contra.

En la dltima seccién, sobre cémo aterriza el uso de las tecnologias digitales
en la accién humanitaria para la atencién de las personas refugiadas, hicimos
hincapié en la continua puerta abierta que representé para el sector privado de las
tecnologias de la informacién y la comunicacidn, el repliegue de los Estados en la
financiacién de la accién humanitaria, asi como la narrativa global del ICT4D so-
bre el uso de las tecnologias para el desarrollo y que fue afirmada en los Objetivos
de Desarrollo del Milenio del 2000 y de Desarrollo Sostenible de 2015.

La narrativa del ICT4D se apoya en una visién optimista de las tecnologfas
digitales como vehiculos del progreso econémico y de erradicacién de la pobreza,
pese a las desigualdades de base que condicionan aspectos como su acceso, uso y
apropiacién y que no son las mismas para los paises del mundo.

El aterrizaje concreto del ICT4D a la accién humanitaria ha tenido lugar a
través de tres estrategias: el branding, es decir, como el sector privado de las tec-
nologias ha apropiado la accién humanitaria como un nuevo producto con las 16-
gicas de mercado que vienen detrds. La segunda es la narrativa de la eficacia, que
recuerda su experticia para hacer mds y mejor aquello que precisan los actores que
despliegan la accién humanitaria en escenarios donde los recursos son escasos y
deben ser optimizados. Por dltimo, la apropiacién del objetivo de “salvar vidas”
como un nuevo s/ogan del sector de las tecnologias, donde cada producto vendido
cuenta como una vida salvada.

Hicimos un recuento de los principales despliegues tecnolégicos que han te-
nido lugar en el 4mbito humanitario que impacta en las personas refugiadas, y di-
jimos cémo dichos despliegues se han enmarcado en una visién tecno-entusiasta
de la tecnologia.

Acudimos a Evgeny Morozov, creador de dicho concepto, quien explica los
riesgos y defectos de la mirada puramente entusiasta de las tecnologias digitales.
Suponer su buenismo y dar por sentada su neutralidad no solo reduce la com-
plejidad de la realidad a una visién segin la cual la tecnologia es una suerte de
panacea, sino que olvida la importancia sobre la pregunta en torno al problema
que se quiere resolver a través de su uso y despliegue y pone en peligro otros valo-
res importantes cuando se lleva a cabo ciegamente esa vision y que, para la accién
humanitaria, puede suponer el sacrificio de sus propios principios.

Este propone una mirada critica que denomina como tecno-estructuralismo.
Segin esta mirada es preciso desprenderse y dudar de las promesas en torno a
la efectividad, la transparencia, mayor informacién y capacidad de analizarla, as

40



Los olvidados de la proteccion de datos

como la novedad de las tecnologias digitales; para girar la mirada hacia las rela-
ciones de poder que reproduce o amplifica, sobre la legitimidad y moralidad con
la que homogeniza o reviste ciertas précticas o discursos.

Se trata de una mirada que debe poder cuestionar a la tecnologia, pero es-
pecialmente a las personas que la despliegan y la sociedad a la que impacta y la
adopta sin que deba dérsele a ninguna un pase libre en materia de ética.

En el préximo capitulo, esa visién critica serd util para distinguir mds facil-
mente las visiones y posturas que se acercan o se alejan de la visién tecno-entu-
siasta. Asi, el objetivo del capitulo siguiente es poder proveer un mapa —aunque
incompleto— sobre una realidad que no sucede exclusivamente en los escritorios,
sino que estd ocurriendo al tiempo que se escribe esta tesis con efectos tangibles
sobre la vida de personas que se encuentran en situaciones extremas de vulnerabi-
lidad y que huyen de sus Estados o lugares de origen.

Se espera que dicho mapa contribuya a la delimitacién de la geografia de una
discusién mucho mds amplia sobre el uso y despliegue de tecnologias digitales en
espacios desregulados y de gobernanza difusa que impactan en la vida de pobla-
ciones en continuo trdnsito.

1. Tecnologias digitales, accién humanitaria y personas refugiadas:
aproximacion a los riesgos para la proteccion de datos

En el capitulo anterior proveimos un marco de contexto sobre el ideal de la ac-
cién humanitaria y sus principios. A su vez, vimos cémo algunos aspectos que
dan cuenta de la accién humanitaria que se procura a las personas refugiadas y
cémo, en dicho contexto, habian aterrizado las tecnologias digitales para respon-
der a necesidades que advertimos en torno a la eficacia, la transparencia y la opti-
mizacién de recursos en un escenario de financiacién decreciente y de retirada de
los Estados como principal actor humanitario.

Con este panorama, la revisién de la literatura que sigue a continuacién busca
proveer al lector de una geografia de la discusién sobre el despliegue y uso de las
tecnologias digitales en la accién humanitaria para las personas refugiadas. Dicha
geografia se limita por dos aspectos especificos: idioma, pues se revisa literatura
disponible en espafiol e inglés; y tiempo, que comprende un espectro de seis afios
que se extienden desde el afio 2015 hasta el actual.

En la literatura revisada, se seleccionaron? articulos publicados en revistas aca-
démicas, en blogs, reportes o informes de conferencias, capitulos de libros, infor-
mes de investigacién, entre otros. Se conformé un grupo total de 60 lecturas en
cuya autoria participan organizaciones de la sociedad civil, academia, think tanks,
organismos de las Naciones Unidas, entre otros.

El andlisis que sigue busca responder a preguntas como ;cudles son los ries-
gos advertidos por la literatura en torno a la proteccién de datos de las personas
refugiadas expuestas al despliegue de tecnologias digitales por parte de agentes
humanitarios?, ;qué actores destacan como mds relevantes en ese escenario y

2 Sugiero consultar la secciéon de metodologia en la que se describe en detalle como fue llevado a cabo el
proceso de seleccion de la literatura que se revisa en este capitulo.
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qué tecnologias digitales son mds comunes en dicho contexto?, :qué casos de
éxito o fracaso mencionan para demostrar su postura o preocupacion en torno a
dichos riesgos?

Para facilitar el analisis sobre las preguntas propuestas, presentamos dos ni-
veles de aproximacién que son a su vez las secciones de este capitulo: el primero,
enfocado en la revisién de los estindares en materia de proteccién de datos que
permitan un punto de referencia sobre las buenas practicas en dicha materia. En
la segunda seccién, se presenta la recopilacién de los riesgos advertidos por la li-
teratura. Al cierre de este capitulo se recogen algunas ideas de cierre para transitar
al capitulo siguiente.

2. Privacidad y proteccion de datos: el “deber ser”

El derecho a la privacidad es un derecho humano de recepcién universal segin
las Naciones Unidas (UN High Commissioner for Human Rights, 2014). Se
basa en “la presuncién de que el individuo debe tener una esfera de desarrollo
auténomo, interaccién y libertad, una ‘esfera privada’ con o sin relacién con otras
y libre de la intervencién del Estado y de la intervencién excesiva no solicitada
de otros individuos no invitados” (UN High Commissioner for Human Rights,
2015, prr. 5).

Es un derecho esencial para el libre desarrollo de la personalidad y la iden-
tidad de la persona. Es una precondicién esencial para la proteccién de valores
fundamentales, incluyendo la libertad, la dignidad, la equidad y la libertad de la
intrusién del gobierno lo cual constituye un ingrediente para habilitar la exis-
tencia de las sociedades democriticas (UN Human Rights Council Special &
Rapporteur on the Right to Privacy, 2019).

La privacidad también estd intimamente asociada a la realizacién de otros
derechos como el derecho a la salud, derechos de raigambre democritico como
la protesta, la libertad de expresién y la libre asociacién a través de las garantias
del anonimato, entre otros. Por tanto, su afectacién puede limitar el ejercicio de
otros derechos humanos (UN Committee on Economic, Social and Cultural
Rights, 2000; UN Human Rights Council Special & Rapporteur on the Right
to Privacy, 2019).

Este derecho a la privacidad se encuentra consagrado, con algunas variacio-
nes en su contenido, en instrumentos de alcance global® y regional.* Su nicleo
esencial apunta a la proteccién de la integridad y confidencialidad de las comu-
nicaciones, el domicilio, la vida familiar y vida personal de la injerencia o ataques
arbitrarios o ilegales por parte de terceros.

3 Declaracion Universal de Derechos Humanos (art. 12), Pacto Internacional de Derechos Civiles y Politicos
(art. 17), Convencion de los Derechos del Nifio (art. 16), Convencion Internacional para la Proteccion de
todos los Migrantes Trabajadores y los Miembros de su Familia (art. 14)

4 En la region americana: la Convencion Americana de Derechos Humanos (art.11), en la Declaracion
Americana sobre Derechos Humanos (art. 5). En la region europea: en la Convenciéon Europea de Derechos
Humanos (art. 8), la Carta de Derechos Fundamentales de la Unién Europea (art. 7 y 8). En oriente: la Carta
Arabe de Derechos Humanos (art. 16 y 21), Declaracién del Cairo de Derechos Humanos (art. 18). En el
continente africano: la Carta Africana de Derechos y bienestar del Nifio (art. 19). Y en el sudeste asiatico: la
Declaracion de Derechos Humanos de la Asociacion de las Naciones del Sudeste Asiatico (art.21)
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Su dmbito de aplicacién se extiende a la informacién contenida en —y pro-
ducida por medio de— las tecnologias digitales. Informacién que puede referirse
a la persona, sus comunicaciones, su vida familiar y esfera intima. La privacidad
cobija tanto el contenido de las comunicaciones como los metadatos asociados
a ellas pues, de su procesamiento, se puede obtener informacién detallada sobre
los habitos, comportamientos, preferencias privadas e identidad de una persona.
Protege a la persona de interferencias ilegales o arbitrarias cuando emanan del
Estado o de personas naturales o juridicas (UN High Commissioner for Human
Rights, 2014, 2015; UN Human Rights Committee, 1988).

El Alto Comisionado en Derechos Humanos de las Naciones Unidas expresé
que la aplicacién de este derecho no puede discriminar por razones de nacionali-
dad ni puede ser restringida su aplicabilidad por consideraciones basadas en la ex-
tranjeria o irregularidad de la persona (2014). Es mds, el Comentario General n.
31 del Comité de Derechos Humanos reafirmé que los Estados obligados por el
contenido del Pacto Internacional de derechos Civiles y Politicos, deben respetar
los derechos fuera de su territorio de la misma forma en que lo harian dentro de
sus fronteras (UN Human Rights Committee, 2000).

El Alto Comisionado reiter6 que la consagracién del derecho a la privacidad en el
art. 17 del Pacto de Derechos Civiles y Politicos (2014) no hace excepciones y debe
leerse en consonancia con el texto del articulo 26 segtin el cual todas las personas son
iguales ante la ley. Cualquier prevision orientada a limitar la efectividad del derecho a
la privacidad seguin la nacionalidad de la persona debe satisfacer los requisitos de pro-
porcionalidad, necesidad y legalidad para que tenga un caricter legitimo.

La privacidad como derecho humano contiene una facultad que habilita a
la persona a ejercer control sobre su informacién personal cuando quiera que
esta esté siendo procesada por terceros (UN Human Rights Council & Special
Rapporteur on the Promotion and Protection of the Right to Freedom of opi-
nion and expression, 2011, 2013; UN General Assembly, 2019).

El ejercicio de tal capacidad, reconocida bajo el derecho de proteccién de datos,
se encuentra orientado bajo una serie de principios de adopcién internacional y
amplio reconocimiento. Aquellos se encuentran contenidos en el Convenio 108 del
Consejo de Europa de 1981 y su version actualizada de 2018,° los Lineamientos® de
la Organizacién para el Desarrollo Econémico y la Cooperacién OCDE de 1980,
los principios rectores sobre la reglamentacién de ficheros computarizados de datos
personales de la ONU de 1995, los principios para la Cooperacién Econémica de

5 Se trata del Convenio 108 del Consejo de Europa para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caracter personal, suscrito el 28 de enero de 1981, adoptado en Estrasburgo.
Su protocolo adicional al Convenio para la proteccion de las personas con respecto al tratamiento de datos de
caracter personal, a las autoridades de control y a los flujos transfronterizos de datos, suscrito el 8 de noviembre
de 2001 en Estrasburgo. Su texto ha sido adoptado por paises fuera del &mbito comunitario europeo, compren-
diendo por ejemplo a algunos de América Latina como Uruguay, Argentina, y México. Més recientemente, el 18
de mayo de 2018 se modernizd su texto. A efectos de este texto, la referencia al Convenio 108 también com-
prende su version actualizada segun el texto del Protocolo CETS n. 223.

6 Se trata de las Directrices relativas a la protecciéon de la intimidad y de la circulacion transfronteriza de
datos personales, suscritas el 23 de septiembre de 1980 con el animo de ayudar a “armonizar la legislacion
nacional relativa a la intimidad y que, a la vez que defiendan tales derechos [la intimidad en relacion a los
datos personales] impidan interrupciones en la circulacion internacional de datos” (OECD, 1980).
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Asia-Pacifico,” los principios del dmbito interamericano adoptados en 2012 y actuali-
zados en el afio 2021, y del 4mbito africano® del afio 2020, entre otros.’

Todos ellos™ constituyen el canon o estindares del debido tratamiento de la
informacién personal en las legislaciones de este tipo que han sido sancionadas
a la fecha (Wacks, 2015). En lo que sigue, y previo a la identificacién de riesgos
advertidos por la literatura revisada, haremos una revisién breve de dichos princi-
pios sin entrar a discutir el disefio especifico de alguna legislacién.!

En una lectura conjunta de aquellos instrumentos internacionales y regionales,
se incluyen e/ principio de legalidad y el de lealtad, segin los cuales el tratamiento
debe atender a un propésito legitimo consagrado en la ley (como el cumplimien-
to de un deber legal o contractual, el tratamiento para permitir la provisién de un
servicio o bien, etc.) o atender al consentimiento de la persona. La recopilaciéon

7 Adoptados por primera vez en 2005 y actualizados en 2015. Orientados, en esencia, en los lineamientos
de la OCDE de 1980 (Charles Raul y Porath, 2020).

8 Que se encuentran contenidos en la Convencion de la Union Africana sobre Ciberseguridad y Proteccion
de Datos.

9 Entre otros textos que refieren a la proteccion de datos de las personas refugiadas afiadimos lo previsto
por el Pacto Global para las Migraciones, un Informe del Alto Comisionado para las Naciones Unidas, y un
informe reciente de la Comision Interamericana de Derechos Humanos sobre debido proceso para la deter-
minacion de la condicion de persona refugiada, apatrida y el otorgamiento de proteccién complementaria,
de 2020. Pese a que refieren a la proteccion de datos y deber de confidencialidad de la informacion de las
personas refugiadas, no proveen un marco ampliado sobre el conjunto de obligaciones, acciones o medi-
das que deben asumir todos los actores involucrados en el tratamiento de sus datos. No obviamos dichas
referencias en todo caso pues afirman el conjunto de estandares aplicables en la materia y al que referimos
en los principios de este segundo capitulo.

En 2016 los gobiernos de 193 Estados miembro de Naciones Unidas firmaron el Pacto Mundial para la
Migracién a través de la Declaracion de Nueva York para los refugiados y los migrantes. El Pacto Mundial
reconoce la necesidad de proveer un abordaje integral a la crisis de refugiados. Dicho pacto comprende a
su vez un Pacto Mundial para la Migracion Segura, Ordenada y Regular, asi como un Pacto Mundial sobre
los Refugiados, ambos del 2018. El Pacto Mundial no es legalmente vinculante. Fija una serie de principios,
compromisos y entendimientos entre los Estados negociadores para aproximarse a todas las dimensiones
de la migracién. En materia de proteccion de datos la Declaracion propone un enfoque de doble via. Uno
en el que se precisa la necesidad de recolectar datos sobre la migracién para que los Estados puedan
disefiar mejores politicas publicas de abordaje de la migraciéon. Otro, de captura de los datos personales
de las personas refugiadas en condiciones que protejan su privacidad sin importar su estatus, debiendo
proteger sus derechos humanos en todo momento. En la jornada de huida de las personas refugiadas, el
Pacto Mundial para los Refugiados reafirma la necesidad de capturar sus datos personales con el fin de
identificarlas para asistirlas y proveerles condiciones de proteccion. El registro individual de datos podré ser
asistido por el uso de tecnologias biométricas que sera coordinado por la Oficina del Alto Comisionado para
las Naciones Unidas en colaboracion con otros actores (ACNUR, 2018).

También, la Oficina del Alto Comisionado para las Naciones Unidas en 2014 en el informe “The economic,
social and cultural rights of migrants in an irregular situation” previé con relacién a la captura de datos
personales de las personas migrantes y refugiadas el deber de protegerlos a través de “firewalls” para
que no fueran accedidos por las autoridades migratorias del territorio en que estas se encontraran (United
Nations, 2014). Y por ultimo, el informe de la Comisién Interamericana de Derechos Humanos refiere que la
confidencialidad constituye una garantia de proteccion contra terceros, y que se reconoce a la persona el
derecho de acceso a sus archivos. Se debe respetar en el tratamiento de los datos de la persona refugiada
el principio de finalidad y se impone el deber de no compartir su informacion a terceros paises salvo que asf
lo autorice el titular del dato de manera expresa, libre e informada (Comisiéon Interamericana de Derechos
Humanos, 2020).

10 Entendemos que los instrumentos revisados pueden tener una nomenclatura distinta a la de “principios”
(como sucede con los lineamientos de la OCDE), sin embargo, usaremos la expresion “principios” pese a
que puede existir una variacion en el significante de cada instrumento concreto.

11 Presentamos algunos principios de manera integrada debido a la interrelacion que sostienen entre si,
con el fin de compactar en algunos casos la revision que sigue, lo cual no desdice ni de su validez ni de
su importancia.
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de los datos, ademads, debe ser llevada a cabo a través de medios leales y legitimos
(African Union, 2020; OEA, 2021; OECD, 1980; UN General Assembly, 1995,
Council of Europe, 2018).

Ll principio de finalidad y el de conservacion limitada. La finalidad indefinida,
incierta, imprecisa o ilimitada se considera ilegal. La legitimidad sobre quién pue-
de llevar a cabo la recoleccion de los datos depende de las finalidades advertidas
que justifican el tratamiento. Finalidades adicionales a la advertida inicialmente
precisan por su cuenta una justificacién legal (consagrada en la ley o autorizada
expresamente por la persona) que debe asociarse a la finalidad inicial, de manera
que el tratamiento orientado a nuevos fines no sea inesperado o sorpresivo para el
titular de los datos (African Union, 2020; Council of Europe, 2018; OEA, 2021;
OECD, 1980; UN General Assembly, 1995).

También prevé que el uso y divulgacién de dicha informacién debe ajustarse
a la finalidad especifica consagrada en dicho marco legal o la finalidad consentida
por la persona quien, previamente, debié haber sido informada de manera sufi-
ciente, transparente y accesible sobre quién estard a cargo del tratamiento de sus
datos, como los protegerd, para qué los recolecta y por cudnto tiempo serd tratada
su informacion.

La conservacién de los datos debe poder extenderse por un tiempo especifico
y necesario que permita la realizacién de las finalidades advertidas. Si los datos
se conservan con fines histéricos, estadisticos o cientificos deberd ajustarse a los
tiempos consagrados en una ley especifica.

El principio de transparencia. Trata de la necesidad de informar a la persona
sobre cémo estin siendo recolectados sus datos, qué datos serdn recolectados
y para qué fines serdn empleados, cémo serdn asegurados, qué riesgos existen
asociados al tratamiento, con qué terceros y para qué fines serin compartidos
sus datos, qué derechos tiene la persona titular de los datos y cémo podrd
ejercerlos. Informacién que debe ser entregada de manera clara y accesible
antes de que ocurra el tratamiento, pero también, cuando esta eleve pedidos
de acceso a su propia informacién al responsable del tratamiento de sus datos.
Cuando el consentimiento no sea la base legal del tratamiento, esta en todo
caso debe poder ser informada de manera transparente sobre el tratamiento
de su informacién (African Union, 2020; APEC, 2015; Council of Europe,
2018; OEA, 2021).

El principio de consentimiento. La persona, frente a dicha informacién, estd
en la facultad de autorizar o no el tratamiento de sus datos. Su consentimien-
to, cuando sea prestado, deberd ser previo al tratamiento, expresado de manera
inequivoca, libre e informada. Su consentimiento debe poder ser manifestado
durante el ciclo de vida del dato si las condiciones del tratamiento varfan o son
modificadas por su responsable (African Union, 2020; APEC, 2015; Council of
Europe, 2018; OEA, 2021; OECD, 1980; UN General Assembly, 1995).

Ll principio minimizacion, implica que el tratamiento de la informacién debe limi-
tarse solo a los datos que sean necesarios, relevantes y adecuados para la satisfaccién
del objeto o propésito previsto. El propésito del tratamiento debe poder ser realizado
con informacién lo menos invasiva posible (Council of Europe, 2018; OEA, 2021).
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Ll principio de exactitud refiere a la necesidad de que los datos se encuentren
actualizados y completos. Su veracidad no debe ser alterada. En caso de encon-
trarse desactualizados, deben ser borrados o rectificados por el responsable o en-
cargado del tratamiento (African Union, 2020; APEC, 2015; Council of Europe,
2018; OEA, 2021; OECD, 1980; UN General Assembly, 1995).

Ll principio de seguridad y el de confidencialidad implican el despliegue de medi-
das técnicas, administrativas y organizacionales razonables que permitan asegurar
la proteccién de la informacién en contra de accesos, tratamientos o su transmi-
sién a terceros no autorizados o ilegitimos. Dichas medidas deben poder ser re-
visadas regularmente y auditadas (African Union, 2020; APEC, 2015; Council of
Europe, 2018; OEA, 2021; OECD, 1980; UN General Assembly, 1995).

En caso de tratarse de datos que no deben ser divulgados, accedidos por
terceros o emplearse para finalidades distintas de las originales, deberia poder
emplearse medidas para garantizar la confidencialidad y seguridad de los mismos.
De manera particular, el Convenio 108 prevé al respecto, que las brechas de segu-
ridad en que los datos del titular se han perdido, han sido divulgados o alterados,
el responsable del tratamiento debe notificar a las autoridades de lo sucedido y si
esta tiene la potencialidad de perjudicar a la persona en el ejercicio de otros dere-
chos, debe también notificar sin demora (Council of Europe, 2018).

Ll de responsabilidad y rendicion de cuentas dicta que los responsables y encar-
gados del tratamiento de datos adopten activa y continuamente las medidas téc-
nicas y organizacionales adecuadas para garantizar que el tratamiento se adecia
a los principios referidos mds arriba. Su cumplimiento debiera ser auditado o
supervisado de manera periédica (African Union, 2020; APEC, 2015; Council of
Europe, 2018; OEA, 2021).

Ademis, los principios revisados reconocen un conjunto de derechos al titular
de los datos, los de acceso, rectificacion, cancelacion y oposicion o reconocimiento
del ejercicio de derechos ARCO. El ejercicio de dichas facultades debe poder
ser facilitado mediante un mecanismo razonable, 4gil, sencillo, eficaz y gratui-
to (African Union, 2020; APEC, 2015; Council of Europe, 2018; OEA, 2021;
OECD, 1980; UN General Assembly, 1995).

Ahora bien, estos principios y el conjunto de derechos ARCO aplican espe-
cialmente frente al tratamiento de los datos personales. Sin embargo, existe en el
grupo de datos personales un subconjunto de datos frente a los que estos prin-
cipios y derechos son aplicables y que reciben, a su vez, un grado de proteccién
mayor: los datos sensibles. Los datos sensibles son una categoria especial de datos
personales reconocidos asi tanto en los principios interamericanos (principio 9),
africanos (articulo 14) segtin el Convenio 108 en su versién modernizada (articu-
lo 6), y los principios de Asia-Pacifico (principio 7).

Son sensibles pues su tratamiento puede derivar en afectaciones graves a otros
derechos, en tanto que suelen referirse, por ejemplo, al origen racial o étnico de
las personas, sus creencias religiosas, afiliacién sindical o a organizaciones de
derechos humanos, sobre su salud (sexual y reproductiva), datos genéticos que
pueden informar sobre la relacién de la persona en procesos o sentencias penales,
y los datos biométricos que identifican de manera tnica a su titular. Informacién
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que puede ser empleada de manera indebida, derivando en eventos de discrimi-
nacién en contra de su titular.

Los datos biométricos, como una subcategoria entre los datos sensibles, son
producto de la medicién de los rasgos biolégicos o comportamentales de una per-
sona. Estos se dividen, a su vez, en rasgos biolégicos tales como su ADN, huellas
digitales, su rostro, voz e iris, el patrén de sus venas o densidad dsea, la geometria
de las manos u oidos, su olor. Y rasgos comportamentales, como las emociones, el
patrén al caminar o al firmar, entre otros. Los datos biométricos son particular-
mente apetecidos en los procesos de asociacién entre un individuo y su identidad
personal con dos fines: identificacién o verificacién (Jain, 2011).

Los procesos de identificacién o verificacién de la identidad se distinguen no
solo por la pregunta a la que cada uno busca responder —;quién es esta personar—
y aquella, si la persona es quien dice ser, sino especialmente por cémo sucede a
nivel técnico. Los procesos de identificacién implican la comparacién de un dato
biométrico transformado en una plantilla (o zemplate) y su comparacién con cien-
tos de otras plantillas que reposan en una base de datos. La verificacién consiste,
por su parte, en la comprobacién de la coincidencia entre dicha plantilla y otra
previamente almacenada de una persona particular. En ambos casos se espera un
grado de compatibilidad entre la plantilla provista por la persona y aquella otra
contra la cual se la compara (Fairhust, 2018).

Tradicionalmente, los procesos de asociacién entre un individuo y su identi-
dad —o verificacién— han dependido de (i) lo que sabe la persona (una contrasefia
o clave), y (ii) lo que tiene una persona (un token, una tarjeta) o una combinacién
de ambos. Los datos biométricos introducen una nueva modalidad de estableci-
miento de la identidad a partir de lo que la persona es, lo cual, en teoria, adquiere
valor pues se trata de informacién que la persona no puede en principio modifi-
car vy, por ello, reduce las posibilidades de fraude y suplantacién (Fairhust, 2018;
Jain ef al., 2011).

Esta caracteristica resulta especialmente atractiva en el manejo de la identi-
dad de una poblacién para la prestacién de bienes y servicios o la investigacién y
prevencién del crimen (Jain e# al., 2011), entre otros. También sirve para proveer
seguridad en actividades cotidianas que son facilitadas a través del uso de las tec-
nologias digitales en las que la memorizacién de lo que sabe una persona, como
principal mecanismo de seguridad y establecimiento de su identidad, no solo
resulta inconveniente sino poco prictica ante la necesidad continua de probar
quiénes somos y que somos quienes afirmamos ser (para desbloquear un teléfono
inteligente, realizar una operacién bancaria, recibir un beneficio social, etc.)

Las ventajas de los datos biométricos para facilitar los procesos de estable-
cimiento de la identidad de una persona, segin Fairhust (2018), son al menos
cuatro. La primera, se trata de informacién personal universal, es decir, todas las
personas la poseen y procesan de manera manual o (cada vez mds) automdtica,
permiten identificar a una persona en cualquier parte del mundo. La segunda, se
trata de informacién personal #nica, no hay dos personas con la misma informa-
cién biométrica. La tercera, se trata de informacién personal que permanece en el
tiempo. Y la cuarta, se trata de informacién que no es ambigua en los procesos de
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determinacién de la identidad de alguien. Por supuesto, los datos biométricos que
permiten concretar mejor esas ventajas son, por lo general, los rasgos fisicos o bio-
légicos de la persona puesto que los comportamientos pueden ser menos confiables.

El tratamiento de los datos biométricos, en tanto que juridicamente datos
sensibles, y segtin la lectura de los principios del Convenio 108, de la regién Asia-
Pacifico, de la regién americana y los de Africa se ajusta a uno de dos modelos
generales de tratamiento.

El primero prevé una cldusula de prohibicién con un marco de excepciones
limitado. Excepciones que suelen ser de dos tipos: las que se amparan en criterios
ajenos al consentimiento de la persona, en donde la necesidad de provisién de
un servicio o la realizacién de una actividad esencial sirve como mecanismo de
autorizacién;'? y la base que se apoya especificamente en el consentimiento de la
persona. Y el segundo, en donde se autoriza al tratamiento solo cuando medidas
adecuadas de seguridad hayan sido adoptadas, una vez adoptadas, el consenti-
miento serd también —entre otras previsiones contenidas en la ley correspondien-
te—la base para proceder al tratamiento.

En el primer modelo se pueden leer previsiones de este tipo:

El tratamiento de: datos genéticos; datos personales relacionados con delitos, proce-
S0s penales y sentencias penales de condena, y medidas de seguridad relacionadas;
datos biométricos que identifican Unicamente a una persona; datos personales por la
informacion que revelan en relacion con los origenes raciales o étnicos, opiniones politicas,
afiliaciones sindicales, creencias religiosas u otras, salud o vida sexual, estara permitido
Unicamente cuando se consagren garantias apropiadas conforme a la ley, complementan-
do aquellas del presente Convenio. (Council of Europe, 2018, art. 6). (Subrayado propio)

Sobre el segundo modelo que advertimos (African Union, 2020, art. 14):

State parties shall undertake to prohibit any data collection and processing revealing racial,
ethnic and regional origin, parental filiation, political opinions, religious or philosophical be-
liefs, trade union membership, sex life and genetic information or, more generally, data on
the state of health of the data subject.

The prohibitions set forth in Article 14.1 shall not apply to the following categories where
(Subrayado propio):

P Processing relates to data which are manifestly made public by the data subject;

» The data subject has given his/her written consent, by any means, to the processing
and in conformity with extant texts;

»Processing is necessary to protect vital interests of the data subject or of another per-
son where the data subject is physically or legally incapable of giving his/her consent;
»Processing, particularly of genetic data, is required for the establishment, exercise or
defence (sic.) of legal claims;

» A judicial procedure or criminal investigation has been instituted;

P Processing is necessary in the public interest, especially for historical, statistical or scien-
tific purposes;

P Processing is necessary for the performance of a contract to which the data subject is
party or in order to take steps at the request for the data subject prior to entering into a
contract;

P Processing is necessary for compliance with a legal or regulatory obligation to which the
controller is subject;

»Processing is necessary for the performance of a task carried out in the public interest

12 Ejemplos de estos eventos son citados mas abajo en el articulo 14 del Convenio de la Unién Africana.
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or in the exercise of official authority or assigned by a public authority vested in the contro-
ller or in a third party to whom data are disclosed.

El tratamiento de datos sensibles —y biométricos—, con apego mds o menos
riguroso a alguno de estos dos modelos advertidos, se encuentra, en todo caso,
sujeto a los mds altos estindares de seguridad. Por ejemplo, asi se advierte en el
dmbito interamericano y en la regién Asia-Pacifico:

Algunos tipos de datos personales, teniendo en cuenta su sensibilidad en contextos par-
ticulares, son especialmente susceptibles de causar danos considerables a las personas
si se hace mal uso de ellos. Las categorias de estos datos y el alcance de su proteccion
deberfan indicarse claramente en la legislacion y normativas nacionales. Los responsables
de los datos deberian adoptar medidas de privacidad y de seguridad reforzadas que sean
acordes con la sensibilidad de los datos y su capacidad de hacer dafio a los titulares de
los datos (OEA, 2021, ppio 9). (Subrayado propio)

Personal information controllers should protect personal information that they hold with
appropriate safeguards against risks, such as loss or unauthorized access to personal
information, or unauthorized destruction, use, modification or disclosure of information
or other misuses. Such safeguards should be proportional to the likelihood and severity
of the harm threatened, the sensitivity of the information and the context in which it is
held, and should be subject to periodic review and reassessment. (APEC, 2015, ppio. 8).
(Subrayado propio)

En un barrido a nivel global efectuado por la Conferencia en Comercio y
Desarrollo de las Naciones Unidas UNCTAD (por sus siglas en inglés), se es-
timé que para abril de 2020 habia al menos 128 paises en el mundo de 194" 1
oficialmente reconocidos que habian adoptado una ley de proteccién de datos
(UNCTAD, 2020).

En los paises que han adoptado una legislacién sobre datos personales, se han
introducido requerimientos adicionales para permitir a los responsables y encar-
gados, el tratamiento de datos sensibles. Se pueden mencionar los siguientes:

P El deber de elaborar, previo al tratamiento, estudios de impacto en
privacidad.®

P El deber de solicitar autorizacién previa a la autoridad de proteccién de da-
tos para proceder al tratamiento de datos biométricos.'®

13 El 66% de paises contaban con una legislacion; 10% tiene un proyecto de ley en curso,19% no tiene
legislacion al respecto y sobre un 5% no se tienen datos.

14 En América Latina y el Caribe solo Guatemala, Cuba, Belice, Haiti, Venezuela y Guyana no contaban con
un régimen en la materia. En Africa, no lo tenfan Guinea-Bissau, Sierra Leona, Liberia, Camertn, Burundi,
Republica Centroafricana, Etiopia, Eritrea, Sudan, Egipto y Libia. En Oriente Medio, solo Siria. En el Sudeste
Asiatico ni Sri Lanka, Afganistan ni Bangladesh. Y en Asia solo Camboya, Timor Oriental y Brunei. Y, por Ul-
timo, en Oceania no cuentan con legislacion de este tipo Papua Nueva Guinea, las Islas Salomén y Vanuatu.
(UNCTAD, 2020)

15 Tal y como sucede en Brasil, donde el responsable y encargado del tratamiento debe describir, entre
otros, la metodologia usada para la recoleccion, las medidas de seguridad empleadas, los mecanismos de
mitigacion del riesgo, entre otros; asi mismo en China, por recomendacion del Personal Information Security
Specification; y Suiza (DLA PIPER, 2021).

16 Tal y como sucede en Cabo Verde y Egipto (DLA PIPER, 2021).
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P El deber de designar internamente un encargado u oficial de tratamiento
de datos si entre los datos recolectados se encuentran los biométricos.”

P Exigencia de contar con un consentimiento separado para autorizar especi-
ficamente el tratamiento de datos biométricos.'®

P La prohibicién de transferencia de datos sensibles a otros paises sin regula-
cién o a terceros sin el mismo nivel de proteccién.'’

P Registro de la base de datos, de los procesadores o controladores de datos o
el deber de notificacién previa al Ombudsman.?

Algunos paises amplian el listado de datos sensibles para considerar, entre
ellos, otros cuyo riesgo de divulgacién pueden impactar negativamente en los de-
rechos de la persona.”!

Entre las regulaciones de alcance regional o comunitario que imponen un
estindar igualmente elevado para el tratamiento de datos sensibles destacan, por
supuesto, el Reglamento General de Datos de la Unién Europea (o RPGD en
adelante) vigente desde 2018.

Este instrumento adopta en su articulo 9 un modelo de prohibicién general
de su tratamiento advirtiendo un listado exhaustivo de excepciones (diez en total)
que tienen como base el consentimiento expreso de la persona, la necesidad por
razones de interés publico, la necesidad para proteger intereses vitales de la persona,
entre otras.”? Al respecto uno de los considerandos del Reglamento General sefala:

17 Sucede en China (si se trata del tratamiento de datos sensibles de mas de 100.000 individuos), Croacia,
Chipre, Republica Checa, Dinamarca, Estonia, Finlandia, Francia, Alemania, Gibraltar, Grecia, Hungria,
Islandia, India, Irlanda, Italia, Laos, Letonia, Lituania, Luxemburgo, Malta, Holanda, Noruega, Polonia,
Portugal, Rumania, Eslovaquia, Espana, Suecia, Reino Unido y Uruguay (DLA PIPER, 2021).

18 Como sucede en China 'y Corea del Sur (DLA PIPER, 2021).

19 Como sucede en China e India. Sin embargo, otras legislaciones aplican en este sentido las previsiones sobre
flujos transfronterizos de datos que impiden la transferencia de datos personales, en general, a terceros paises
respecto de los cuales no se haya declarado un nivel adecuado de proteccion (DLA PIPER, 2021).

20 Israel, Kenia, Macao, Filipinas (al menos cuando se trata del registro de datos sensibles de 1.000 perso-
nas), Catar, Suiza, Turquia, Emiratos Arabes Unidos y Ucrania (DLA PIPER, 2021).

21 Entre esos paises se incluyen a China (que adiciona el numero de identificacion personal, el nimero de
teléfono personal, el rastreo de ubicacion de la persona, y su informacion de hospedaje); Australia (incluye
expresamente las plantillas biométricas), Camboya (los datos personales de los nifos y ninas), Egipto
(incluye los datos de los nifios y nifas), Estados Unidos (datos de los nifos y nifas menores de 13 anos y
recogidos en linea), Honduras (caracteristicas fisicas, morales 0 emocionales, niumero de teléfono, correo
electronico), India (contrasenas), Indonesia (incluye datos de los nifios y nifas), Kenia (incluye ademas la
informacion marital, nombres de los hijos, parientes, esposas/sos, detalles de las propiedades), Lesoto
(incluye datos de los nifios y nifias), México (fotos y videos, huellas digitales, geolocalizacion, firma de la
persona), Suiza (perfiles de personalidad), Turquia (informacion sobre la vestimenta de la persona). Casos
paradigmaticos como el de Turquia contemplan incluso como sancion las penas de prision frente al indebi-
do tratamiento de los datos sensibles (DLA PIPER, 2021).

22 Los diez eventos se expresan asf en el Reglamento: “a) el interesado dio su consentimiento explicito para el
tratamiento de dichos datos personales con uno o mas de los fines especificados, excepto cuando el Derecho
de la Unién o de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no puede ser
levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones v el ejercicio de derechos especfficos del
responsable del tratamiento o del interesado en el &mbito del Derecho laboral y de la seguridad y proteccion
social, en la medida en que asf lo autorice el Derecho de la Unién de los Estados miembros o un convenio co-
lectivo con arreglo al Derecho de los Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica, en el su-
puesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas garantias, por una
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Se deben establecer de forma explicita excepciones a la prohibicidon general de trata-
miento de esas categorias especiales de datos personales, entre otras cosas cuando el
interesado dé su consentimiento explicito o tratandose de necesidades especificas, en
particular cuando el tratamiento sea realizado en el marco de actividades legitimas por
determinadas asociaciones o fundaciones cuyo objetivo sea permitir el gjercicio de las
libertades fundamentales (Reglamento General de Proteccién de Datos, 2016, consid. 51).

Ademis, exige a los responsables del tratamiento (tanto responsables® como
encargados),** dada la propensién al riesgo de este tipo de datos:

P Llevar a cabo estudios de impacto en privacidad (art. 35, secc. 3, lit. b).

P La designacién de un oficial de proteccién de datos si el tratamiento de
datos. sensibles constituye la actividad principal del responsable o el encargado
procesador (art. 37, secc. 1, lit.c).

» Adoptar medidas técnicas y organizaciones basadas en el alto riesgo asocia-
do al tratamiento de esta categoria especial de datos.

P Las previsiones sobre protecciéon de los datos sensibles deben ser parte de
las reglas corporativas internas o politicas de proteccién de datos vinculantes al
responsable del tratamiento cuando este realiza transferencias de datos a un ter-
cer palfs, una tercera empresa o grupo de empresas unidas por la misma actividad
econémica (art. 47, secc. 2, lit. d).

En definitiva, podemos decir que, el tratamiento de datos sensibles, exige al
responsable tanto en el dmbito publico como privado (i) la aplicacion general de
los principios de la proteccién de datos, (ii) la implementacién de medidas técni-
cas y organizacionales que permitan asegurar dichos datos de los elevados riesgos
a que son expuestos por su tratamiento, (iii) la realizacién de estudios de impacto
en privacidad, la designacién de un oficial de datos personales, entre otras.

fundacién, una asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filosdfica,
religiosa o sindical, siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de
tales organismos o a personas que mantengan contactos regulares con ellos en relacién con sus fines y siempre
que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones o cuando los tribu-
nales actlien en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Derecho de la Unién
o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho
a la proteccion de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral
del trabajador, diagndstico médico, prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de
los sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados
miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias
contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el &mbito de la salud publica, como la proteccion
frente a amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de segu-
ridad de la asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la
Unién o de los Estados miembros que establezca medidas adecuadas y especificas para proteger los derechos
y libertades del interesado, en particular el secreto profesional” (Reglamento General de Proteccion de Datos,
2016: 34).

23 Art 4, num 7 “«responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento”
(Reglamento General de Proteccién de Datos, 2016).

24 Art. 4, num 8 “‘encargado del tratamiento’ o ‘encargado’: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento”
(Reglamento General de Proteccién de Datos, 2016).
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Las exigencias vistas dan cuenta, en su conjunto, del interés mayoritario de los
reguladores en la materia que pueden resumirse como de exigencia al responsable
del tratamiento de la debida diligencia frente a informacién personal cuya divul-
gacién, pérdida, modificacién o acceso no autorizado tiene el potencial de impac-
tar negativamente en el ejercicio de los derechos de su titular.

Riesgos parala proteccion de datos: del deber ser alo que es

Con este trasfondo, la pregunta que busca resolver esta subseccién es ¢qué riesgos
advierte la literatura sobre el impacto en el derecho a la proteccién de datos de
las personas refugiadas en escenarios en que actores humanitarios capturan y dan
tratamiento a su informacién personal?

El valor de la privacidad para las personas refugiadas

Pese a las condiciones de vulnerabilidad que enfrentan dada la situacién de huida
de sus paises o lugares de origen y el arribo a lugares en los que se encuentran an-
te contextos culturales, sociales, politicos y legales ajenos; las personas refugiadas
conceden a la privacidad y la proteccién de sus datos un papel importante por el
impacto que tiene en su jornada de arribo hacia el lugar en el que poder hallar
proteccion, acogida y solicitar asilo.

Segtin Latonero, las personas refugiadas reconocen que los datos recogidos sobre
ellos pueden llegar a ser usados en su contra, por eso no solo cuidan sus dispositivos
moviles sino que, en ocasiones, pueden mantener reservas o incluso pueden llegar a
negarse frente a la recogida de sus datos mds sensibles, incluyendo los biométricos
(2019). Kaurin, por su parte, manifiesta que los procesos de recoleccion de sus datos
pueden generar una sensacién de castigo o proceso punitivo sobre las personas refu-
giadas que son expuestas a procesos de captura intensiva de su informacién, en oca-
siones siendo obligadas a ello, situacién que en su conjunto termina contribuyendo a
reafirmar estereotipos en contra de la poblacién refugiada (2019).

La proteccién de datos no es un derecho de interés menor para personas que
buscan, como prioridad, la preservacién de su propia vida e integridad. Pero su
ejercicio, por las condiciones de las que provienen y motivan su huida, aunado a
la urgencia de hallar proteccién y gozar de medidas de asilo, sitdan a estas perso-
nas en condiciones en las que ocupan el extremo mds débil en relaciones de poder
que se extienden también en el dmbito humanitario.

De hecho las preocupaciones de algunas personas refugiadas en torno a la
proteccion de su privacidad es igualmente intensa a la de proteccién de su vida
cuando la motivacién por la que huyen de sus lugares de origen tienen ver que ver,
por ejemplo, con persecucién politica, amenazas de muerte violencia por prejuicio
en su contra (Latonero y Kift, 2018).

Asi, los riesgos que se advierten a continuacién, no se presentan frente a un
titular del dato “ideal” al que suelen referirse las regulaciones de proteccién de da-
tos, sin perjuicio de que, como lo advertimos pdginas mds atrds, todas las personas
sin excepcién son titulares del derecho a la privacidad y sus garantias que cubren,
por supuesto, el derecho a controlar quién, cémo, por qué y para qué recolecta sus
datos personales y sensibles.
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En su lugar, las personas refugiadas, como titulares de los datos, se pueden
encontrar en una posicién de especial vulnerabilidad que se refleja, al menos,
en: i) una menor capacidad de oposicién ante los tratamientos por el temor a la
alternativa —la no proteccién—; ii) el reconocimiento de que el procesamiento y
custodia de sus datos no solo afecta a su privacidad sino, potencialmente, su vida
e integridad. Una tensién en la que, por un lado, la no entrega de los datos puede
suponer la denegacién de proteccién internacional mientras que la entrega de los
mismos puede derivar en una renovacién del riesgo del que escapan. Esta situa-
cién supone afectaciones, juridicamente, a la institucién del consentimiento como
base de la regulacién de proteccién de datos y a los derechos afectados directa-
mente mds alld de la privacidad o intimidad.

La captura de datos: ¢juna actividad necesaria?

La recoleccién de datos de las personas refugiadas pese a que no es una activi-
dad principal de agencias del sistema ONU, organizaciones de la sociedad civil,
organizaciones no gubernamentales, entre otros, dedicados a desplegar acciones
humanitarias en beneficio de las personas refugiadas, parece ser —sin que sea del
todo evidente por qué- indispensable para la realizacién de su cometido.

Asi, actores como ACNUR o el Programa Mundial de Alimentos, dicen re-
querir datos personales de las personas refugiadas para determinar, por ejemplo, a
quiénes, qué tipo de ayuda y cudnta asignar o proveer a las personas beneficiarias.

En el caso de ACNUR se precisa la recoleccién de datos personales para llevar a
cabo los procesos de asistencia en la solicitud de asilo, asi como para la bisqueda de
alternativas de proteccién internacional (como la repatriacién voluntaria, su reasenta-
miento, etc.), incluso para la busqueda de las familias de menores de edad refugiados
perdidos (Kuner e# al, 2017). No es, en definitiva, una actividad baladi. Autores in-
cluso la califican como de vida o muerte al constituir una puerta que facilita, para la
persona refugiada, el acceso a bienes o servicios valiosos (Kuner ez aZ,2017).

La pregunta que generan estas apreciaciones limite, como la de Kuner, es ;qué
sucederia en el caso en que no se recogieran datos personales en absoluto o se re-
cogieran en una minima cantidad? ;No podrian ser llevadas a cabo las actividades
de asistencia? ¢Obstaculizaria ello el fin esencial de las organizaciones de ayuda?
¢Es esta una actividad de la que dependen las operaciones de los actores humani-
tarios? En definitiva sen qué razones se funda el tratamiento de datos en dicho
contexto? Pese a la relevancia de preguntas de este tipo, la literatura examinada
no indagé sobre el particular.

Basta sefialar, por ahora, que la 37 Conferencia Internacional de Comisionados
de Privacidad y Proteccién de Datos (2015) afirman que “data processing is an
integral part of the performance of the mission of humanitarian actors and that
the increasing use of technological solutions 7o respond to demands of more efficiency
leads to a diversification in the nature of the data collected and to an increase in its
number and in data flows”. (Subrayado propio). Sobre la relacion entre eficiencia
del gasto y despliegue de tecnologias intensivas en datos, ahondaremos un poco
mids en el capitulo tercero para proveer algunas ideas que pueden orientar el andli-
sis en torno a la necesidad de esta actividad en la accién humanitaria.
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Qué datos se recogen en la accién humanitaria

Los tipos de datos recolectados en estos procesos son diversos y son requeridos
en vastas cantidades a través de formularios, o de manera repetitiva dependiendo
el actor humanitario que la solicite. Puede comprender informacién sobre even-
tos de violencia sexual, tortura, crimenes de guerra o crimenes de lesa humanidad
experimentados por la persona durante su jornada de huida de su pais o lugar de
origen; datos de su procedencia y su jornada de huida; asi como datos biométri-
cos como el iris, las huellas digitales y fotografias del rosto, todas procesadas a
través de sistemas de reconocimiento biométrico (Kaurin, 2019).

Latonero (2019) también sefiala que, cuando la recogida de informacién su-
cede al tiempo por actores humanitarios y actores estatales en escenarios de fron-
tera, puede implicar la solicitud de datos personales comunes como el nombre, la
fecha de nacimiento, la revisién o decomiso del dispositivo mévil de la persona, lo
que va aparejado a la solicitud sobre su nimero celular, la revisién de su historial
de busqueda, la descarga de metadatos de su teléfono mavil, entre otros.

En el caso de ACNUR, el proceso de recepcién y registro de la persona refu-
giada, y que se lleva a cabo para identificarla, comprende, durante la entrevista, la
captura de datos sobre la religién de la persona; sexo; origen étnico; estatus marital,
nombre y apellido de su pareja (UNHCR, 2020c). Como datos sensibles, también
recolecta datos biométricos de la persona (iris, huellas y fotografia) tanto de adul-
tos como nifios desde los 5 afios o antes. Y datos de naturaleza no sensible como
el nombre de la persona, lugar y fecha de nacimiento, educacién, ocupacién, fecha
de salida del pais, medios de viaje, paises de transito, entre otros (UNHCR, 2018c).

3. Estado del arte de riesgos en materia de proteccién de datos:
lo que sugiere la literatura

En lo que sigue, abordaremos los riesgos identificados para la proteccién de datos de
las personas refugiadas segtin la literatura revisada. Para ello, mostraremos en la tabla
que sigue una relacién de riesgos que agrupamos por cada uno de los principios vistos.
Empezamos con el principio de consentimiento pues es un eje articulador no solo de
los otros principios sino del tratamiento de datos como un todo.

Veremos que los riesgos identificados para el principio de consentimiento
informado, asi como frente al resto de los principios se origina en la fragilidad de
la condicién base del ejercicio del derecho a la proteccién de datos: el respeto a la
libertad y el reconocimiento de la autonomia de su titular.

Riesgos asociados al principio de consentimiento

Segun los riesgos sefialados por la literatura en relacién con los principios de la protec-
cién de datos, el consentimiento es uno de los de mayor preocupacién o interés. Los
riesgos denotan problemas que revelan el desconocimiento a la libertad y autonomia
del titular de los datos. También, exponen la debilidad con que sus condiciones (que sea
expreso, previo, libre e informado) se operativizan en la prictica. Condiciones inaplica-
das que, un escenario en el que decir 70 a la entrega de datos biométricos para recibir
asistencia humanitaria, significa de plano no acceder a la misma.
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Problemas del consentimiento en tanto que informado. En cuanto a la informa-
cién como garantia y requisito del consentimiento, los problemas que fueron
identificados tienen que ver con la ambigiiedad o falta de claridad en su provisién
por los agentes de organizaciones humanitarias o la falta de habilidad en su tra-
duccién en términos sencillos por los mediadores culturales que conocen los con-
textos, idioma e indagan en las preocupaciones de la persona y estin dispuestas
a facilitar su llegada a los campos de refugiados (Jacobsen, 2016; Kaurin, 2019;
Latonero e al., 2019).

Asi mismo, en materia de informacidn, las barreras culturales y el idioma en
el que se entrega son asuntos igualmente relevantes que fueron advertidos por
Latonero y Kaurin.

En materia cultural, la visién de la privacidad de la agencia u organizacién
humanitaria que recolecta la informacién y la visién de la privacidad de la perso-
na pueden distar profundamente, pudiendo constituir para esta ultima, en princi-
pio, un derecho de interés colectivo cuya faceta mds intensa no es la proteccién de
los datos sino la de ser dejados solos o no ser molestados en grupo (Latonero ez
al.,2019).

En materia de idioma, los formatos o politicas de proteccién de datos en
los que se encuentra la informacién sobre los propdsitos de la recoleccién no se
encuentra traducida a su idioma de origen y, cuando es presentada por agentes
humanitarios, su texto no es traducido punto por punto o de manera literal, por
lo que se abre una brecha entre lo que dice el formulario y lo que se dice que este
contiene que pone en cuestionamiento el cardcter informado del consentimiento.

Dragana Kaurin afiade que las brechas culturales y de idioma se ampli-
fican ante la vulnerabilidad de las personas refugiadas que pueden haber
experimentado en su jornada de huida eventos traumdticos, haber desa-
rrollado desorden de estrés postraumdtico, persecucién estatal y violencia.
Condiciones que conducen a la persona a aceptar los términos de lo que sea
que les sea ofrecido por actores humanitarios, incluso si ello significa sacrifi-
car en el medio su privacidad:

Once we arrived in Moria [refugee camp] they took us to registration. They said “Give us
[your] fingerprints, this is to show you’re legal for 6 months.” | didn’t ask who this is for, |
Just wanted to follow orders. | still have fear from my own police and military, and | didn’t
even think once to ask (2019: 11). (Enfasis original).

Otra experiencia que cita Kaurin pone en evidencia cémo no todas las personas
refugiadas experimentan la vulnerabilidad de la misma manera y hallan en las tecno-
logias digitales que tienen a la mano, como su teléfono celular, una via para sobrepo-
nerse a las barreras de acceso a la informacién que pueden tener lugar en los procesos
de tratamiento de sus datos. Sin embargo, el idioma persiste como un problema:

Everything | know about the process, and what is going to happen to us, | learned through
Google. No one tells you anything.

| got moved back from Germany to ltaly because of [the] Dublin [Regulation], | didn’t know
about it back then. So, | started finding more information online, like the 1951 Refugee
Convention online, and the UNHCR [Handbook for Registration]. /t’s good to have this on-
line, but it’s only in English. (2019:11). (Enfasis original).
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Tabla 1. Hallazgos de riesgos en materia de proteccion de datos

Criterio

Riesgos de personas refugiadas

Principios proteccion de datos

Marcos legales
y mecanismos
de proteccion

Principio de consentimiento

No ser informados plenamente o no estar en capacidad plena de entender los propésitos de
recoleccion de su informacion personal (por escepticismo o barreras culturales, de idioma, etc.)

Ausencia consentimiento significativo, incluso ser obligados a la entrega de sus datos personales
como mecanismo de presion para la entrega efectiva de la ayuda humanitaria

Principio de finalidad y conservacion limitada

Comparticion, acceso y usos no autorizados de datos personales a individuos y Estados de los
que huyen

Comparticion, acceso y usos no autorizados de datos personales a autoridades migratorias o
de policia del Estado hospedador, asi como por compafiias privadas incluyendo a las del sector
tecnoldgico

Que la informacion recogida para un fin concreto, como la entrega de ayuda, termine siendo
empleada por terceros para efectuar

Ausencia de transparencia en las razones por las que la informacion que se recolecta es captu-
rada

Cruzamiento e interoperabilidad de las bases de datos sensibles de personas refugiadas con otras
bases de datos sin haber recibido previamente informacion al respecto

Ausencia de informacion sobre con quiénes es compartida la informacion recolectada

Repatriaciones involuntarias, persecucion o reasentamientos forzosos, rastreo de su ubicacion
con fines de seguridad, entre otros.

Principio de exactitud

Inconsistencias y errores en 0s procesos de recogidas de datos que impactan negativamente
en su utilidad, impidiendo a la persona refugiada acceder a bienes o servicios en el dambito
humanitario

Principio de seguridad y confidencialidad

Brechas de seguridad

Acceso accidental de terceros maliciosos a las bases de datos

Indebidas practicas de almacenamiento y comparticion no segura —no cifrada— de la informacion
Que la persona afectada no sea notificada de fallas de seguridad de sus datos personales
Ausencia de informacion sobre las medidas de seguridad de la informacion recolectada

Principio de transparencia

Ausencia de auditorfas publicas, transparentes y el seguimiento a sus resultados

Derecho de acceso, rectificacion, cancelacion y oposicion

Imposibilidad de su ejercicio por miedo

Quejas ante agencias humanitarias como ACNUR no tienen mecanismos garantes del anonimato
No hay informacion disponible sobre el ejercicio de estos derechos en el idioma de las personas
refugiadas

Ausencia de leyes de proteccion de datos en paises del Sur Global con estandares apropiados en
la materia

Inaplicacion de regulaciones que tienen los mas altos estandares en proteccion de datos

Imposibilidad de accionar por la via legal contra agencias humanitarias por los regimenes de
inmunidad que les protege

Fuente: Elaboracion propia.
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Estas fallas en la provisién de la informacién derivan en escenarios en los
que las personas refugiadas no comprenden plenamente para qué se recolectan
sus datos, cudles son los objetivos que permiten realizar esos datos; por cudnto
tiempo serdn conservados; con quiénes serdn compartidos y si entre esos terceros
se encuentran o no las autoridades de los paises de los que huyen o las autorida-
des de los paises que los hospedan; qué mecanismos existen para cuestionar la
recoleccién de datos, o para solicitar la correccién o eliminacién de los que ya han
sido entregados. En ocasiones ni siquiera se les informa, durante el proceso de la
entrevista, quién la est4 realizando.

En el caso de ACNUR, las dudas aumentan por el uso y despliegue de
sistemas de identificacién biométrica. Preguntas sobre qué sucede ante la
negativa de entrega de datos biométricos, cémo cuestionar los resultados del
sistema de identificacién biométrica que identifica de manera errénea a la
persona; qué mecanismos existen para corregir los datos biométricos que ya
han sido entregados, o si existe la posibilidad de retirarlos del sistema una vez
registrados; o el tiempo por el que serd necesario actualizar los datos biomé-
tricos registrados, entre otros.

En la pagina web de dicha agencia, en la que se proveen guias en el mane-
jo y registro de la identidad de las personas refugiadas, no aparece de manera
clara u organizada para la persona refugiada dicha informacién, ni es acce-
sible para personas que no sean agentes de la organizacién o de otras orga-
nizaciones aliadas. Para ampliar o responder a algunos de esos interrogantes
remite en varias ocasiones a la lectura de la politica de tratamiento de datos
interna, que tiene mds de 60 pédginas en inglés.”

D. Kaurin apunta una critica en este mismo sentido:

The UNHCR Handbook for Registration (UNHCR 2003) is clearly geared toward humanita-
rian practitioners, as it misses key points of the process and is available only in English and
French, which is not representative of the languages most refugees in the European Union
speak (2019: 11).

Por su parte, Duffield (2016) sefiala cémo la rapidez del proceso de captura
de los datos de la persona refugiada puede no solo evitar que la informacién
se entregue de manera clara y plena, sino que la falta de tiempo es también un
mecanismo disefiado para evitar que surjan preocupaciones al respecto “the need

25 Al respecto, la guia que se describe en dicha pagina web se encuentra seccionada en ocho pasos. El quinto
paso titulado “implementing registration within an identity management framework” no ensefia un modelo de
consentimiento informado y coloca en pies de pagina alguna informacion relevante (UNHCR, 2018a).

Dice, por ejemplo, en el subpaso 5.2, en el pie de pagina nimero cuatro, que “if appropriate, recall that while
registration is a prerequisite to recognition of refugee status and assistance in obtaining a durable solution, it does
not necessarily lead to either of these outcomes.” (UNHCR, 2018c).

En el pie de pagina niumero cinco “Where the host government leads registration procedures, the requirement to
share personal data including biometrics (and the related right to object) may be determined according to govern-
ment policy, not UNHCR policy” (UNHCR, 2018c).

En el pie de pagina nimero seis “Consent should be informed and freely given. Informed means that the indi-
vidual is provided information and able to understand the circumstances, purpose, risks and benefits of sharing
personal information. Information should cover all of the envisaged data processing activities to be carried out,
in particular which data elements will be shared with host government, implementing partners or other third
parties. Freely given means that the individual has a genuine choice and is able to refuse or withdraw without
adverse consequences.” (UNHCR, 2018c).
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for speed demanded by the humanitarian imperative has repeatedly been used to
override concerns.” (Duflield, 2016: 158). Sobre el tiempo, por ejemplo, actores
como ACNUR sefialan lo siguiente sobre el proceso de registro de una persona
refugiada para identificarla:

[En la provision de informacion] It is important not to rush through the introduction, despite
the fact that staff may do it many times in one day. Individuals should be given ample op-
portunity to ask questions and voice concerns before moving to the data collection stage
of the registration interview (UNHCR, 2018a). (Enfasis original)

[En la captura de los datos biométricos de la persona] Staff should strive to capture all
available biometrics. Occasionally, however, fingerprints or irises may be difficult or impos-
sible to capture. A person’s biometrics can, in general, be recorded in 90 seconds; staff
should not spend longer than five minutes on one individual before marking ‘unable to
capture’ in BIMS and identifying the reason (UNHCR, 2018a). (Subrayado propio).

Autoras como Katja Jacobsen (2016), una de las mas destacadas en los
estudios sobre el despliegue de tecnologias digitales en la accién humanitaria,
advierte que la informacién que se provee a las personas refugiadas sobre la
captura de sus datos y su uso, sucede en “campafias de informacién” de con-
tenido general que se entrega a las personas que habitan en los campos de
refugiados. No es un proceso informativo separado, dedicado especificamente
a ahondar en las politicas de proteccién de su privacidad y proteccién de sus
datos por lo que “it is difficult to know exactly what type of information re-
fugees are given when biometric technologies are being introduced” (2016:
168-169).

Autores con preocupaciones sobre el principio de consentimiento dan cuenta
de una suerte de brecha entre lo que debe ser y 1o que es en materia de proteccién
de datos, es decir, entre lo que dicen las politicas de tratamiento y protocolos di-
sefiados por los propios actores humanitarios, y lo que es, segin se percibe de lo
que saben —o no saben— las personas refugiadas una vez se les pregunta si fueron
informadas plenamente sobre el tratamiento de sus datos frente a dichos actores.
Al respecto, Latonero sefiala que

[w]hile many institutions require informed consent protocols, the lived reality on the ground
is often far from the ideal. During interviews, it was rare for migrants to say they knew
about the kinds of information that would be asked of them when they arrived in Italy.
(Latonero et al., 2019: 28)

Sobre actores como ACNUR, Katja Jacobsen pregunta en relacién con dicha
brecha informativa “[w]hat happens to the biometric data collected by UNHCR?
With whom is it shared and in what form? These are the types of questions that
UNHCR has not provided refugees with clear answers” (2016: 168-169). En una
entrevista a migrantes y refugiados en Italia, Latonero concluyé en relacién con
ambos grupos de personas que “[t]here was a general confusion about what data
is used for what purpose and how such data collection may harm or help [them]’
(2019: 33).

Problemas del consentimiento en tanto que expreso. Al final, cuando llega la
hora de manifestar el consentimiento para la entrega de datos biométricos ante

»
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agencias como ACNUR, la decisién se reduce a una casilla de si/zo que deja una
advertencia vaga y abierta sobre la posibilidad de que sus datos sean compartidos
con terceros. Al respecto, Kaurin sefiala (2019):

The process is similar when the UNHCR runs registration, although it is not any more
informative for the asylum seekers. The final question in the general form used to register
individual asylum claims is the following:

In seeking a durable solution for you in the future, do you authorize UNHCR to share infor-
mation contained on this form with other agencies and/ or governments as may be requi-
red? Yes/No. (2019: 4) (Subrayado propio)

A veces dicha casilla ni siquiera es marcada por la persona titular de los da-
tos, 0 no se le informa sobre su significado o contenido que se presenta en otro
idioma. Esta situacién, sobre la reduccién de la autorizacién a una casilla de si/70,
fue también advertida por Human Rights Watch en un informe sobre la compar-
ticién de las bases de datos de ACNUR con informacién personal y biométrica
de personas refugiadas del grupo étnico musulmdn Rohingya, a las autoridades
del Estado hospedador (Bangladesh) que los compartié, a su turno, con las auto-
ridades del pais del que estas huian (Myanmar). Alli, la organizacién de derechos
humanos expresé:

[...] on a receipt printed out and given to refugees only in English, had been checked
“yes,” although he was never asked. He was one of only three among the refugees inter-
viewed who could read English.

Human Rights Watch viewed the English-only receipt that UNHCR gave to Rohingya refu-
gees after their registration. It includes a box noting “yes” or “no” as to whether the infor-
mation can be shared with the Myanmar government (2021).

Las consecuencias de una equis sobre una u otra casilla son reales. Segiin Human
Rights Watch, se estima que se compartieron los datos de al menos 830.000 personas
con informacién sobre su composicién familiar, lugares de origen e informacién de
familiares en el exterior, asi como su informacién biométrica.

Las personas entrevistadas por dicha organizacién afirman no haber recibi-
do informacién alguna sobre los riesgos asociados a las opciones que habia que
marcar —o que ya venian marcadas— en el formato de consentimiento informado

“UNHCR staff told Human Rights Watch that they did not discuss any specific
risks with Rohingya before registering them, and the Rohingya interviewed said
they were not told about any such risks” (2021).

Problemas del consentimiento en tanto que libre. Las personas refugiadas, por
ciertos factores tales como el trauma experimentado en su jornada, las costumbres
culturales y las relaciones de poder en las que son la parte mas débil en la relacién
de recoleccién de sus datos, se abstienen de pedir mds informacién o formular
quejas que puedan parecer un cuestionamiento a la autoridad de ese otro extremo
que hace las preguntas “asylum seekers often avoid engaging in anything that
can be seen as contesting authority or that could ultimately hurt their chances of
being granted asylum” (Kaurin, 2019: 15).

En ocasiones, la entrega termina sucediendo en condiciones de fatiga en que
la persona se encuentra cansada de que se le requiera la misma informacién una y
otra vez, por lo que ella misma se “automatiza” con resignacion en el proceso, pese
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a conservar sospechas o dudas sobre la posibilidad de que esa informacién luego
pueda ser injustamente empleada en su contra:

Migrants [referring also to refugees] exhibited a sense of resignation of giving up data when
it was requested in order to access services and get into a system that can provide support.
One said organization explained how migrants develop “fatigue” from being asked from their
information repeatedly by so many different actors and entities (Latonero et al., 2019: 31).

Esta fatiga puede ademds ser consecuencia de otros procesos de solicitud de
datos personales y biométricos anteriores y que suceden justo cuando las personas
refugiadas arriban a la frontera del primer Estado anfitrién.

En Europa, bajo la Regulacién de Dublin,* las autoridades migratorias
reciben a la persona en frontera y, entre las primeras acciones de atencién que
despliegan se encuentra la de enrolamiento en la base de datos EURODAC?#
en la que estdn facultadas a forzar la captura de datos biométricos para, en ade-
lante, autenticar a la persona para deportar cuando haga falta en caso de que
decida trasladarse a otro Estado distinto al primero al que arribé y en el que
tiene la obligacién legal de quedarse para solicitar asilo.

Para evitar dicho registro, se ha tenido noticia de personas refugiadas que han
decidido quemar sus huellas dactilares y otras que, al haber entregado sus datos
biométricos, generan una sensacién de frustracién y cansancio aumentada por la
incertidumbre sobre la posibilidad de solicitar su borrado o eliminacién (Reidy,
2017). En sus relatos se percibe un deseo por la invisibilidad y el anonimato que
también puede impactar los procesos de entrega de datos biométricos frente a los
actores humanitarios (Dembour y Kelly, 2011).

26 Desde 2013 se encuentra vigente en Europa la regulacion conocida como Dublin lll. Es una normativa
expedida por la Union Europea que establece los mecanismos y criterios para la determinacion, en cabeza
de un Estado Parte de la Union, de la aplicacién y solicitud de proteccion internacional de personas en
busqueda de soluciones de asilo, entre otras. Dicha regulacion habilita a los Estados receptores de los
flujos de personas en busqueda de refugio a la recoleccion de sus datos biométricos (huellas dactilares) y a
compartir dicha informacién con terceros Estados que lo requieran para la examinar la aplicacion a la pro-
teccion internacional y para determinar las obligaciones y responsabilidad del Estado en que se encuentra
transitoriamente la persona (Regulation (EU) No 604/2013 of the European Parliament and of the Council
of 26 June 2013 Establishing the Criteria and Mechanisms for Determining the Member State Responsible
for Examining an Application for International Protection Lodged in One of the Member States by a Third-
Country National or a Stateless Person, 2013).

27 EURODAC es el sistema centralizado de informacién de la Union Europea establecido en 2013 como
producto de la Regulacién de Dublin, en el que se recopilan y reposan los datos personales recogidos
de las personas solicitudes de asilo y otras medidas internacionales de proteccion. Sobre la recoleccion
de datos biométricos (huellas digitales) prevé, en su articulo 9 que “[ljos Estados miembros tomaran sin
demora las impresiones dactilares de todos los dedos del solicitante de proteccion internacional mayor de
catorce afnos y las transmitiran cuanto antes, y a mas tardar a las setenta y dos horas siguientes la presen-
tacion de una solicitud de proteccion internacional definida en el articulo 20, apartado 2, del Reglamento
(UE) no 604/2013, al Sistema Central”, este registro aplica para las personas solicitantes asi como de los
nacionales de terceros paises y apatridas interceptados con ocasion del cruce irregular de una frontera ex-
terior (articulo 14) (Relativo a La Creacion Del Sistema «Eurodac» Para La Comparacion de Las Impresiones
Dactilares Para La Aplicacion Efectiva Del Reglamento (UE) No 604/2013, Por El Que Se Establecen Los
Criterios y Mecanismos de Determinacion Del Estado Miembro Responsable Del Examen de Una Solicitud
de Proteccion Internacional Presentada En Uno de Los Estados Miembros Por Un Nacional de Un Tercer
Pais o Un Apatrida, y a Las Solicitudes de Comparacién Con Los Datos de Eurodac Presentadas Por Los
Servicios de Seguridad de Los Estados Miembros y Europol a Efectos de Aplicacion de La Ley, y Por El
Que Se Modifica EI Reglamento (UE) No 1077/2011, Por El Que Se Crea Una Agencia Europea Para La
Gestion Operativa de Sistemas Informaticos de Gran Magnitud En El Espacio de Libertad, Seguridad y
Justicia (Refundicién, 2013).
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Autores como Latonero y Kaurin analizan conjuntamente los procesos
de enrolamiento biométrico efectuado por las autoridades migratorias de los
Estados (por ej. Italia y Grecia), junto a los procesos de identificacién que tie-
nen lugar con actores humanitarios como ACNUR. Dichos procesos no pueden
entenderse de manera separada por el impacto que tienen sobre las salidas de
proteccién para la persona refugiada, y por supuesto, el que tienen para su pri-
vacidad cuando entre las dos ocurren eventos de entrega o solicitud de dicha
informacién.

La libertad del consentimiento ademds de ser producto de un contexto ani-
mico (afectado por la automatizacion de la persona, el cansancio), es también una
manifestacién de la voluntad que debe poder ocurrir en contextos libres de pre-
sién o violencia. Manifestaciéon que se extiende en el proceso de aceptacién como
de rechazo o cancelacién al tratamiento de los datos personales.

Diversos autores con frecuencia cuestionaron la libertad del consentimiento
que queda en entredicho si para la persona refugiada (i) no aceptar al tratamiento
de sus datos constituye una causal de rechazo para la entrega de asistencia o de
despliegue de acciones de proteccién en su favor, y (ii) no le son ofrecidas alterna-
tivas distintas a la entrega de sus datos personales o biométricos.

Actores como ACNUR vy el Programa Mundial de Alimentos, dos de
las agencias de la ONU con mayor despliegue en la atencién de las personas
refugiadas, llevan a cabo la recoleccién de datos personales y sensibles —inclu-
yendo los biométricos— con fines de identificacién para, entre otros, llevar a
cabo la asignacién de ayuda a las personas que lo necesitan evitando en dicho
proceso casos de fraude o suplantacién. Son las organizaciones que han efec-
tuado el mayor despliegue de biometria en el dmbito de la accién humanitaria
(Madianou, 2019).

Sobre la condicién de la asignacién de ayuda humanitaria a la previa entrega
de datos biométricos, en su guia de registro y manejo de la identidad ACNUR
afirma que la negativa a consentir en la entrega de datos personales y biométricos
por parte de personas refugiadas no serd causal de exclusién de sus programas. La
negativa, dice, es un derecho del titular del dato:

Individuals have the right to refuse the collection of their biometrics on legitimate grounds
related to his or her specific personal situation. This does not alter their right to internatio-
nal protection and the individual remains of concern to UNHCR. In such cases, individuals
may be registered, and alternative methods identified to ensure they can access rights,
assistance and solutions (UNHCR, 2018a). (Enfasis original).

Sin embargo, en un pie de pagina a dicha cita, aclara que el derecho a objetar
o negarse al tratamiento de sus datos dependerd, ademds, de si el liderazgo del
proceso de registro biométrico es llevado a cabo por el Estado hospedador, por lo
que serdn sus términos y condiciones los que rijan y no los de ACNUR.

Pese a que en la cita de mds arriba, se menciona la posibilidad de alternativas
ante la negativa de la persona, la guia no provee mayor informacién al respecto ni
ahonda en las diferencias que estas alternativas puedan significar para la recep-
cién de asistencia o ayuda.
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Una situacién parecida sucede con el Programa Mundial de Alimentos. Los
datos biométricos obran a manera de moneda de pago en los sistemas de distri-
bucién de alimentos o transferencias monetarias a personas refugiadas. El sistema
no permite a la persona el retiro de asistencia de los supermercados o cajeros sin
la previa verificacion de su identidad a través de la lectura de sus datos biométri-
cos. Madianou explica cémo sucede dicho proceso de pago con los datos persona-
les en la experiencia de un refugiado sirio:

Bassam receives aid through a blockchain application combined with biometric techno-
logy that constitutes the WFP’s Building Blocks scheme. Before visiting the supermarket,
Bassam receives an SMS message informing him that his aid entitlement is ready to be
collected. At the registered grocery store, by scanning his iris, Basam verifies his identity
on a United Nations High Commissioner for Refugees (UNHCR) database, which releases
an electronic payment from WFP to the merchant (2019: 2-3). (Subrayado propio).

Es decir, para recibir ayuda en especie se precisa la previa entrega de los datos
personales y biométricos de la persona para verificar que es quien dice ser, lo cual
automaticamente libera el pago que desembolsa el Programa Mundial de Alimentos
directamente al supermercado En su escrito, Madianou entrevisté a 35 personas,
entre refugiados, miembros del sector humanitario, desarrolladores de software,
donantes y voluntarios. Ninguna dio cuenta de la existencia de alternativas menos
invasivas para facilitar la recepcion de ayudas en dinero o en especie (2019).

Dicha situacién que la autora llama como “el ensamblaje biométrico”, revela
cémo la infraestructura para proporcionar la ayuda humanitaria en especie o di-
nero depende en exclusivo del funcionamiento de una tecnologia digital que jus-
tifica la inexistencia de alternativas analdégicas por ser, comparativamente, menos
eficiente o mds susceptibles al fraude y el engafio (Madianou, 2019). Alternativas
que, en todo caso, no solo pueden beneficiar a quienes deciden ejercer su derecho
a la negativa sino a quienes no logran “ser leidos” por los escineres biométricos.

A veces la entrega de datos biométricos como condicién para la recepcion de
ayudas en beneficio de las personas refugiadas, es menos sutil, si se quiere. En el
caso comentado por Human Rights Watch sobre el despliegue de ACNUR para
atender a la comunidad Rohingya, se entrevist6 a 24 personas refugiadas sobre lo
sucedido, 23 de ellas confirmaron que, para acceder a la ayuda monetaria, miem-
bros de ACNUR les habian dicho que debian registrarse:

All but one of the 24 said that UNHCR staff told them that they had to register to get the
Smart Cards to access aid, and they did not mention anything about sharing data with
Myanmar, or linking it to repatriation eligibility assessments (2021). (Subrayado propio).

Si para obtener un bien necesario es precisa la entrega previa de informacién biomé-
trica, quiere decir que el consentimiento no solo no es libre, sino que existe una obliga-
cién no reconocida como tal por actores del sector humanitario en donde la alternativa
ofrecida “lo toma o lo deja” no cuenta como tal. Segin la organizacién de derechos hu-
manos, en los casos en que se consultd a las personas sobre si querian o no que sus datos
fueran compartidos con terceros, una dijo que habia sentido presién a no negarse, por lo
que no expresd su negativa aun cuando sostenia preocupacion al respecto:
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The one Rohingya man who said UNHCR did ask his consent to share his data with
Myanmar said he felt pressure not to refuse. He added that he assumed, based on
UNHCR’s mandate to protect vulnerable people, the data would only be shared at a time
when safe and dignified repatriations were possible. “We would be very worried to have
our full information shared without those conditions, especially now with the Myanmar mili-
tary in control of the government,” he said (Human Rights Watch, 2021).

Comentarios de la literatura revisada al respecto se pueden leer como sigue:

Refusing to register with a humanitarian agency is to refuse aid -something displaced
people can hardly afford. Only those registered can be on distribution lists. The lack of
alternatives for displaced people (as work and other opportunities are typically closed to
them) can turn consent into coercion (Madianou, 2019: 20).

Refugees who refuse to give biometric data to the UNHCR are unable to receive assistance
from the agency, thereby making the option of providing data a false one (Kaurin, 2019: 13).
It should be a real choice of the data subject, who may freely revoke his/her consent at
any point. However, when providing vital assistance to people in need, the concept of
consent might be non-existent. Consent is not freely given—thus not valid-when a person’s
access to essential services depends on the processing of their data (Gazi, 2020: 4).

Sin embargo, los problemas en torno al consentimiento informado no son nuevos
ni exclusivos de la accién humanitaria. Segtn Kristin Sandvik, Sean McDonald y Katja
Jacobsen, dichos problemas han estado presentes en el 4mbito de las pruebas médicas
de experimentacién y en otros en que el sufrimiento humano, aunado a los contextos
de crisis y emergencia, da lugar a espacios aparentemente libres de ética, que facilitan el
acceso a un conjunto de personas vulnerabilizadas con las cuales experimentar fuera del
alcance de la regulacién o en excepcién de estindares conocidos (2017).

Problemas sobre el garante de que el consentimiento sea lo que debe ser. Los proble-
mas en torno a la informacién provista a las personas refugiadas, se encuentran
aunados a otros que no pertenecen a la esfera intrinseca del tratamiento de datos:
los de capacidad de los agentes humanitarios.

En su investigacién sobre migrantes y personas refugiadas que arriban a Italia
y las preocupaciones en materia de privacidad y recoleccién de sus datos por
parte de las autoridades migratorias y otros agentes humanitarios (incluyendo a
ACNUR), Latonero y su equipo de investigacién dan cuenta cémo, en algunos
momentos, ni siquiera los actores humanitarios saben el qué, el para qué o el c6-
mo de lo que estdn haciendo, en ese sentido:

A number of organizations interviewed did not seem to understand how the database they
were using worked, were unsure who could access it, did not have a fair knowledge of
privacy and data protection, or were instructed to implement data protection law with little
guidance (Latonero et al., 2019: 37).

El consentimiento es, por tanto, un elemento central para reconocer los pro-
blemas que orbitan en torno a la atencién humanitaria que se procura a las per-
sonas refugiadas en apoyo del uso de tecnologias biométricas y, en general, de las
tecnologias digitales que son intensivas en la recoleccién de sus datos. La identi-
ficacién de otros riesgos segun la literatura revisada, sugiere, tal y como se verd a
continuacién que el problema, en todo caso, trasciende al del consentimiento y a
la proteccién de datos en general.
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Riesgos para el principio de finalidad y conservacién limitada

Los problemas que enunciamos en la seccién, anterior en términos generales, se
relacionan con los principios de finalidad y difusién limitada cuando la informacién
provista, y sobre la que se orienta el consentimiento, versa sobre los objetivos de la
recoleccioén y el tratamiento de los datos, los usos que efectivamente se dardn a estos
y los terceros que podrdn acceder y por qué. En esta seccién profundizamos, por lo
tanto, en estos déficits de los que adolece la informacién que ya referimos mds arriba.

Como vimos en el contexto general, la finalidad sobre el tratamiento debe ser
determinada, precisa, cierta, limitada en el tiempo. La finalidad del tratamiento de los
datos de las personas refugiadas debe poder satisfacer la misma expectativa, por lo que
el objetivo que justifica el recabamiento de sus datos debiera ser expresado de manera
lo suficientemente clara y accesible que no permita el lugar a la duda. La finalidad
especifica, legitima y clara, traza a su vez, el camino sobre los datos que deben ser
recogidos para lograr el cometido propuesto, los usos que se dard a los mismos, y los
terceros que podrdn tener acceso para apoyar o permitir su realizacién.

Problemas de brecha sobre lo que dice la politica de proteccion de datos y lo que suce-
de en la prictica. De conformidad con esa expectativa, por ejemplo, la politica de
proteccién de datos de ACNUR dedica un apartado especificamente a este punto.
En la seccién 2.3 de su politica de proteccion de datos titulada “purpose speci-
fication” se afirma que el propésito debe ser especifico y el procesamiento debe
atender a este “[p]ersonal data needs to be collected for one or more specific and
legitimate purpose(s) and should not be processed in a way incompatible with
this/those purpose(s)” (UNHCR, 2015: 16).

En contraste, el punto 4.2 de la guia explicativa de la politica de tratamiento de
datos “[d]ata controllers need to determine and manifest the specific purpose(s) befo-
re the collection of personal data [ ...] (UNHCR, 2018b:18).Y abunda al aclarar:

With regard to the level of specificity, the advice is to be as specific as reasonably possi-
ble. For example, instead of referring to the protection of refugees, the precise activities
need to be clearly stated, such as the issuance of asylum-seeker certificates, conducting
needs assessments or monitoring the situation of asylum-seekers in detention (UNHCR,
2018b: 18). (Subrayado propio).

[...JFurther processing needs to be compatible with the initial purpose(s). This logically fo-
llows from the Policy. New purposes require a new legitimate basis. “Function creep”, or a
situation where the same systems and/or data sets are used for other purposes than the
ones originally designated, would be incompatible with the purpose specification principle
(UNHCR, 2018b: 19). (Subrayado propio).

Sin duda la guia, a diferencia de la politica, da mayor claridad sobre los
propésitos de la recoleccién de los datos. En el caso documentado por Human
Rights Watch sobre la comunidad Rohingya, se advirtié que la finalidad de la re-
coleccién de sus datos fue todo, menos clara, es decir, que en la practica ni siquie-
ra la politica de tratamiento, escueta y poco especifica, fue aplicada (2021).

Seguin entrevistas efectuadas por dicha organizacidn, las finalidades eran mul-
tiples y no podian concurrir entre si, o no podia en todo caso llevarse a cabo en
un mismo proceso de tratamiento de datos puesto que involucra, ademds, a terce-
ros con intereses opuestos (Human Rights Watch, 2021).
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En su informe, dice que la recoleccién de datos para la elegibilidad con fines
de repatriacién voluntaria, asi como la recoleccién de datos para la asignacién de
asistencia monetaria y en especie, crearon confusién en las personas que fueron
entrevistadas pues formalmente consintieron entregando sus datos para postular
a la repatriacién voluntaria bajo la creencia de que, al hacerlo, estaban postulando
a la asignacion de dinero o comida (Human Rights Watch, 2021).

Pese a que las politicas de repatriacién de ACNUR sefialan que los procesos
de captura de informacién con fines de repatriacién nunca deben asociarse a
otras actividades, como las de registro para identificar a las personas refugiadas,
esto sucedié en la prictica en contra de sus propios lineamientos. Human Rights
Wiatch advirtié sobre la existencia de informacién contradictoria, confusa y poco
accesible que permitiera entender cudl era la finalidad de la recoleccién de los
datos personales y sensibles y para qué estaban siendo compartidos con terceros,
como las autoridades Myanmar:

Human Rights Watch found that UNHCR gave refugees mixed messages about how their
data would be used and did not provide enough information for people to understand
when, how, and for what purposes their information would be shared with the Myanmar
government (2021).

Problemas sobre la finalidad en tanto que debe aclarar si habrd, como y para qué eventos
de comparticion de la informacion con terceros. Sobre la comparticién de datos con terce-
r0s, la informacién debe ser mucho mds clara y precisa con los titulares de los datos en
tanto que, los intereses de esos terceros pueden significar riesgos para la privacidad de
la persona y en ocasiones, peligros reales para su propia vida e integridad fisica.

En el caso documentado al que hemos aludido mas arriba, Human Rights
Watch dio cuenta de cémo habia personas a las que se les habia sido informado
que sus datos personales no serian compartidos con las autoridades del gobierno
de Myanmar, del que huian, y que la informacién seria recolectada solo con fines
de registro para su identificacién. Se les dijo que, de ser compartidos sus datos y
se les informaria al respecto, lo cual nunca sucedié:

UNHCR did not tell us it would be used for anything linked to repatriations. When the
registration exercise started, we had said we didn’t want to participate because we were
worried about repatriations, but the UNHCR staff told us, “We will not share your informa-
tion with Myanmar until you give us permission to.” And then they never came back to us
to ask if they could share our information (2021).

La autorizacién de acceso o transferencias de datos debe poder suceder no
solo segin los términos de lo consentido por la persona titular del dato, sino que
debe requerir de ese tercero como minimo, el despliegue de una politica y un
compromiso de cuidado de los datos similar al del responsable inicial. Su acceso
debe guardar una finalidad estrecha con la de este dltimo, y todo esto debe ser
claramente puesto en conocimiento de la persona antes de que esta consienta, o
después, si los términos de lo consentido cambian.

Sin embargo, y volviendo al reciente caso de los Rohingya, conocer de en-
trada los términos de los acuerdos suscritos con las autoridades del gobierno de
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Bangladesh y Myanmar es casi imposible, pues los términos y condiciones se
encuentran contenidos en memorandos de entendimiento que estin amparados
bajo reservas de confidencialidad (Human Rights Watch, 2021).

ACNUR, por su parte, advierte en su politica de tratamiento de datos (punto
6.1)* que, entre las condiciones generales para que las transferencias de datos a
terceras partes sean posible, es preciso que (UNHCR, 2015):

P Esa tercera parte garantiza el mismo nivel de proteccién o al menos uno
comparable al de dicha agencia.

P Que la transferencia suceda bajo una o mas razones legitimas (consenti-
miento de la persona, por ejemplo).

P Que la transferencia suceda bajo uno o mds propésitos legitimos.

P Que la transferencia sea adecuada, necesaria y no excesiva en relacién con
dicho propésito.

P Que se informe a la persona titular del dato.

P Que la tercera parte respete la confidencialidad de los datos transferidos.

P Que la tercera parte mantenga niveles altos de seguridad de los datos.

P> Que ACNUR efectue, antes de la transferencia, un analisis de impacto
sobre el nivel de proteccién de datos garantizado por esta tercera parte, el
marco legal que seria aplicable a dicho acuerdo, la implementacién efectiva de
medidas técnicas y organizacionales que garanticen la seguridad de la infor-
macion, entre otros.

Se trata de requisitos que se alinean, una vez mids, con lo esperado por los
principios de proteccién de datos que fueron descritos en el contexto general. Sin
embargo, en el caso concreto de los Rohingya, no solo no se efectué un andlisis
de impacto, no se informé claramente a la persona sobre los propésitos de la
transferencia, y no se aclaré qué datos serfan transferidos y la finalidad de ese ter-
cero una vez los tuviera en sus manos, sino que, al ser confrontada por lo sucedido,
Human Rights Watch documenté que la agencia de la ONU negé que hubiera
opacidad o falta de informacién al respecto:

UNHCR said its protection staff in Bangladesh and Myanmar have monitored whether the
sharing of refugee data has resulted in any harm to refugees or their families and had not
identified any harm thus far (Human Rights Watch, 2021). (Subrayado propio)

[...] A former senior UNHCR staff member said that while the agency has a policy in
place, “UNHCR has not put procedures to enforce the policy. DPIAs are generally not

28 UNHCR may transfer personal data to third parties on condition that the third party affords a level of data
protection the same or comparable to this Policy. Given the potential data protection risks involved in trans-
fers to third parties, UNHCR needs to pay particular attention to the following basic principles of this Policy:
(i) Transfer is based on one or more legitimate bases; (i) Transfer is for one or more specific and legitimate
purpose(s); (i) The personal data to be transferred is adequate, relevant, necessary and not excessive in
relation to the purpose(s) for which it is being transferred; (iv) The data subject has been informed, either
at the time of collection in accordance with Part 3.1, or subsequently, about the transfer of his/her personal
data, unless one or more of the restrictions in Part 3.7 ap(v) The third party respects the confidentiality of
personal data transferred to them by UNHCR. Whether or not a data transfer agreement has been signed
between UNHCR and the third party, UNHCR must seek written agreement from the third party that the
personal data will be kept confidential at all times. In order to ensure and respect confidentiality, personal
data must be filed and stored in a way that is accessible only to authorized personnel and transferred only
through the use of protected means of communication; (vi) The third party maintains a high level of data
security that protects personal data against the risk of accidental or unlawful/illegitimate destruction, loss,
alteration, unauthorized disclosure of, or access to it (UNHCR, 2015: 35-36).
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conducted.” He added that while the policy document seeks “adequacy” with Europe’s
General Data Protection Regulation, in practice staff deviate from the requisite standards
including informed consent (Human Rights Watch, 2021). (Subrayado original)

Esta es una situacién que la literatura reconoce como problemitica. Al respec-
to, Dragana Kaurin (2019) sefiala que “the bigger problem for refugees is when
the UNHCR shares data with host countries, who in turn share it with their
countries of origin, as was the case with Rohinya refugees in Bangladesh” (2019:
13). Raymond, Al Achkar y Bens resaltan cémo esto puede conducir a la absten-
cién en el ejercicio de derechos en el espacio humanitario, lo que podria afectar, a
la final, la realizacién del mandato de dichas agencias:

Fear of data misuse can prevent individuals from exercising their fundamental rights or in-
crease the risks that such rights be denied. Over time, inappropriate uses of data can have
ripple effects, with concerns over security, confidentiality and privacy, among others, expan-
ding resistance to data sharing and undermining humanitarian work in the long run (2016: 4).

Las pricticas, que contrastan con la existencia de una politica y una guia
orientadora sobre los actos de comparticién de datos de ACNUR ya habian
sido puesta de presente en un informe de auditoria de 2017. Alli, se analizé el
despliegue de BIMS, el sistema de biometria y verificacién de la identidad de las
personas refugiadas que ya estaba en funcionamiento desde 2010. Se analizaron
de cerca los centros de operacién de Tailandia, India, Republica Democritica del
Congo, Chad y Republica del Congo. En cada uno de estos paises, la agencia de
la ONU compartié informacién personal y sensible de personas refugiadas sin las
medidas de seguridad necesarias, ni los analisis de riesgo previos que dicta su pro-
pia politica. Al respecto, el organismo auditor:

Further, in the opinion of OIOS, the following particular instances of data sharing required
UNHCR’s attention under the requirements of the Policy:

The Representation in DRC shared with the Representation in Central African Republic
lists of refugee students from that country residing in DRC, for later transmission to the go-
vernment of the Central African Republic, which posed a potential protection risk to those
students.

The Representations in India and Thailand periodically shared with the respective host go-
vernments lists of refugees containing some of their personal data but without underlying
assessments of the level of data protection applied by the respective governments and
without data transfer agreements.

The Representation in Thailand had a data sharing agreement in place with an operational
partner dating back to 2005 for the provision of personal data of refugees from Myanmar
for the purpose of assistance. This agreement included principles of confidentiality, respect
of privacy, and protection of personal data, but the country operation had not conducted
a specific assessment to confirm the level of data protection applied by the partner. (Office
of Internal Oversight Services, 2016:11). (Subrayado propio)

En el informe de auditoria el factor humano fue clave: los representantes de
ACNUR en terreno no crefan o no consideraban que la informacién compartida
tuviera que ser protegida, o no tenian conocimiento de la politica ya vigente en
materia de proteccién de datos, o la consideraban muy abstracta y dificil de aplicar.
El informe de auditoria concluyd, sobre la comparticién de datos con terceros, que
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“the recent implementation of BIMS increased the probability of requests of sha-
ring of biometric data by host governments, there were risks related to inadequate
data sharing arrangements, and the security and protection of persons of concern
could also be compromised” (Office of Internal Oversight Services, 2016: 11).

Una década después de haber iniciado el despliegue de sistemas de biometria,
ACNUR seguia sin contar con una politica de privacidad que dejara clara la infor-
macién sobre el tratamiento, mucho menos los términos de comparticién de los
datos. Al haber solicitado informacién al respecto para su investigacién en 2016,
Jacobsen transcribié la respuesta de la agencia de la ONU frente a los criticos de
la privacidad “Biometrics will be used at the UNHCR’s discretion. Whether or
not UNHCR exchanges data with partners is not relevant” (2016: 169).

Esta es una situacién que se repite también con la otra agencia de la ONU
dedicada a proveer asistencia en alimentacién a personas refugiadas y que afiade
al listado de terceros interesados no solo a los Estados hospedadores y los de
huida de las personas refugiadas, sino a grandes empresas tecnolégicas de Sificon
Valley cuyo modelo de negocio al tiempo que se ve beneficiado afirma nuevamen-
te lo advertido en el primer capitulo, sobre la “marketizacién” de la accién huma-
nitaria y el giro de valores que ello representa.

Asi, para 2019, el Programa Mundial de Alimentos suscribi6é un acuerdo con
Palantir, empresa tecnoldgica que, en el pasado, ha estado involucrada en con-
tratos con la CIA, facilitando eventos de abuso a los derechos humanos (Privacy
International, 2019). En dicho acuerdo, cuyos términos son confidenciales, se
espera que la recoleccién intensiva de datos permite hacer mucho mds efectiva la
entrega de alimentos a mds de 90 millones de personas en los 80 paises en que di-
cha agencia tiene presencia. En el comunicado de prensa de dicho anuncio se lee:

Our work with Palantir will save time and money so we can more effectively and efficiently
feed 90 million people on any given day across the globe,” said WFP Executive Director
David Beasley. “When you work in the complex and volatile environments that we do,
you know that efficient access to data means your operation runs smoother, and together
with Palantir, we’re going to be even better at saving lives. (World Food Program, 2019b).
(Subrayado propio)

[...] InIraqg, for example, it helped reduce food basket costs by more than 10 percent by
making small changes, such as swapping out one commodity for something similar or
changing procurement sources without reducing nutritional values. By making operations
more efficient and effective, WFP can make the most of every dollar spent (World Food
Program, 2019b). (Subrayado propio)

De hecho, en la presentacién de dicha iniciativa, el Programa Mundial de
Alimentos lleg6 a compararse con Uber y Netflix sugiriendo que la accién huma-
nitaria deberia poder pensar no en la persona beneficiaria sino en el “cliente”, tal y
como dichas compaiifas lo hacen (Parker, 2019).

Frente a dicho comunicado, Privacy Internacional criticé la puerta abierta
que esto significa para la explotacién de la informacién de las personas mds vul-
nerables (2019). No solo sus datos personales y biométricos, sino sus metadatos
podrian ser accedidos por dicha corporacién. Los metadatos® tienen la potencia-

29 “Si bien los metadatos pueden aportar beneficios, algunos tipos de metadatos, tomados en conjunto,
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lidad de hablar sobre los intereses y hédbitos de las personas, su movilidad perso-
nal, sus redes de comunicacién y de contactos, por lo que incluso han recibido el
estatus y proteccion de los datos sensibles (UN Human Rights Council, 2017a).

Se trata de una preocupacién que tiene sentido, si se considera la cantidad de
informacién que el Programa tiene en sus manos. No mds en el caso de Libano,
las transferencias monetarias que efectia a las personas beneficiarias a través de
tarjetas de asistencia para que estas compren la comida que necesiten, rastrean
todos y cada uno de sus movimientos: cudnto retiran, dénde lo hacen, cudntas
veces al dia o por semana, entre otros. Solo en ese caso, ha podido recoger hasta 6
millones de registros de este tipo en un periodo corto de 18 meses, comprendido
entre el afio 2014 y 2015 (Flaeming e# al., 2017).

En respuesta a dicha critica, el Programa Mundial de Alimentos dijo que, para
evitar situaciones de ese estilo, la agencia contaba con una politica de tratamiento
de datos clara que ayudaria a evitar la concrecién de algin riesgo. Afirmé que no
habria comparticién de datos con Palantir, y que su rol solo estaba destinado a
mejorar la eficiencia operacional de la organizacién (World Food Program, 2019a).

Sin embargo, en una investigacién de campo realizada por Madianou en 2019,
dos de los participantes en sus entrevistas involucrados en acuerdos publico-
privados suscritos con el Programa Mundial de Alimentos y otras organizaciones
privadas, reconocieron que en alianzas de ese tipo los cruces y transferencias de
datos si tienen lugar, solo que la opacidad de los acuerdos suscritos impiden obte-
ner mayor informacién al respecto (2019).

Por su parte, Kaurin (2019) advierte que esta practica del Programa Mundial
de Alimentos se remonta mds atrds, a 2017. Una auditoria de entonces sobre las
précticas de comparticién de la informacién de dicha agencia con gobiernos y cor-
poraciones privadas, dio cuenta cémo tenia lugar el intercambio de informacién
sin que esta exigiera a terceros ni tomara por su cuenta medidas adecuadas de pro-
teccién de los datos, o de seguridad de la informacién de las personas beneficiarias
de sus programas, incluyendo por supuesto, los datos de personas refugiadas.

La auditoria de 2017, efectuada sobre el despliegue del sistema de manejo de
la identidad del Programa Mundial de Alimentos, SCOPE (que ya funcionaba
en 61 de 85 centros de operacién y que contaba con los registros personales de
mids de 24 millones de personas), determiné que, pese a que el Programa contaba
con politicas en privacidad y proteccién de datos bien definidas, estas no eran
aplicadas en torno al despliegue de su sistema ambicioso pese a que, en 2011,
dicha agencia de la ONU habia efectuado un compromiso por fortalecer sus
précticas de rendicién de cuentas con las comunidades a las que sus operaciones
impactan, incluyendo aquellas relacionadas con su privacidad y proteccién de da-
tos (Office of the Inspector General, 2017).

Para el sistema SCOPE estaban ademids siendo recogidos datos innecesarios,
sin que fuera advertido un propésito claro o legitimo, como de religién de las
personas, un dato sensible, sin justificacién para ello:

pueden revelar informacion personal que puede no ser menos delicada que el propio contenido de las
comunicaciones y pueden dar indicacion del comportamiento, las relaciones sociales, las preferencias priva-
das y la identidad de una persona” traduccioén propia (UN Human Rights Council, 2017b:3).
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The agency did not clarify the details, and the report does not say where it happened, but
the audit team only visited Malawi, Sudan, and Myanmar. Of the three, only Myanmar has
any significant diversity of religious adherence, and religion is a key factor in its recent vio-
lence (Parker, 2018).

Dicho informe describe cémo no solo no estaban siendo llevados a cabo los
andlisis de impacto normativo que habian sido adoptados en la politica de protec-
cién de datos, y que estaban destinados a analizar los riesgos de la recoleccién de
datos, su almacenamiento y acuerdos con terceros para su comparticién.

Ademds, se estaban conservando datos mds alld del tiempo y finalidades
prometidas “former beneficiaries are kept in the system to ensure that WFP can
respond faster when these beneficiaries are again in need.” (Parker, 2018); no se
estaba contando con el consentimiento de las personas, y el acceso y transferencia
de su informacién a terceras partes (gobiernos, otras agencias de la ONU y cor-
poraciones privadas) estaba teniendo lugar sin medidas de seguridad minimas:
contrasefias, protocolos de cifrado, ete. (Office of the Inspector General, 2017).

Mis recientemente, un informe de auditoria de 2020 proveyé un panorama
similar. Alli se reconocié nuevamente que, pese a que SCOPE es la “joya de
la corona” de las operaciones de la agencia de alimentos de la ONU, todavia
habia fallos en materia de privacidad y proteccién de los datos personales que
se recogen para llevar a cabo los procesos de identificacién y verificacién de las
personas beneficiarias de sus programas. Fallos que, para entonces, todavia no
habian sido corregidos.

Entre los escenarios de mayor riesgo que identificé el informe de auditoria, se
advirtié entre otros el crecimiento exponencial de los acuerdos con terceros sin la
implementacién de medidas de anilisis sobre las précticas de comparticién de la
informacién con estos:

WFP had not implemented a third-party vendor privacy and security management pro-
gramme or applied a consistent approach to contracting, assessing and overseeing the
data protection, privacy and information security practices of its partners and vendors.
Weaknesses highlighted during the audit included: a lack of third-party risk management
governance processes; third-party IT security policies; the absence of a comprehensive
inventory of third parties;, and the need for a data privacy framework to address privacy
risks and identify key areas of control focus. (Office of the Inspector General, 2020: 4).
(Subrayado propio).

Por su parte, autoras entusiastas como Lodinovd (2016), Gelb y Krishnan
(2018), al tiempo que afirman los beneficios de la biometria y en general, el
despliegue de las tecnologias digitales en el espacio humanitario, y que dicen
impactar positivamente en la reduccién del tiempo de registro de las personas
refugiadas, aumentando la seguridad del proceso y la prevencién de eventos de
fraude; reconocen que las preocupaciones sobre las pricticas de proteccién de
datos y comparticién de los mismos necesitan mayor escrutinio, especialmente
cuando se trata de actores de alcance global como las agencias de la ONU para
los refugiados y los alimentos.

Todas estas preocupaciones mantienen vigencia. Nada mds el 10 de
noviembre de 2020 la Relatoria de las Naciones Unidas sobre las formas
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contempordneas de racismo, discriminacién racial, xenofobia y formas conexas
de intolerancia expresé su preocupacién por la falta de claridad de las politicas
de comparticién de datos de las agencias de la ONU que desdicen del principio
de finalidad en su tratamiento. En dicho informe cuestioné ademads el respeto
al principio de consentimiento ante la incertidumbre sobre si las personas re-
fugiadas que habrian de ser registradas en el sistema biométrico del Programa
Mundial de Alimentos, contarian o no en la prictica con el derecho de no con-
sentir y cancelar sus datos del sistema (2020).

Afirmé que el tratamiento de datos no es un proceso apolitico “especially when
powerful Global North actors collect information on vulnerable populations with
no regulated methods of oversights and accountability” (Special Rapporteur on
contemporary forms of racism, racial discrimination, xenophobia and related in-
tolerance, 2020, prr. 10). Preocupaciones que se magnifican cuando se considera,
segun la Relatora, E. Tendayi Achiume, el escenario desregulado “on which data
are extracted from individuals and nations in the global South, by profit-seeking
corporate actors in the global North who cannot be held accountable” (2020b).

Riesgos para el principio de seguridad y confidencialidad

Ligado a las politicas de comparticion o acceso a los datos personales se encuentran
las de seguridad y confidencialidad de la informacién. Segiin mencionamos en la
seccién de contexto general, se trata de medidas exigibles tanto al responsable de los
datos como a los terceros con los que este suscribe acuerdos de acceso a estos.

Entre los riesgos en términos de seguridad de la informacién advertidos
por la literatura, se encuentran la ausencia de medidas de seguridad o medidas
deficientes, el acceso accidental por terceros a la informacién y la ausencia de no-
tificacién a la persona afectada de los eventos de brecha de seguridad (Jacobsen,
2016; Kaurin, 2019; Latonero ez al., 2019; Madianou, 2019; Rahman ez a/., 2018;
Raymond ez al., 2016; Willits ¢ al., 2019).

Una misma brecha en materia de seguridad que fue advertida por Rahman,
Verhaert, Nyst (2018) y Madianou (2019), fue la del proyecto de conectividad de
un campo de refugiados sirios en Grecia. La red de internet, desplegada sin me-
didas de seguridad, estuvo expuesta a mas de 80.000 eventos de malware cada se-
mana durante el afio 2015. Eventos de ese tipo fueron reportados por Latonero y
su equipo de investigacién en Italia y Grecia, a los que se sumaron la ausencia de
protocolos de cifrado de las comunicaciones, ya sea en relacién con pdginas web
(protocolo HT'TPS) o en otros mecanismos de comunicacién (2019).

Rahman cuenta cémo las brechas de seguridad pueden ser producto del fallo
no solo de la tecnologia, sino del propio descuido humano. Asi, cuenta un caso
anecddtico sobre la pérdida de computadores o dispositivos de almacenamiento
portitil como las USB de diversos actores humanitarios y que contenian infor-
macién sensible de las personas beneficiarias de sus programas (2018). En la
auditorfa a ACNUR de 2016, se dio cuenta de cémo algunos de los equipos de
registro biométrico de personas refugiadas en Tailandia, eran dejados sin vigilan-
cia ni seguridad, lo que exponia la informacién a su manipulacién y pérdida, y a
los equipos a eventos de robo (Office of Internal Oversight Services, 2016).
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La ausencia de capacidades humanas en materia seguridad es tal, que los
eventos de acceso por terceros a los sistemas de informacién ni siquiera es previs-
to como uno posible en la mente de algunos integrantes de agencias humanitarias
dedicadas a proveer ayuda a personas refugiadas: “[w]hen asked “Do you worry
about other people getting Access to your interview notes [with migrants and
refugees]?” one NGO worker responded, “Good question”. I've never thought
about it” (Latonero ef al., 2019: 37).

Dragana Kaurin (2019) también cuenta cémo, en septiembre de 2018, los propios
agentes de OCHA publicaron accidentalmente documentos sensibles de la orga-
nizacién tales como contrasefas, acceso a links de conferencias cerradas o de acceso
restringido, y otro material asociado a sus operaciones, a través de una aplicacién de
administracién de proyectos. Asi, el factor humano en materia de seguridad estd in-
fluido no solo por la malicia de terceros, sino por el descuido y la impericia propia.

Mirca Madianou (2019) relata en su articulo de investigacion que, en diciem-
bre de 2017, se tuvo noticia del Aackeo de los sistemas de informacién de 11 agen-
cias humanitarias, algunas de ellas dedicadas a la atencién de personas refugiadas.

Adicionalmente, en noviembre de ese mismo afio se conocié que la em-
presa de tecnologias Mautinoa Technologies habia descubierto serias fallas
de seguridad de los sistemas de un proveedor de software de al menos 9
agencias humanitarias, entre las que se encontraba Oxfam, la Organizacién
Internacional para las Migraciones, el Consejo Noruego para los Refugiados,
UNICEF, el Comité Internacional de la Cruz Roja, entre otros. El fallo per-
mitia acceder a los sistemas, los nombres de las personas beneficiarias de cada
agencia, sus fotografias, detalles familiares, coordenadas geograificas, entre
otros datos, permitiendo al intruso la capacidad de editarlos, descdrgalos y
subir informacién nueva (Parker, 2017).

En su nota periodistica, B. Parker recogié el testimonio de un integrante de
una de las organizaciones de ayuda humanitaria afectada, que puso de presente
el rol que tienen las personas de una organizacién y la brecha de capacidad de las
mismas en materia de seguridad de la informacién que recogen y manejan. En
su nota se da cuenta de percepcién de la persona entrevistada que cree que son
las compaiiias propietarias de las soluciones tecnoldgica las unicas encargadas de
proteger dicha informacién:

We don't understand the full implications of the data we hold and share, the same way we
didn't when we were doing in-kind distributions via Excel,” an NGO manager said. “| think
we are too trusting of companies that say they have data protection under control.” (2017).

Es mis, esa confusién en los roles sobre quién tiene a su cargo el cuidado de
la proteccién de la informacién, fue documentada recientemente en el informe de
auditoria del Programa Mundial de Alimentos de 2020. El procedimiento de au-
ditoria determiné que los procedimientos de control a las transferencias de datos
a terceras partes podian ser ficilmente burlados, sin embargo, aclara el texto, la
auditoria no pudo ser completada por falta de claridad sobre a quién pertenecen
las plataformas y sistemas analizados, quién tiene responsabilidad sobre estos, en-
tre otros (Office of the Inspector General, 2020).
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Por otro lado, las brechas de seguridad no solo tienen el potencial de impactar
la privacidad de las personas titulares de la informacién, también, de impactar
en el aspecto reputacional de las organizaciones mismas. Al respecto, Rahman y
otras investigadoras refirieron, para el caso de Oxfam, lo siguiente:

A data breach of one of the Oxfam confederation members could affect local partners and
beneficiaries trust in Oxfam at large, ultimately jeopardizing Oxfam’s ability to meet its mis-
sion, not to mention international trust and perception of the way in which Oxfam do their
work (Rahman et al., 2018:13). (Subrayado propio).

Eventos en seguridad de la informacién han sido reportados frecuentemente,
dando cuenta no solo de la debilidad técnica y organizacional de una extensa
cadena de actores (organizaciones de ayuda humanitaria y sus agentes y represen-
tantes, proveedores de tecnologia, entre otros), sino especialmente, de la ausencia
de reaccién por parte de entes reguladores en materia de proteccién de datos
que, a la fecha, no han emitido pronunciamiento o comunicado sobre la eventual
apertura de investigaciones en la materia.

En julio de 2019, por ejemplo, fue noticia el ciberataque sufrido por la
Organizacién de las Naciones Unidas. En septiembre de ese afio, un reporte
filtrado al medio 7he New Humanitarian relaciona cémo dicho evento afect al
menos 42 sistemas de informacién de la ONU y a otros 25 que estaban bajo sos-
pecha de haber sido Aackeados. Dicho evento, por decisién de la Organizacién, no
fue informado a las personas afectadas pues “[u]nder diplomatic immunity, the
UN is not obliged to divulge what was obtained by the hackers or notify those
affected” (Parker, 2020b). Ninguna agencia de proteccién de datos en el mundo
reaccioné al respecto.

Otro evento de brecha de seguridad de los sistemas de informacién del per-
sonal de la ONU fue reportado poco después, en enero de 2020 (Montalbano,
2020). En ese mismo afio, otro servidor de un proveedor privado de sistemas de
informacién para organizaciones como Human Rights Watch, Save the Children
y World Vision, sufrié un ataque de secuestro de la informacién sobre sus do-
nantes. La reaccién que documentaron medios como The New Humanitarian
relacioné nada mds la del proveedor tecnoldgico y algunas entidades afectadas
(Parker, 2020a).

Se trata de eventos que afirman la importancia del despliegue de las medi-
das técnicas y de seguridad en los sistemas de informacién de los que hacen uso
agencias del sector humanitario en general, y especialmente las que se dedican a
la atencién de personas refugiadas pues “data breaches increases the vulnerabili-
ty of displaced people and the risks of their data being used for discriminatory,
involuntary repatriation, resettlement or further persecution” (Madianou, 2019,:
17). Pero dan cuenta, al tiempo, de un factor ausente en la ecuacion: la activacién
de mecanismos de investigacién y sancién que no dependan de las entidades
involucradas.

Las auditorias de seguridad digital que apuntan al anilisis e identificacién
de los posibles riesgos juegan un papel indispensable, pues permite detectar las
vulnerabilidades que pueden llegar a ser explotadas por terceros o que pueden
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suceder por la imprudencia humana. Medidas que, en todo caso, debieran ser mds
intensas cuanto mds sensible sea la informacién almacenada.

En materia de seguridad, sin embargo, la provisién de la informacién sobre
las afectaciones en torno a los datos personales expuestos de las personas bene-
ficiarias, es tanto o mds importante que las medidas técnicas de contingencia
desplegadas una vez una brecha se reporta, pues impactan en la confianza rela-
cional, clave tanto para la agencia de ayuda humanitaria como para las personas
que se benefician de su misién. Notificar a la persona afectada no deberia ser
solo una opcién.

Sin embargo, pese a que esto ultimo es considerado una buena prictica reco-
nocida por la politica de privacidad de entidades como ACNUR, su redaccién
no provee suficientes garantias de que las personas afectadas serdn avisadas en la
realidad pues, tal y como lo hace notar Kaurin, la politica afirma que la decisién
de informar dependerd del controlador de los datos quien podrd hacerlo bajo la
consideracién de que la brecha, a su parecer, genere o no una afectacién o dafio
fisico al titular del dato (2019).

Otro aspecto relevante en los riesgos de seguridad de la informacién tiene que
ver con los mecanismos internos de autorregulacién y transparencia, asi como
la creacién de autoridades internas encargadas de su cumplimiento que puedan
obrar de manera auténoma. Al respecto, el informe de Simon Davies sobre
ACNUR provee un ejemplo diciente.

Simon Davies, experto en privacidad y comisionado por ACNUR para rea-
lizar un anilisis de impacto sobre el despliegue en 2008 de sistemas de biome-
tria para la identificacién de personas refugiadas en Kenia, Etiopia, Malasia y
Djibouti; publicé en 2012 en el blog “Privacy Surgeon” los hallazgos del mismo,
puesto que habia sido enterrado en el olvido por la propia agencia de la ONU
pese a los hallazgos y advertencias que hacia (2012).

La publicacién, efectuada en violacién del acuerdo de confidencialidad entre
dichas partes, sefiala cémo no solo se habia forzado a las personas refugiadas
a su uso, cémo no era claro entonces el propésito de despliegue y uso de dicha
tecnologia digital, y expuso la ausencia de medidas de seguridad y proteccién
de la informacién, incluso de las mds bésicas, que la exponian a usos indebidos,
filtraciones, acceso no autorizados, pérdida y robo pese a la advertencia de que se
trataba de eventos posibles (Davies, 2012).

Davies sefiala cémo dicho reporte, luego de haber adquirido forma en
ocho versiones distintas, fue sepultado por cuatro afios no viendo la luz ni
siquiera en versiones resumidas. Una situacién que el experto describe como
inaceptable en caso de haber sucedido en paises con regimenes de proteccién
de datos capaces de echar mano a agencias cobijadas por regimenes de inmu-
nidad (Davies, 2012).

Entonces, los problemas en materia de seguridad y confidencialidad de la
informacién pueden, segiin hemos visto, agruparse por categorias. La primera
de ellas, que retdne los problemas asociados al desconocimiento de buenas
practicas o inaplicacién de protocolos existentes en materia de seguridad de
los datos, y que retine eventos como los de exposicién de la seguridad de las
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redes de conexién wif, de hackeo y de proteccién de los equipos y dispositivos
moviles que resguardan informacién. Aqui también se agrupan los problemas
de capacitacién y sensibilizacién, que se relaciona con el desconocimiento so-
bre la importancia de las medidas de seguridad para resguardar informacién
de terceros. Y la segunda, que refiere a los problemas de opacidad y ausencia
de mecanismos de rendicién de cuentas, que se relaciona con la ausencia de
notificacién a las personas afectadas por eventos que impactan en la seguri-
dad de la informacién. También, se suma aqui la ausencia de mecanismos de
transparencia que den cuenta sobre el tipo de afectacién, su alcance y medi-
das de mitigacién desplegadas, asi como la ocultacién de informes que visibi-
lizan las debilidades de las estrategias de seguridad de la informacién de los
grandes actores humanitarios.

Riesgos sobre el principio de exactitud de los datos
Fueron advertidos por autores como Latonero (2019), Madianou (2019) y Kaurin
(2019) los riesgos de inconsistencias e inexactitud en los datos de las personas re-
fugiadas registradas en los sistemas de informacién de las agencias humanitarias
que les proveen de beneficio y asistencia. Eventos que pueden impactar en la uti-
lidad de la informacidn, pero especialmente, en el acceso a la ayuda humanitaria.

Kaurin menciona, por ejemplo, cémo las transliteraciones a los sistemas de
escritura del inglés, italiano, griego o espafiol desde el drabe u otros idiomas que
utilizan su alfabeto con adaptaciones como el dari y el kurdo, resultan de manera
frecuente en errores de deletreo y escritura de los nombres de las personas refugia-
das lo que dificulta su localizacién en las bases de datos. En ocasiones, se registra
la nacionalidad equivocada o el lugar de nacimiento de la persona en el campo en
que debe ir su nombre. Se trata de errores con consecuencias que impactan en la
busqueda de una solucién a largo plazo para la persona, y en el plazo inmediato,
en su posibilidad de acceso a ayudas en especie o transferencias monetarias (2019).

En eventos de registro erréneo de la informacién, Latonero y su equipo de
investigacion detallan cémo esta informacién, cuando es accedida por autorida-
des del policia o migratorias, puede llevar a eventos en los que, por ejemplo, se
sustraiga a menores de edad de su familia porque son datos tomados como un in-
dicador de que el menor no pertenece a la que dice ser su familia biolégica (2019).
La tecnologia contribuye en estos casos y a través de errores humanos, a ahondar
los cuestionamientos a la credibilidad de los refugiados.

Madianou se enfoca, por su parte, en las inconsistencias en la informacién
producto de la tecnologia en donde personas de tez oscura son erréneamente
“leidas” por el sistema que indica que estas no son quienes dicen ser, siendo que si
lo son. No se trata propiamente de un “problema en el dato”, es decir, la fotografia
del rostro de la persona —o el rostro de la persona, si se quiere—, sino uno en su
procesamiento por el sistema de reconocimiento biométrico. Sin embargo, por un
error tecnoldgico, la persona refugiada es la que debe asumir la carga de probar su
propia identidad dado que la maquina no se equivoca.

Este es un problema que, en todo caso, ya ha sido advertido en la préctica por
organizaciones como ACNUR vy el Programa Mundial de Alimentos.
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El informe de auditoria de ACNUR de 2016, advirtié como riesgo el registro
incompleto e inexacto de la informacién en BIMS, el sistema de informacién
biométrica de dicha organizacién (Office of Internal Oversight Services, 2016).

El informe de auditoria de 2017 de la agencia de alimentos de la ONU
dio cuenta de la carga de informacién incompleta o inexacta en SCOPE, su
sistema de biometria, lo que la hacia inutilizable. Es decir, lo que significaba,
en la prictica, personas que no podian acceder a la transferencia monetaria
que les permitiria comprar alimentos necesarios. También dio cuenta dicho
informe que no solo se reportaron eventos de inexactitud en los datos, sino
restricciones en los permisos de edicién de la informacién errénea para actua-
lizar los registros de las personas cuya informacién era incorrecta (Office of
the Inspector General, 2017).

Riesgos sobre el derecho de acceso, rectificacion, cancelacién y oposicion
Kaurin (2019) y Madianou (2019) identifican como riesgo la imposibilidad del
ejercicio de los derechos comtinmente conocidos como ARCO por parte del
titular cuando este es una persona refugiada. Aspectos asociados a miedos de ac-
cionar contra la agencia humanitaria, y que esta pueda tomar represalias en contra
de aquella o suspender la ayuda proveida; desconocimiento sobre qué derechos
y cémo se ejercen; la ausencia de informacién disponible sobre su ejercicio en el
idioma de la persona, entre otros, son algunas de las razones que obstaculizan las
facultades de acceso, rectificacién, cancelacién y oposicion.

Kaurin, por su parte, sefiala la importancia de que las agencias de ayuda hu-
manitaria cuenten con mecanismos de queja anénima ante esta, dado que puede
contribuir a la puesta en conocimiento de la agencia, de hechos que en materia de
proteccién de datos merezcan investigacion (2019).

Jacobsen relata cémo las protestas colectivas de oposicién a la recoleccién de
datos biométricos han derivado en ciertos casos en actos de violencia, tal y como
sucedié en 2006 en Malasia, uno de los primeros paises donde se desplegé el
sistema de enrolamiento biométrico de ACNUR pues las personas descubrieron
que, luego de haber registrado sus huellas digitales, a algunas de ellas les habian
llegado avisos de “regrese a su pais de origen” (2016).

La importancia de ofrecer mecanismos de este tipo ya ha sido puesta de pre-
sente respecto a las agencias de la ONU que hemos revisado de cerca hasta ahora.
Asi, el informe de 2016 de auditoria al sistema de biometria de ACNUR, sefial6
en el punto F sobre proteccién de datos que la agencia debia poder informar a las
personas refugiadas sobre sus derechos de acceso y cancelacién y a formular que-
jas o reclamos ante esta. Pese a ello, entonces evidencié la ausencia de provisién
de informacién al respecto (Office of Internal Oversight Services, 2016).

El informe de 2017 de auditoria al sistema de biometria del Programa
Mundial de Alimentos al tiempo que resalté el compromiso que este tiene de
rendir cuentas a las personas beneficiarias de sus programas, puso de presente la
debilidad de los mecanismos de queja debido al manifiesto conflicto de interés en
donde la agencia actda como parte interesada y unica instancia de resolucién de
las mismas (Office of the Inspector General, 2017).
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Sefal6 asi mismo, la ausencia de mecanismos de anonimato para el envio
de quejas por parte de los beneficiarios, la redundancia y duplicidad de los
mecanismos existentes y la disposicién de multiples canales que “may provide
more opportunities for beneficiaries to submit information, [although] there
is a potential dilution of the effectiveness of the process and compromising
of its integrity if the information is not integrated” (Office of the Inspector
General, 2017: 19).

Sin embargo, Jacobsen sefiala que el problema sobre la ausencia de meca-
nismos para exigir a agencias como ACNUR, que informen debidamente a las
personas que se benefician de sus programas, sobre el ejercicio de sus derechos en
materia de proteccién de datos es un problema mucho mds general que supera a
los procesos de recolecciéon de datos por dicha agencia, y que se relaciona con la
manera en que este, en general, (no) rinde cuentas “hacia abajo”.

Al respecto, la autora cita el estudio elaborado por la alianza Humanitarian
Accountability Partnership sobre los mecanismos de rendicién de cuentas de
ACNUR en Daab, Kenia, donde se encontraba un complejo de campos para per-
sonas refugiadas, y que detectd la ausencia de vias para que las personas pudieran
ejercer “the right to complain, without fear of harm or retaliation” (2016: 168).

Rahman, por su parte, en un articulo recientemente publicado titulado
“Betrayal and denial from the UN on refugee data”, sobre el caso de los Rohingya
documentado por Human Rights Watch, dice que el problema sobre el ejercicio
de los derechos ARCO va mucho mds alld de los mecanismos disponibles para su
ejercicio (2021).

La asimetria de poder entre las partes, es decir, el titular del dato y la agencia
humanitaria que los recoge, es tal que ni siquiera es posible hablar, en principio,
del consentimiento como base legitima para justificar el tratamiento. Luego, pese
a que el responsable del tratamiento insista en que el consentimiento es la que
habilita la recoleccién de informacién personal y sensible, una vez esta se encuen-
tra en manos de un tercero con intereses que impactan negativamente en contra
de los del titular, no hay manera de hablar sobre el derecho a la autodetermina-
cién en el que se sostienen las facultades ARCO de la proteccién de datos.

Si el punto de partida del tratamiento, dice, es la ausencia de procedimientos
claros, transparentes y legitimos para recabar el consentimiento de la persona,
de ahi en adelante lo que sigue es una larga cadena de eventos que restringen el
ejercicio libre de derechos en un escenario en el que la persona refugiada se en-
cuentra obligada a ceder, porque el caso contrario deriva en la desproteccién de
esta ultima (2021).

Incluso, pese a que de manera colectiva exista un rechazo expreso como lo
hubo en el caso de los Rohingya quienes en noviembre de 2018 protestaron exi-
giendo detener la recoleccién de los datos biométricos porque sabian que serian
compartidos con el Estado del que huian (una suerte de derecho colectivo de
oposicién), nadie atendi6 sus llamados ni detuvo la recoleccién o comparticién de
su informacién. En las demandas de la protesta se lefa lo siguiente:

4. Stop the collecting of our biodata, and do not share biodata already collected with the
Myanmar government.
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[...] We are very worried about the bio-data that UNHCR wants to collect (finger prints, iris
scans, property documents). We believe UNHCR can share this data for repatriation with
Myanmar Government and the Myanmar Government can use it to label us as ARSA [*] or
as ‘Bengali foreigners’ like in the past, or to make trouble for our families (John Quinley I,
2018). (Subrayado propio)

Rahman cuenta c6mo se transforma en una suerte de derecho ilusorio el ejercicio
de las facultades de cancelacién de los datos o de oposicién, por ejemplo, a que sean
compartidos cuando quien los ejerce es la persona refugiada. Sefiala que, eventos co-
mo el de los Rohingya muestra que, una vez dichos datos han sido accedidos por ter-
ceras partes sin el consentimiento de la persona, se trata de informacién que ya pudo
ser usada, copiada y distribuida a otros pese a que el titular ejerza su derecho a la
cancelacién de los mismos, con el agravante de que particularmente los biométricos
no varfan, permanecen siempre con la persona no importa a dénde vaya. Apunta que,
ademds, no existen autoridades distintas a la agencia humanitaria que puedan obligar
a ese tercero a cumplir con el derecho del titular de los datos (2021).

Riesgos para el principio de responsabilidad y rendicién de cuentas

La ausencia de transparencia fue uno de los riesgos mds cominmente referidos
en materia de responsabilidad y rendicién de cuentas. Puede decirse que es un
riesgo que impacta en diferentes niveles.

El primero de ellos es consecuencia directa de lo ya visto sobre la calidad y
accesibilidad de la informacién entregada a los refugiados y que se materializa en
la retencién, opacidad, parcialidad o retencién de la informacién que esta necesita
para saber el qué, el para qué y cémo serd llevado del tratamiento de sus datos, asi
como la informacién necesaria para ejercer sus derechos al acceso, la cancelacién,
la rectificacién y la oposicion (Kaurin, 2019; Latonero ef al., 2019; Madianou,
2019; Jacobsen, 2016; Rahman, 2018).

Asi como el tipo y calidad de informacién proveida sobre posibles alternativas
menos invasivas, sus consecuencias o impacto en el acceso a la ayuda humanita-
ria, etc. Por dltimo, el tipo, calidad y apertura de la informacién sobre eventos de
brechas en seguridad digital, sus causas, mecanismos de mitigacién desplegados,
auditorfas efectuadas, sus resultados y acciones de seguimiento, entre otros. Un
riesgo que, en definitiva, se relaciona al ciclo de vida del dato.

En un segundo nivel, es un riesgo que se asocia al principio de finalidad, y que
se concreta en la ausencia de razones lo suficientemente claras y soportadas en la
evidencia sobre por qué se requiere, para la asistencia humanitaria, el despliegue
de tecnologias digitales y en concreto, tecnologias de captura de datos biométri-
cos (Jacobsen, 2016; Madianou, 2019). Asunto que abordaremos con algo mds de
detalle en el capitulo tercero.

En un tercer nivel, se encuentran los riesgos de transparencia en el relacio-
namiento del responsable y el encargado del tratamiento a nivel interno, es decir,

30 ARSA por las siglas en inglés de Arakan Rohingya Salvation Army. Segun Faisal Edroos en un reportaje
para Al Jazeera, el gobierno de Myanmar suele acudir a la existencia del ARSA como una razén para per-
seguir a los miembros de la comunidad étnica Rohingya pese a que el grupo armado no sea mas que un
conglomerado de algunas personas que se defienden con medios precarios de los abusos del gobierno de
Myanmar (Edroos, 2017).
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cémo y qué tipo de procedimientos lleva a cabo para hacer cumplir su propia
normativa y politicas de autorregulacién, y quién tiene a su cargo dicho trabajo,
relacionado igualmente con los problemas asociados a los derechos ARCO.

Y en un cuarto nivel, los riesgos de transparencia del responsable y encargados
del tratamiento de los datos con otros actores: los Estados anfitriones, sus donan-
tes, los Estados de los que huyen las personas refugiadas; pero también actores
atipicos al escenario humanitario como las empresas y corporaciones privadas
(Jacobsen, 2016, 2017; Sandvik, 2016; Sandvik y Jacobsen, 2016). Un riesgo que
no solo tiene que ver con los términos y condiciones de dicha cercania sino con lo
que esta reporta en materia de impacto para los derechos de las personas refugiadas
(Greenwood, 2017; Marino, 2021; Read ez al., 2016; Willits ef al., 2019).

La relacién de estos riesgos, junto a los otros que hemos advertido sobre otros
principios, sostienen una suerte de relacién de causalidad circular donde la ausen-
cia de transparencia y rendicién de cuentas genera procesos débiles de gestién de
la informacién personal de las personas refugiadas. Y la gestién débil y defectuosa
del tratamiento de los datos, afirma la opacidad del actuar de los

Marcos legales de protecciéon de datos ¢aplicables en el contexto humanitario?
Por dltimo, diversos autores concurrieron en apuntar las dificultades asociadas a
la aplicacién de marcos legales en materia de proteccién de datos tratdindose de
agentes humanitarios.

Los problemas, segun las posturas revisadas, pueden ser divididos asi: (i) los
de aplicacién de marcos legales existentes, (ii) los de inexistencia de marcos le-
gales adecuados, y (iii) los de debilidad de los mecanismos de autorregulacién del
propio sector en esa materia.

(i) Los problemas de aplicacion de los marcos legales existentes. Al respecto la
literatura se centré en la regulacién comunitaria europea vigente desde 2018, el
RGPD, por ser una de las regulaciones comunitarias mas comprensivas de los
ultimos afios. Segun Latonero y su equipo de investigacién, dicha regulacién no
tiene previsiones asociadas a su aplicacién en contextos de migracién o ayuda
humanitaria, por lo que hay un vacio en las politicas o lineamientos que orienten
el tratamiento de datos, asi como el despliegue de tecnologias digitales para su
procesamiento en dicho contexto (2019).

En el mismo sentido, Gazi afirma que, como reflejo de lo anterior, la literatura
que analiza la aplicacién del RGPD en la accién humanitaria es mds bien limi-
tada, pese a que el tratamiento tiene caracteristicas que lo tornan en un reto que
deberia llamar la atencién: el procesamiento a larga escala de cantidades masivas
de datos, barreras culturales y de idioma entre el responsable y el titular del dato,
la vulnerabilidad de los titulares y el impacto que esta tiene en aspectos como el
consentimiento, entre otros (2020).

Al respecto, Gazi también menciona que la extraterritorialidad del RGPD
no deberia ser un problema pues no solo protege al ciudadano europeo sino al
titular del dato cuando el responsable o encargado del tratamiento se domicilian
o tienen base de operaciones en la Unién Europea, o que estando fuera de dicho
espacio comunitario ofrecen servicios a beneficiarios localizados alli (2020).
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Zara Rahman parece sugerir otra arista de naturaleza mds bien politica. A
propésito del caso documentado por Human Rights Watch (2021) sobre el trata-
miento de datos de los Rohingya por ACNUR, dice, el problema de las personas
refugiadas es que no son europeas, de serlo, importardn en la cuestién de la pro-
teccién de sus datos y para criterios legales como el de la extraterritorialidad pues

“[t]here is no way that the personal data of nearly a million European people
would be treated like this without a massive outcry, without resignations and po-
licy overhauls, without fines, firings, and legal ramifications”.

Aun si el criterio de la aplicacién extraterritorial del RGPD fuera tomado
en serio, Kaurin (2019) expresa que, una vez las personas refugiadas cruzan una
frontera y arriban al Estado anfitrién o de destino en Europa, aquellas no dejan
de tener una condicién juridica precaria en su condicién de no-ciudadanos lo que,
una vez mds, los deja vulnerables a los abusos.

También, segtin la autora, se trata de un asunto de confianza, pues las perso-
nas en buisqueda de refugio y en proceso de solicitud de proteccion internacional,
de tener acceso a mecanismos de defensa de sus datos personales, se abstendrin
de ejercerlos por el temor de acudir a las autoridades publicas por el riesgo de que
estas las deporten o informen a otra autoridad facultada para ello para que lo ha-
ga en su lugar (Kaurin, 2019). A su afirmacién no aporta experiencias concretas a
diferencia de los otros problemas en materia de proteccién de datos que respalda
con testimonios de personas refugiadas.

La Conferencia Internacional de Comisionados de Proteccién de Datos y
Privacidad aludié, en su conferencia de 2015, a la existencia de un marco de li-
neamientos dirigidos a abordar el tratamiento de datos, en general, en la accién
humanitaria. Mencionan:

[The] Opinion of the EDPS on the Proposal for a Regulation establishing the European
Voluntary Aid Corps (on volunteer management, 2012), Professional Standards for
Protection Work adopted through an ICRC-led consultation process (2013), Toward a
Code of Conduct: Guidelines for the Use of SMS in Natural Disasters of the GSMA (2013),
and the Policy on the Protection of Personal Data of Persons of Concern to UNHCR
of the UNHCR (2015) (37th International Conference of Data Protection and Privacy
Commissioners, 2015: 3).

Al respecto, concluyen que “[y]et the adoption of such frameworks by the overall
humanitarian community is still scarce”, por lo que sugieren la necesidad de guias mas
claras, que no compliquen la accién humanitaria sino que la facilite, sin reflexionar
previamente sobre por qué habiendo guias y lineamientos con vigencia de mds de una
década, los problemas siguen radicando en su adopcién y aplicacién, o qué es lo que
resulta insuficiente de los lineamientos actuales para que sea preciso crear otros (37th
International Conference of Data Protection and Privacy Commissioners, 2015: 3).

Finalmente, aunque haya claridad sobre la aplicacién de normativas acordes a los
estandares mencionados, los regimenes de inmunidad de los que gozan los agentes
humanitarios del sistema ONU dificultan la aplicacién de un régimen especifico de
proteccién de datos, cualquiera que este sea (Gazi, 2020; Kuner et al., 2017). Latonero
afirma que “it is important to note that intergovernmental organizations, such as the
UN, claim immunity from the GDPR and similar data regulations” (2019: 18).
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(ii) Los problemas de inexistencia de leyes de proteccion de datos adecuadas.
Duffield senala que contribuye a la desigualdad internacional la inexistencia de
leyes de proteccién de datos adecuadas a nivel global. En ese sentido, dice que
las tecnologias digitales y los procesos de recoleccién de datos biométricos en los
paises del Norte Global suelen estar sujetos a mds altos estindares por las preo-
cupaciones que generan en materia de privacidad de las personas, al tiempo que
estas son desarrolladas o desplegadas sin escrutinio en los paises del Sur donde
las regulaciones son débiles o no existen (Duffield, 2016a).

Aunado a esto, Kaurin agrega que las agencias y organizaciones de ayuda
humanitaria trabajan en contextos en donde el Estado de derecho es débil, o en
donde el acceso a la justicia, si lo hay, es limitado, y que en materia de proteccién
de datos los mecanismos de proteccién pueden ser embrionarios, inexistentes o
no exigibles (2019). Esa misma razén la sostienen Bouffet y Marelli quienes, ade-
mds, hacen notar la falta de acuerdo de algunos estindares sobre el tratamiento
de ciertos datos sensibles, como los metadatos asociados a las comunicaciones de
las personas, lo cual puede complejizar algunas discusiones sobre la necesidad de
regulaciones o estindares de alcance global (2021).

Ante escenarios de este tipo, las brechas creadas por la ausencia de normativa
que acoja los mds altos estindares, o de haberla y no ser aplicable gracias a los
regimenes de inmunidad de los que gozan algunos actores humanitarios, crea el
caldo de cultivo ideal para la experimentacién y los abusos a los derechos huma-
nos de las personas refugiadas (Akhmatova y Akhmatova, 2020).

(iii) Los problemas de la autorregulacion. Alexander Beck, oficial de proteccién de
datos de ACNUR en el 2018, sefial6 en una entrevista para el blog de esa agencia
que la politica de proteccién de datos de la misma se inspiraba en los estindares
del GDPR sobre privacidad por disefio y por defecto. Su aplicacién, no obstante,
no podia ser obstéculo para el imperativo humanitario “[iJn many situations where
data protection rules appear to slow down processes, the reality is that they have
not been considered and factored in at the beginning” (UNHCR, 2018d).

En materia de autorregulacién Oxfam constituye quizd uno de los ejemplos
mids significativos en la materia. En 2015 decidié imponer una moratoria para
detener el despliegue y uso de sistemas de identificacién biométrica en sus
operaciones. En 2017, encomendé a la organizacién The Engine Room que
evaluard sus impactos para la poblacién beneficiaria de sus programas. Producto
de dicho trabajo se publicaron dos documentos, uno que evalué las brechas de
implementacién de las politicas de protecciéon de datos a nivel interno (Oxfam
y Engine Room, 2017), y otro sobre identificacién de riesgos y beneficios de los
sistemas de identificacién biométrica para la provisién de ayuda humanitaria
(Rahman ez al., 2018).

Producto de dicho periodo de andlisis y moratoria, el 18 de mayo de 2021 se
publicé finalmente la politica de privacidad sobre el uso y despliegue de sistemas
de biometria por la organizacién. En su texto se adoptan siete principios: planifi-
cacién, proporcionalidad y responsabilidad; rendicién de cuentas; control compar-
tido con las personas y las comunidades; abordaje de riesgos individuales y comu-
nitarios; abordaje de los riesgos de seguridad; empleo de pricticas responsables en
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los sistemas de biometria; y definicién de la relacién con terceras partes. Politica
que estard sujeta a revisiones periddicas y procesos de retroalimentacién conti-
nuos (Eaton-Lee y Shaughnessy, 2021).

Sin embargo, al mirar este triple panorama de manera conjunta, autores
como Raymond, Al Ackar y Berens, sostienen que esa fragmentacién de las
aproximaciones a los marcos reguladores de la proteccién de datos en la accién
humanitaria, ha impedido un mejor entendimiento sobre los procesos de trata-
miento de datos en dichos contextos; al tiempo que sostienen que la recoleccién y
analisis de datos personales no deberia tener lugar hasta tanto dichos estandares
no se hayan acordado y cubran a todos los actores que participan en tal actividad
(2016). Kaurin en todo caso recuerda que lo que se necesitan son, ademds, meca-
nismos de cumplimiento normativo y exigibilidad de las politicas internas pues
de lo contrario, dichos actores no tendrdn el incentivo necesario para seguir sus

propias normas (2019).

En resumen. Al inicio de este capitulo nos propusimos explorar los riesgos en
materia de privacidad, més concretamente, de proteccién de datos para las per-
sonas refugiadas que son expuestas al despliegue de tecnologias digitales en la
accién humanitaria.

Para ello, se proveyé un contexto general sobre el “deber ser” de la privacidad,
un derecho humano de recepcién universal que reconoce como titular a todas
las personas, sin excepcién orientada en su nacionalidad, origen étnico, o estatus
migratorio. Y se desarrollaron los estindares de la proteccién de datos, derecho
comprendido en el de la privacidad, orientado por un conjunto de principios de
amplia recepcién en otros sistemas juridicos como el europeo, latinoamericano,
asia-pacifico y africano.

Los principios recopilados fueron, en concreto, los legalidad y lealtad; finali-
dad y conservacién limitada; transparencia; consentimiento libre e informado; el
principio de minimizacién; el de exactitud; el de seguridad y confidencialidad; el
de acceso, rectificacién, cancelacién y oposicién; y el de responsabilidad y rendi-
cién de cuentas. Se los empleé como punto de referencia en tanto que no existe
una suerte de marco juridico de la privacidad especifico para los espacios o am-
bientes en los que se despliega la accién humanitaria.

En breve, se mencioné que el principio de legalidad y lealtad del tratamiento
implica que el tratamiento de datos debe suceder amparado en un propésito con-
sagrado en un marco legal (como el cumplimiento de un contrato, o la provisién
de un servicio o bien necesario, etc.) o atender al consentimiento expreso y libre
de la persona.

El de finalidad y conservacién limitada busca que el tratamiento se ajuste al
objetivo que prometié realizar y que debe ser claramente advertido y expresado
de manera transparente a la persona. La finalidad limitada implica describir qué
datos se requieren, para qué serdn tratados, con quiénes serdn compartidos, para
qué fin y por cudnto tiempo serdn almacenados o conservados.
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El de transparencia apunta a que la informacién proveida sea clara, accesible,
comprensible, en términos que se correspondan con las politicas de tratamiento
de datos vigentes, pero sobre todo con la prictica de la propia organizacién. La
transparencia debe atravesar todo el ciclo del dato, desde su recoleccién hasta el
momento de su eliminacién de una base de datos determinada.

El de consentimiento libre e informado parte por reconocer a la persona co-
mo auténoma y autodeterminada, capaz de tomar sus propias decisiones que, en
la proteccién de datos, se manifiesta en aceptar o no la politica de tratamiento de
datos de ese tercero que pretende acceder a su informacién personal para proveer
al titular a cambio un bien o servicio. El consentimiento, para ser libre, se carac-
teriza por la previa entrega de informacién sobre el por qué, el para qué y el cémo
del tratamiento de los datos. Su manifestacién debe ser expresa, inequivoca, y
debe irradiar todo el proceso del tratamiento cuando existan cambios o modifica-
ciones a la politica prometida y frente a la cual se consintié en primer lugar.

El de minimizacién requiere que la informacién recolectada lo sea en la me-
nor cantidad posible, y que los datos recolectados se correspondan al fin propues-
to, su recoleccién debe evitar la captura de datos sensibles si con otros, de natura-
leza menos invasiva, se logra el mismo objetivo inicial que justifica la recoleccién.
El de exactitud prevé que la recoleccién y tratamiento del dato sea veraz, precisa,
esté actualizada y sea informacién completa. El de seguridad y confidencialidad,
requiere el despliegue de medidas técnicas, organizacionales y administrativas pa-
ra garantizar el almacenamiento seguro de los datos personales, prevenir accesos
o usos no autorizados, asi como filtraciones, pérdidas, modificaciones o eventos
de divulgacién de la informacién. Medidas que deben ser mds intensas cuando
mds sensible sea la informacién recolectada y almacenada. El de acceso, rectifi-
cacién, cancelacién y oposicién prevé como titular para su ejercicio a la persona
quien debe poder acceder a mecanismos dgiles, sencillos, eficaces y gratuitos para
extender al responsable del tratamiento sus solicitudes.

Se trata, en definitiva, de un conjunto de principios aplicables al tratamien-
to de datos, incluyendo los sensibles. Estos ultimos reciben, en los estindares
internacionales revisados, una proteccién mucho mds intensa, no solo por su
capacidad para revelar informacién que alude a aspectos sensibles para la per-
sona, sino por los efectos que puede producir su uso, acceso o recoleccién no
autorizada y que puede derivar en eventos de discriminacién contra su titular,
entre otros.

Referimos también que la recoleccién de datos personales para facilitar el des-
pliegue de la accién humanitaria es indispensable para la realizacién del mandato
de organizaciones dedicadas a atender y beneficiar a la poblacién refugiada, por
ejemplo, llevar registro de la ayuda entregada y hacer trazabilidad desde la entrega,
entre otros. Datos de diversa naturaleza que comprenden igualmente a los sensibles,
especificamente los biométricos. Un tipo de dato que en las dltimas décadas ha
sido recabado especialmente por actores como ACNUR y el Programa Mundial
de Alimentos a través de tecnologias digitales para, en teorfa, evitar los eventos de
fraude y suplantacién de la identidad, asi como identificar a las personas refugiadas
que han perdido sus documentos durante su jornada de huida y migracién.
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Ante dicho escenario, la literatura revisada apunté riesgos frente a algunos
de estos principios, concretamente, los de consentimiento informado; finalidad
y conservacién limitada; exactitud; acceso, rectificacién, cancelacién y oposicién;
seguridad y confidencialidad; y transparencia.

Los riesgos advertidos sobre el principio de consentimiento enfatizan en la
ausencia de informacién proveida a la persona sobre el por qué, el para qué, y
el cémo del tratamiento de sus datos. Adicionalmente a ello, fue advertida una
brecha de la informacién profundizada por barreras de idioma, la rapidez con la
que es conducida el proceso de recoleccién, y barreras de tipo cultural asi como
la experiencia traumadtica de la huida de su pais y la fatiga de recoleccién de sus
datos por otros actores que impactan, en su conjunto, en lo que significa para la
persona refugiada la privacidad y la proteccion de datos cuando se encuentra en
un ambiente en el que se relaciona con agentes humanitarios.

También fue sefialado como un riesgo la ausencia de consentimiento libre y
expreso, pues los autores apuntaron que, si el recibimiento de ayuda humanitaria
era condicionado a la entrega previa de los datos personales del titular, incluyen-
do los biométricos, la libertad era a la final artificiosa pues en los casos revisados
no se ofrecia a la persona alternativas que no derivaran en su exclusién.

Los riesgos sobre el principio de finalidad y conservacién limitada se carac-
terizaron por las preocupaciones de los autores en aspectos como la ausencia de
claridad sobre los objetivos por los cuales se lleva a cabo la recoleccién de datos
personales, especialmente los biométricos, sobre los usos que se dard a dicha in-
formacién y por cudnto tiempo, y los terceros que tendrdn acceso a la misma y c6-
mo dicho acceso se relaciona a la realizacién de los fines iniciales que justificaron
la recoleccién.

Los riesgos para el principio de seguridad y confidencialidad se centraron en
los temores hacia brechas de seguridad, el acceso accidental de terceros a la in-
formacién sensible que conservan y tratan las agencias humanitarias, la ausencia
de despliegue de medidas de seguridad por dichas organizaciones, y la ausencia
de notificacién a la persona afectada de los eventos de seguridad que compro-
metan su informacién y puedan impactar en su integridad fisica o el ejercicio de
otros derechos.

En el principio de exactitud de los datos, los eventos de transliteracién de
otros idiomas al inglés, como al drabe, el dari y el kurdo impacta en la veracidad
y precision de los datos reportados. Aquello, sin embargo, va mas alld de la intro-
duccién de datos imprecisos en campos equivocados en los formatos de registro
de la persona refugiada, y se traduce especialmente en la imposibilidad de acceso
a la ayuda humanitaria, asi como en la imposibilidad técnica de los sistemas de
registro para permitir efectuar su correccién o ajuste.

Los riesgos en materia de acceso, rectificacién, cancelacién y oposicién
recogen aquellos otros que se asocian a los defectos de entrega de informacién
clara, accesible y completa, aunados a los miedos —fundados o no— de accionar
y elevar solicitudes de queja o denuncia por el indebido tratamiento de datos
ante la misma agencia humanitaria que provee de ayuda y asistencia a las per-
sonas refugiadas.
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Y finalmente, los riesgos recogidos en la literatura sobre el principio de res-
ponsabilidad y rendicién de cuentas fueron indicados sobre distintos niveles.

Un primer nivel, sobre todo el ciclo de vida del dato, en la ausencia de infor-
macién que deja claros los términos desde su recoleccién hasta su eliminacién o
cancelacién. Un segundo nivel, a la ausencia de razones y evidencia que propia-
mente soportan y justifican la existencia de los sistemas de registro biométrico
de las personas refugiadas. Un tercer nivel, los riesgos de transparencia en el
relacionamiento a nivel interno de los actores humanitarios, la difusién y corres-
pondencia entre sus pricticas en materia de tratamiento de datos y lo que dicen
sus politicas que debieran hacer. Y un cuarto nivel, asociado a la claridad sobre los
términos y alcance del relacionamiento de los actores humanitarios con otros del
mismo tipo, con Estados, asi como con actores atipicos en la escena humanitaria
como las empresas privadas del dmbito tecnoldgico y cémo impacta cada uno y
sus intereses en la proteccién de la privacidad y los datos de la persona refugiada.

Un riesgo, ajeno a los principios de proteccién de datos pero relacionado a
su vigencia, tuvo que ver con las dificultades asociadas por los autores a (i) la
ausencia de marcos juridicos de proteccién de datos aplicables a los actores hu-
manitarios, (ii) la existencia de marcos juridicos con estindares elevados de cuya
aplicacién escapan los actores humanitarios por la existencia de los regimenes de
inmunidad que les favorece y los (iii) defectos de los sistemas de autorregulacién
en donde el disefio de la norma y su aplicacién depende del mismo actor en su
doble rol de juez y parte.

En este recorrido sobre los riesgos, sin embargo, los autores coincidieron en
preocupaciones asociadas al despliegue de la tecnologia de reconocimiento bio-
métrico y su despliegue por dos actores humanitarios que mas han impulsado su
uso en la dltima veintena, sobre las personas refugiadas y sus datos mds sensibles:
ACNUR y el Programa Mundial de Alimentos.

Lo que este conjunto de riesgos parece sugerir, en el fondo, es que el problema
de la proteccién de datos va mds alla del disefio de las politicas de privacidad y
tiene que ver con otros, ajenos a dicho campo —sin demeritar en todo caso su gra-
vedad e impacto—.

Asi, pese a que existen mecanismos de autorregulacién que parecen adaptarse
y corresponderse con los estindares de proteccién de datos a los que referimos
al inicio, y no obstante los hallazgos de las auditorias de sistemas biométricos
de ACNUR vy el Programa Mundial de Alimentos que han visibilizado fallos
importantes sobre la aplicacién de dichas politicas en la prictica, el despliegue de
la tecnologia biométrica contina, sin que en el fondo haya mediado hasta ahora
un proceso autorreflexivo sobre si los riesgos valen la pena de cara a los benefi-
cios esperados, la pregunta es ¢por qué?, ;qué es lo que empuja con tanta fuerza
a dicha tecnologia en un contexto complejo como el de la atencién humanitaria
de personas que huyen por diversos motivos de sus paises de origen, pese a que la
literatura revisada llama la atencién sobre una diversidad de riesgos latentes que
en varios casos ya han acaecido?

Entender cudl es el problema subyacente al de la proteccién de datos obliga a
reconocer, en todo caso, cudles pueden ser los intereses en juego y los riesgos para
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los actores, mds alld de los que vimos en materia de privacidad para las personas
refugiadas; asi como examinar de cerca la promesa de las tecnologias digitales de
mayor despliegue, las biométricas, para entender por qué, a pesar de los riesgos y
fallos advertidos en nuestra revisién se sigue desplegando y masificando su uso.
Situacién que exploraremos en el capitulo siguiente.
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Capitulo 3

EL PROBLEMA DETRAS DEL PROBLEMA.
LA PROMESATECNO-ENTUSIASTA EN
LA ACCION HUMANITARIA

Hasta ahora nuestra atencién estuvo centrada en la revisién de la literatura dedi-
cada a advertir riesgos en materia de proteccion de datos para las personas refu-
giadas, cuando se despliegan tecnologias digitales en la accién humanitaria por
agentes cuya mision es proveer asistencia y ayuda.

Vimos cémo los riesgos advertidos se centran en ciertos principios de la pro-
teccién de datos: consentimiento; finalidad y conservacién limitada; seguridad
y confidencialidad; exactitud de los datos; el principio de acceso, rectificacién,
correccién y cancelacién; y el principio de responsabilidad y rendicién de cuentas.

Las preguntas que surgen ahora tienen que ver con los problemas mds alld del
problema: (i) los riesgos y ventajas que reportan las tecnologias digitales en la ac-
cién humanitaria para el resto de actores, mds alld de la privacidad de las personas
refugiadas, y en definitiva (ii) cudl es la promesa que, pese a los riesgos advertidos,
sigue empujando su despliegue masivo en la accién humanitaria.

1. ;:Quién obtiene qué del despliegue de tecnologias digitales

en la accién humanitaria?

Responder a la pregunta sobre quién obtiene qué del despliegue de las tecnolo-
gias digitales en la accién humanitaria para la atencién de personas refugiadas
puede permitir una mayor comprensién sobre por qué, pese a los riesgos adverti-
dos en materia de proteccién de datos, sigue siendo una opcién vilida para algu-
nos actores de dicho ecosistema.

En esta seccién no habremos de desentrafiar con profundidad las razones,
“reales” sobre por qué la presencia de tecnologias, como la biometria, es cada vez
mayor y mds envolvente de la accién humanitaria que se procura a las personas
refugiadas, pero las razones a las que apunta la literatura revisada y que obran
como motivadores para ello, pueden ampliar el acercamiento al problema de esta
tesis como uno que se enfoca en la proteccién de datos, pero que para explicarse
debe ir mds alld.
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Para ello, al igual que en el capitulo anterior, se disefié una tabla de recolec-
cién de informacién. En ella se relacionan los actores, intereses y beneficios que
fueron apuntados por la literatura revisada. Veremos, en su orden, el listado de
intereses y riesgos para los actores del sector privado, los actores humanitarios, y
las personas refugiadas.

Tabla 2. Identificacion de intereses y riesgos: sector privado

Actor / Sector privado

Criterios

Composicion Facebook, Amazon, Google, Palantir, Accenture, Proveedores de telefonia e internet movil,
Mastercard, Carrefour, Western Union, Iris Guard, Microsoft

Intereses y Conferir a las personas refugiadas con identificacion legitima y confiable

beneficios

Proveer servicios esenciales para la jornada de migracion y para el manejo de las migraciones
Ayudar a superar barreras de idiomas

Conectar a refugiados con otras redes de personas refugiadas y con sus familias

Proveer servicios financieros a personas refugiadas a través de apps maviles

Asistir a refugiados en su integracion en lugar de destino para acceder a empleo, seguros,
servicios de salud

A través de la biometria una mayor eficiencia en la provision de un bien o servicio
Oportunidades de branding

Acceso a datos del sector humanitario

Aumento de su visibilidad

Oportunidades para pilotear nuevas tecnologias

Riesgos No fueron advertidos riesgos para estos actores

Fuente: Elaboracion propia.

Un amplio sez de tecnologias digitales en el ambiente humanitario pueden ser
provistas desde abajo, por comunidades de personas refugiadas o comunidades
técnicas de voluntarios y que han recibido el nombre de “digital humanitarians”,
que desarrollan alternativas para facilitar la jornada de huida y arribo al pais de
trdnsito o destino de otras personas refugiadas y, que en ocasiones, se dirigen a
aportar en las situaciones de emergencia una vez una crisis humanitaria nueva ha
estallado (Benton y Glennie, 2016; Marino, 2021).

Asi como también pueden ser provistas por grandes compaififas tecnolégi-
cas que (i) ofrecen sus productos sin diferenciar en si la poblacién que la usa es
refugiada o no, o que (ii) desarrollan tecnologias especificas o proveen de usos
especificos a tecnologias ya existentes para la atencién de la poblacién refugiada.
Actores a los que refiere la tabla de més arriba.

Por ejemplo, compaiias como Facebook, proveen acceso a su red social para
interconectar a las personas refugiadas entre ellas, como lo haria con cualquier otro
grupo usuario de su plataforma (Gelb y Krishnan, 2018; Latonero y Kift, 2018).
Lo mismo sucede con las compaiifas proveedoras del servicio de telefonia mévil y
con Google a través de su servicio de traduccién, cuya beneficio segin Latonero y
su equipo de investigacion, es el de proveer servicios esenciales para la jornada de
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migracién y huida de las personas refugiadas, sin que sus productos tecnoldgicos
hayan sido disefiados en concreto para la poblacién de este tipo (2019).

Compaiias como MasterCard, Palantir, Microsoft, Accenture, IBM,
IrisGuard entre otras, dotan de usos especificos a tecnologias digitales ya existen-
tes para satisfacer acuerdos contractuales, suscritos con agentes humanitarios del
sistema ONU dedicados a la atencién de las personas refugiadas.

Varios ejemplos dan cuenta de esta tipologia de desarrollos existentes trasla-
dados a la arena humanitaria, mds concretamente, a lo que constituye el escena-
rio articulador del proceso de huida de las personas refugiadas y que se materia-
liza en la existencia de los campos de refugiados —y en la existencia de centros
urbanos de atencién a las personas refugiadas— (Jacobsen, 2016). Destacan el
caso del Programa Mundial de Alimentos, beneficiaria de la tecnologia de pa-
gos electrénicos de MasterCard el cual habilita las transferencias monetarias a
tarjetas pre-pagadas. Dichas tarjetas son entregadas a las personas refugiadas
para acceder a los alimentos al tiempo que estdn dirigidas a dinamizar con cada
transaccion a la economia local (Development Assistance Roadmap Portal in
the Middle East, 2018).

Sucede también con Iris Guard, la compaiiia que ofrece los sistemas de re-
conocimiento biométrico y que se articula con las tecnologias digitales de pagos
electrénicos de ACNUR vy la agencia de alimentos de la ONU. Y con Microsoft,
que provee de los servicios de almacenamiento en la nube en el que se hospe-
da el servicio de autenticacién biométrica del Iris Guard (Access Now, 2021;
Thomsen, 2019).

Estos ejemplos del despliegue de algunas tecnologias digitales en la ac-
cién humanitaria, operan de la misma manera que el “ensamblaje biométrico”
al que refiere Mirca Madianou (2019) para denominar la articulacién de las
tecnologias y empresas que proveen servicios cuya promesa es lograr la au-
tomatizacién de procesos, aumentar su eficiencia, optimizar recursos o eva-
dir eventos de fraude en los procesos de identificacién y verificacién de las
personas refugiadas, entre otros. Ensamblaje que, segtn la literatura revisada,
tiene un hilo comun: la de la percepcién de numerosos beneficios con ningin
riesgo a la vista.

El hecho de que autores como Latonero (2019), Gelb y Krishnan (2018), y
Madianou (2019) advierten ventajas y beneficios, pero ningtn riesgo para com-
pafifas de este calado es sugerente. Incluso, los riesgos asociados a dichas compa-
fifas no se refieren al impacto que pueden sufrir sino al impacto que su presencia
ocasiona en la accién humanitaria para otros actores, y que tienen que ver con
preocupaciones en materia de privacidad, de rendicién de cuentas y transparencia,
de discriminacién, de mercantilizacién y erosién de los principios de la accién
humanitaria, entre otros.

Katja Jacobsen (2016) apunta a la ausencia, hasta hace poco, de una contra-
narrativa exploratoria de los debates, riesgos, desencuentros y problemas que
representa la incursion de estos actores en el escenario humanitario; opuesta a esa
otra narrativa dominante de la innovacién y que Scott Smith denomina también
como la “neofilia” del humanitarismo.
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La narrativa de la innovacién estd acompafiada del entusiasmo y la expectati-
va sobre el poder inherentemente positivo de las tecnologias digitales, acompafia-
da de algunos lugares comunes como la nocién de lo disruptivas que pueden ser
para adaptarse a escenarios complejos y dindmicos, asi como su potencial para
revolucionar la accién humanitaria en multiples aspectos (Rahman ez al, 2018;
Scott-Smith, 2016).

Mis recientemente, dicha narrativa ha sido encapsulada bajo nombres lla-
mativos que dicen apoyarse en la realizacién de los Objetivos de Desarrollo
Sostenible. El eslogan del Data for Good, es la mis reciente propuesta de las
grandes compaiiias tecnoldgicas para contribuir con sus desarrollos innovadores
al bien social en el marco de la accién humanitaria. Desde una mirada critica, G.
Hosein (2018) apunta:

Of course, Facebook and others want to sell the idea of Data for Good. It helps launder
their business model. And it needs cleaning. Facebook was caught recently collecting vast
amounts of telephone records from Facebook users without meaningful controls against
this practice (particularly in older Android phones, which | bet most of the people who are
seeking protection are using). Is that amongst the data that Facebook is offering to ‘share’
with the humanitarian sector under the aegis of Good?

Sara Marino (2021) en su libro Mediating the Refugee Crisis: Digital Solidarity,
Humanitarian Technologies and Border Regimes, aclara que Data for Good o Data
for social Good es el lenguaje de la innovacién de un sector que tiene poco que ver
con los principios de independencia, imparcialidad o neutralidad, pero que en-
cuentra arraigo en la accién humanitaria por la promesa para asegurar un impacto
positivo que garantice su sostenibilidad y financiacién.

Sandvik, Jacobsen y McDonald son criticos de la narrativa de la innovacién
pues resulta fértil para promover tecnologias digitales experimentales y en desa-
rrollo que, en el escenario humanitario, no han sido sometidas a un andlisis cri-
tico sobre su impacto en las personas ni en los peligros que dicha agenda pueda
implicar a nivel organizacional y en la realizacién del mandato de agencias dedi-
cadas a la atencién de personas refugiadas (2017).

La narrativa de la innovacién, segin Madianou, se sobrepone incluso a eva-
luaciones iniciales que debieran poder determinar si una tecnologia digital es o
no la solucién a un problema en dicho terreno (2019b). Scott-Smith, bajo la idea
de la neofilia del humanitarismo, aclara:

However, this ‘love of the new’, with its triumphant narrative of progress, makes huma-
nitarian innovators blind to the often mundane humanitarian practices that really change
people’s lives; it produces a disconnect between the enthusiasms of innovators and the
lives of the people they are meant to assist (2016: 5). (Subrayado propio)

Autores como Duffield (2016) van un paso mds alld, apuntando que la narra-
tiva de la innovacién termina produciendo una suerte de encerramiento de las
personas afectadas en una frontera digital que, en vez de permitir el ejercicio de la
libertad y su adaptacién a contextos de incertidumbre, la enclaustran en “solucio-
nes” de las que no tienen salida. Latonero y Kift, en un sentido similar, apuntan

90



Los olvidados de la proteccion de datos

cémo las tecnologias digitales en ambientes de migracién —refiriendo también a
la migracién como un ejercicio de movilidad de las personas refugiadas—, pueden
llegar a instrumentalizar una forma de frontera mds alld de la pared, del muro, de
la cerca (2018).

Uno de los riesgos aparejados a la narrativa de la innovacién tiene que ver con
el pase libre que adquieren las grandes empresas tecnoldgicas fruto de los acuer-
dos que suscriben, a su vez, con grandes agentes humanitarios de la ONU que
atienden a poblacién refugiada. Pase libre que se traduce no solo en la extensién,
hacia estos actores, de los beneficios asociados a los regimenes de inmunidad le-
gal de los que gozan los actores humanitarios, doblemente blindados por el escu-
do del “imperativo moral” que su rol en el 4mbito humanitario satisface. Ventaja
ampliada, pues abre de par en par la posibilidad de experimentar con tecnologias
digitales en escenarios en los que los niveles de riesgo aceptable se ubican en otro
umbral distinto del que regird en contextos regulados y de normalidad (Sandvik
etal,2017).

Una situacién que, segun Sandvik, Jacobsen y McDonald (2017), se explica
en tanto que los contextos humanitarios han constituido tradicionalmente una
especie de periferia o estados de excepcién en donde se justifica el “hacer cual-
quier cosa mejor que no hacer nada”, que conlleva a la flexibilizacién de ciertos
estindares por la urgencia que los rodea, y en el que la innovacién sirve como
amalgama para combinar los valores que mueven al sector privado de las tecnolo-
gias, enfocado en la eficiencia y la respuesta de un mercado determinado, con los
valores del humanitarismo.

Amalgama que cada vez mds limita la lectura de los problemas de la accién
humanitaria presuntamente solucionables a partir de la intervencién tecnolégica
y que, como resultado, modifica las relaciones entre los actores humanitarios y
sus beneficiarios al convertirlos en sujetos de experimentacién/clientes. Situacién
que diluye las oportunidades de supervisién y regulacién de sus actividades y que
tiene el potencial de sacrificar los principios de la accién humanitaria, entre otros
(Sandvik ez al., 2017).

Que los contextos en que se desenvuelve la accién humanitaria puedan ser
leidos como “theatres of proof” o escenarios de experimentacién, segin los mis-
mos autores, no es producto de la suma reciente de las grandes compaiias de
Silicon Valley a la ecuacién (Sandvik ez al., 2017: 326). Es una lectura con antece-
dentes que remontan al pasado colonial y postcolonial de la accién humanitaria
(Jacobsen, 2015).

Sin embargo, la participacién de grandes empresas tecnoldgicas que, a la fe-
cha, siguen siendo cuestionadas por cémo sus modelos de negocio se distancian
de los estindares en derechos humanos (Brown, 2020; Morozov, 2012; Pasquale,
2015), torna mds sensible su participacién en un contexto juridicamente inestable
(Jacobsen, 2015). Mis recientemente, el Relator para la Pobreza Extrema de las
Naciones Unidas reconocid, sin medias tintas, que la realidad de los derechos
humanos de cara a las grandes compaiiias tecnoldgicas, no es una de distancia
amplia sino de desregulacién' deliberada promovida por los Estados (2019).

1 “The reality is that Governments have certainly not regulated the technology industry as if human rights
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Ademis, dicho pase libre se ve complementado con el acceso a las grandes
cantidades de datos de las personas beneficiarias de la accién humanitaria que
permitan a los actores privados entrenar y probar nuevas tecnologias a cambio del
despliegue de capacidades y recursos que urgen a la accién humanitaria. Recursos
con los que no cuenta ante un escenario de desfinanciacién progresiva y de retira-
da de los Estados como donantes.

Otros autores afiaden a dicho pase libre elementos como la posibilidad de
efectuar campafas de branding o promocién de sus marcas, y lograr el aumento
de su visibilidad a partir del uso corporativo del lenguaje humanitario (Burns,
2019; Madianou, 2019). A cambio, los actores humanitarios —especialmente los
que pertenecen al sistema ONU- externalizan en estos actividades de investiga-
cién y el impulso del desarrollo en los territorios en que se despliegan, evadiendo
con ello la posibilidad de rendir cuentas a terceros (Sandvik ez al., 2017).

Pese a esto, autoras como Marino, invitan a la aproximacién a este tipo de
actores con distancia, pues la literatura que suele advertir el rol de la participacién
de las grandes compaiias tecnoldgicas en la accién humanitaria, lo suele proyec-
tar en uno dos extremos: como increiblemente poderoso y positivo, o como inhe-
rentemente discriminatorio y problematico (2021).

Su visién, centrada especialmente en las tecnologias digitales para la accién
humanitaria en beneficio de las personas refugiadas y desarrolladas por actores
mds pequefios, comunitarios y comunidades técnicas; tiene lugar a partir de la re-
visién de literatura, observaciones en campo y entrevistas a personas cuyos testi-
monios advierten sobre los riesgos que tiene el despliegue de tecnologias digitales
en la accién humanitaria, sin importar tanto el tamafio del actor como el interés
que los motiva.

Riesgos que van desde la datificacién de la persona refugiada —que dice la au-
tora, no hay que rechazar porque no puede ser resistida—, la amplificacién de bre-
chas preexistentes, riesgos en materia de privacidad y rendicién de cuentas, entre
otros (Marino, 2021).

Jacobsen afiade, por su cuenta, los riesgos de cémo una mirada presuntamente
neutral de esta incursién, como la pretendida por Marino (2015), puede llegar
a despolitizar el impacto de los actores del sector tecnoldgico y sus tecnologias
digitales aplicadas a la accién humanitaria, desconociendo el ejercicio del poder

—instrumental y narrativo— que su despliegue significa sobre la vida de personas en
condiciones de vulnerabilidad e indefensién.

Entonces, en el balance de mads arriba, el sector privado aprovecha los benefi-
cios de su aterrizaje al escenario humanitario, reportando pocos o ningin riesgo
para estos y sus modelos de negocio, segin la literatura revisada. Pasemos ahora
al balance de riesgos y beneficios para los actores humanitarios.

were at stake, and the technology sector remains a virtually human rights-free zone. The big technology
companies (frequently referred to as “big tech”) and their governmental supporters have worked hard to
keep it that way” (Special Rapporteur on extreme poverty and human rights, 2019, prr 35).
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Tabla 3. Identificacion de actores e intereses: actores humanitarios

Actores / Actores humanitarios

Criterios

Composicion Agencias ONU (ACNUR, Programa Mundial de Alimentos), los Estados hospedadores que
actlian como tal, organizaciones no gubernamentales de tipo local y sociedad civil

Intereses y Para todos los actores humanitarios

beneficios |dentificacion y trazabilidad de todas las personas refugiadas para facilitar acceso a
derechos
Conferir a las personas refugiadas con identificacion legitima y confiable frente a la pérdida,
extravio o hurto de sus documentos de identidad
Obtener més y mejor informacion centralizada sobre las zonas de intervencion humanitaria
Para los Estados
Facilitar, a través de la identificacion de personas refugiadas, su contacto con las autorida-
des del pais en que se encuentran
Fortalecer la capacidad de los Estados para manejar la migracion (migrantes y personas
refugiadas) de manera ordenada, segura y eficiente
Para los agentes humanitarios no estatales
|dentificar a las personas refugiadas para proveerles de comida, albergue, entre otras
formas de ayuda humanitaria de manera mas eficiente para evitar casos de fraude y dupli-
cacion de personas beneficiarias
Aumentar a través de los procesos de identificacion de personas refugiadas, la responsabili-
dad y rendicion de cuentas hacia los Estados donantes
Informar a las personas refugiadas sobre el proceso de migracion y refugio
Ayudar a encontrar la familia de personas refugiadas extraviadas y rastrear migrantes y
refugiados menores de edad no acompariados
Aumentar la satisfaccion del cliente (persona refugiada)

Riesgos Para los actores humanitarios no estatales

Ausencia de conectividad en el lugar en el que se hacen los procesos de identificacion
biométrica

Condiciones climaticas complejas que dificulten funcionamiento de la tecnologia biométrica
(calor, polvo, humedad)

Ausencia de condiciones favorables a la interoperabilidad

Poner en juego los principios de la accién humanitaria

Riesgos reputacionales, de legitimidad y eventuales litigios

Desvio de recursos

Seguridad y fiabilidad de los sistemas tecnologicos (false matches)

Una carga mayor en materia de recursos para sostener las tecnologias digitales desplegadas

Fuente: Elaboracion propia.

El panorama de intereses dista del que fue revisado sobre el sector privado.

El despliegue de las tecnologias digitales para actores humanitarios de origen
diverso —en el que se cuenta a los propios Estados—, denota una necesidad comin
de identificar a las personas refugiadas que huyen de sus paises sin documentos o
que los pierden en el camino.

La identificacién, tal y como se la lista mds arriba, obra como medio y fin
en si mismo para (i) proveer a las personas refugiadas de algin método para
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permitirles probar que son quienes dicen ser, (ii) llevar a cabo los procesos de
asignacién de ayuda humanitaria evitando el fraude y (iii) asignar ayuda de
manera que facilite la rendicién de cuentas ante los donantes (Gelb y Krishnan,
2018; Jacobsen y Sandvik, 2018; Kaurin, 2019; Latonero ez a/., 2019; Madianou,
2019; Rahman, 2021; Sandvik ez a/., 2017).

También, se encuentran intereses que importan especialmente a los Estados.
Entre esos, el mejoramiento de su capacidad para gestionar la crisis de movilidad
humana, y facilitar a través de los procesos de identificacién el contacto de la
persona —referido esencialmente a aspectos sobre su busqueda y detencién— por
las autoridades. No nos detendremos en estos actores —tal y como advertimos
igualmente en el primer capitulo—, pues el despliegue de tecnologias digitales por
los Estados tienen implicaciones y riesgos que merecen un andlisis propio debido,
entre otros, a su enfoque destinado al fortalecimiento de las capacidades de con-
trol fronterizo® y no tanto a la accién humanitaria (Duffield, 2016b; Kent, 2019;
Latonero e al., 2019).

Por su parte, los riesgos listados, que solo se refieren a los actores humanita-
rios, pueden agruparse en tres.

(i) Los riesgos que impactan a las tecnologias digitales que estos despliegan,
y que se relacionan a los de tipo técnico (de conectividad y brecha digital que
dificultan el funcionamiento especialmente de los sistemas de reconocimiento
biométrico, su funcionamiento defectuoso por condiciones ambientales, y riesgos
de tipo operativo que derivan en falsos positivos); asi como los riesgos sociales
de la tecnologia o cémo su uso puede ampliar brechas, discriminar a las personas
por razones de edad, sexo, raza, etc. (Crawford y Finn, 2015; Jacobsen, 2016;
Madianou, 2019; Rahman e7 a/., 2018).

(ii) Los riesgos que impactan a la organizacién a nivel interno/externo, como
los que podrian afectan su reputacién, por ejemplo, por el indebido tratamiento
de la informacién de la persona beneficiaria; y eventos de desviacién de recursos
y de aumento del gasto debido a la demanda de mayor inversién y capacidad que
requiere el mantenimiento de las tecnologias desplegadas (Latonero ef al., 2019;
Sandvik ef al., 2017; Slavin ez al., 2021).

Y (iii) los que impactan en la razén de ser de la accién humanitaria, que se
materializan en la puesta en jaque de sus principios (Akhmatova y Akhmatova,
2020; Crawford y Finn, 2015; Dette, 2018; Gazi, 2020; Greenwood, 2017;
Raymond y Al Achkar, 2016; Sandvik ez a/., 2017).

Una revisién cercana de los riesgos sugeridos por la literatura permitirfa incluso
reducir este amplio listado solamente a los de tipo reputacional, pues es el Gnico tipo
de riesgo que impactan en la percepcién de dicho actor, lo cual podria traducirse
eventualmente en la reduccion de la posibilidad que tenga de desplegarse en terreno o
en la aceptacién que tenga en la poblacion que pretende impactar.

Como sea, y sin descartar los hallazgos relacionados mds arriba, hay que ad-
vertir que ninguno de los autores revisados en el estado del arte refirié por qué,

2 Al respecto, sugiero consultar el informe “Raza, Fronteras y Tecnologias Digitales” de 2020 elaborado por
la Relatoria Especial de las Naciones Unidas en formas contemporaneas de racismo, xenofobia e intoleran-
cia que se dedica especialmente a este tipo de actor.
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los riesgos que recaen sobre las tecnologias digitales desplegadas en la accién
humanitaria se endosan, no a los actores del sector privado que las desarrollan y
disefian, sino a los actores humanitarios. Situacién que puede deberse —cosa que
habria que poder someter a una revisién mds extensa de literatura—, a la percep-
cién que se tiene sobre el primer responsable en una larga cadena de intervinien-
tes, donde los que se relacionan de manera directa con las personas refugiadas son
estos, y no las grandes compaiifas tecnolégicas.

Tampoco se encontré ninguna indicacién o advertencia sobre por qué, pese a que
los Estados fueron referidos como actores en este grupo, no se les atribuyé ningin
riesgo asociado, por ejemplo, al uso y despliegue de las tecnologias digitales. Lo que
puede deberse a la diferencia que existe en las condiciones de despliegue y uso que, al
contrario de lo que sucede con las agencias humanitarias, se caracterizan, por ejemplo,
por ser ambientes fijos y acondicionados, menos expuestos al clima, y donde la brecha
digital se encuentra si no resuelta reducida, para facilitar precisamente su funciona-
miento en el punto de recepcién de la persona refugiada. Hipétesis que, en todo caso,
habria que poder someter a revisién mds adelante.

Ahora bien, a los actores humanitarios no estatales fue posible atribuir, a su vez,
un listado de los problemas que, dicen, serdn resueltos por ciertas tecnologias digitales,
asi como los usos concretos que se dard a las mismas. Usos y problemas que deben
poder ser leidos en clave de los intereses y beneficios listados mds arriba.

Tabla 4. El qué, para qué y el como del despliegue de tecnologias digitales
por actores humanitarios no estatales

Problemas que Qué usos (para qué) Qué tecnologias digitales (como)
dicen resolver (qué)
El desconocimiento Probar la identidad de una persona refu- Sistemas de reconocimiento
sobre quién es la giada para determinar alcance y titularidad biométrico (huellas, iris, rostro);
persona refugiada y si en el ejercicio de derechos céamaras digitales; computadores,
S QU Rastrear migrantes y refugiados menores ~ /aptops, tabletas; redes de cone-
dice ser de edad no acompaiados xion a internet
La ausencia de méto- Simplicidad y eficiencia en el proceso en Sistemas de reconocimiento
dos de identificacion el proceso de identificacion de la persona biométrico (huellas, iris, rostro);
confiable es propicia refugiada tecnologias para la transferencia
para eventos de fraude,  Fortalecer mecanismos de rendicion de digital de dinero (tarjetas e-
asi €omo casos dg cuentas hacia los donantes prepago, blockchain, machine
duplicacion de la iden- Adil h ‘s efoctt i learning, etc.)
foadleniellsisematde gilizar y hacer mas e e.clnvgs Yy precisos
proteccion internacio- los procesos dg proteccion internacional a

personas refugiadas

nal a refugiados
Mas justa distribucion de recursos escasos

Dotar de credibilidad a las operaciones
humanitarias de cara a los donantes

Facilitar la inclusion financiera de la
persona y con ello aumentar sus chances
de reintegracion
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Problemas que Qué usos (para qué) Qué tecnologias digitales (cémo)
dicen resolver (qué)

Obtencion lenta, Conducir a la toma de decisiones basadas Acceso a servicios de geolocaliza-
descoordinada, en datos cion e imagenes satelitales a través
incompleta o tardia de Identificar las zonas y flujos en los que de la telefonia movil; sistemas de
la informacion sobre se movilizan las personas refugiadas que analitica predictiva; desarrollo de

zonas humanitarias requieren asistencia aplicaciones moviles y chatbots;

webscrapping; drones
Aumentar las capacidades para la destina- B

cion y coordinacion en la entrega de ayuda

Proveer mas y mejor informacion a otras
organizaciones, Estados y personas
refugiadas

Fuente: Elaboracion propia

Esta tabla pone de presente dos cosas. La primera, que los riesgos que adverti-
mos en materia de proteccién de datos en el capitulo segundo se enfocan tan solo
en una de las multiples tecnologias digitales que estin siendo desplegadas para la
atencién de las personas refugiadas por actores humanitarios, lo cual obliga en in-
vestigaciones posteriores a realizar un acercamiento mayor sobre como estas otras
amplifican o profundizan algunas de las preocupaciones vistas.

La segunda, y que visibilizan las dos primeras filas de la tabla anterior, en las
que se apunta nuevamente a la necesidad de identificar a la persona para prevenir
eventos de fraude o duplicacién que conduzcan a la destinacién inefectiva de
recursos que pueda impactar, finalmente, en la sostenibilidad y financiacién de la
accién humanitaria. Problema que se resuelve con la puesta en marcha de tecno-
logias biométricas.

La dltima fila de la tabla se refiere a un problema adicional, advertido por
algunos autores a partir de una categoria de andlisis distinta a la nuestra pero
no por ello ajena a los problemas y riesgos que hemos advertido que aquejan a
los actores humanitarios en el despliegue de tecnologias digitales intensivas en
el tratamiento de datos. Segin Greenwood, dicha categoria de anilisis recibe el

nombre de “humanitarian information activities”,? es decir, las actividades que
) b

3 Sobre esta expresion dicho autor sostiene: “Activities and programs which may include the collection, sto-
rage, processing, analysis, further use, transmission and public release of ta and other forms of information
by humanitarian actors and/or affected communities” (Greenwood, 2017: 5). En su texto, Greenwood tam-
bién apunta a la necesidad de que para dichas actividades y programas se adopte un enfoque orientado
en los derechos humanos de las personas beneficiarias de la accion humanitaria, puesto alli también se
visibiliza la presencia de los mismos problemas sobre participacion de actores del sector privado sin que
existan suficientes estandares éticos que orienten dichas préacticas, dice al respecto “humanitarians today
lack sufficient ethical guidance adapted to the realities of humanitarianism in the information age to respon-
sibly navigate the challenges and realities of the digital age” (24). También refiere a la importancia de que se
implementen practicas y politicas respetuosas de la privacidad de las personas antes, durante y después
de que una “actividad de informacion humanitaria” se despliegue.

Scarnecchia, en el mismo sentido advierte sobre riesgos similares a los que trabajamos en el capitulo ante-
rior al decir que “The urgent need for an accepted rights-based framework and approach to these activities
is becoming painfully clear. The most acute gap in current humanitarian doctrine is a lack of clarity about
what human rights people have relating to information in disaster, and what obligations humanitarian actors,
governments, and the private sector have for realizing these rights.” (2017).

En su informe “Ebola: A Big Data disaster. Privacy, property and the law of disaster” analiza el despliegue
de herramientas de big data para la atencién de la crisis del ébola en Africa, su autor, Sean McDonald, da
cuenta como el despliegue articulado de sistemas de procesamiento y andlisis masivo de la informacion
personal de miles de personas en medio de crisis humanitaria —sus Call Detail Records o registros de
llamadas para ser exactos, datos sensibles que el autor refiere como “the world’s most sensitive data”
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implican acceder, recoger, cruzar, transmitir y compartir fuentes de informacién
publicas y privadas para tener una imagen precisa de lo que sucede en terreno y
se precisa en la atencién humanitaria (2017), y que no se orienta tanto en la tec-
nologia empleada como en la naturaleza de la informacién obtenida.

Pero volvamos a lo advertido especialmente en las primeras dos filas de la ulti-
ma tabla. Autoras como Rahman, Madianou, Jacobsen y Sandvik (2018) levantan
serias dudas sobre si los problemas que dicen justificar el despliegue de sistemas
biométricos, se encuentran o no soportados en la evidencia y si dicha narrativa es
temporalmente consistente con el uso de dichas tecnologias en terreno.

En su investigacién sobre el sistema biométrico de Oxfam, y otros que esta-
ban en funcionamiento en contextos humanitarios, Rahman (2018) entrevisté a
diferentes tomadores de decisién que decian percibir el fraude en la distribucién
de recursos como un problema real. Sin embargo, dice la autora, se trataba mds
de anécdotas de casos especificos que de informacién soportada en la evidencia.
Menciona cémo entre los respondientes se mantenia la percepcién de que la
biometria era capaz de evitar el fraude en la distribucién de la ayuda humanitaria,
pero no se la pensaba como tecnologia para controlar el riesgo de fraude a nivel
interno de la organizacién. Es decir, los promotores de estas tecnologias desplie-
gan sistemas de reconocimiento biométrico bajo la idea de que el beneficiario es
el tnico con la capacidad de engafiar “el sistema”, y trasladan a este no solo el de-
ber de probar, en sacrificio de su privacidad, que es quién en efecto dice ser, sino
el deber de demostrar que es quien dice ser a pesar de que el sistema sefiala, por
algdn error técnico, otra cosa.

Segin Rahman (2018), sin evidencia sobre cémo impacta el fraude a la des-
tinacién eficiente de la ayuda humanitaria a personas que lo necesitan, antes del
aterrizaje de la biometria como después de su puesta en marcha en escenarios de
este tipo, es dificil medir no solo la efectividad de la medida propuesta, sino la
adecuacion de la misma para resolver, el que se dice, es el problema que justifica
su funcionamiento.

Slavin, Putz y Korkmaz (2021) elevan ademis la pregunta sobre el balance de
costos asociados a este tipo de tecnologias. En su informe sobre el despliegue de
tecnologias de identificacién digital en la accién humanitaria recuerdan que, en
el acceso limitado a medios de financiacién de organizaciones humanitarias, la
adopcién de tecnologias de este tipo (su manutencion, soporte y capacidades re-
queridas para su uso) puede requerir una inversién mucho mayor en comparacién
con los recursos desperdiciados por eventos de fraude. Situacién por la cual reco-
miendan apoyarse en la filantropia y capacidad econémica de los actores publicos
para llevar a cabo su puesta en marcha de manera sostenible, sin acoger en todo
caso una visién critica como la de Rahman (Slavin ez 4/, 2021). En el mismo

(2016: 2)-, y que fueron explotados de manera intensiva por actores humanitarios y del sector privado
supuestamente para llevar a cabo actividades de rastreo digital del contacto entre las personas a partir
de su ubicacién obtenida por la sefial de sus teléfonos moviles. Explotacion infructuosa pues no permitié
conseguir el objetivo propuesto en sacrificio de aspectos como el consentimiento y privacidad de las per-
sonas, pues dice el autor, no se desplegaron medidas apropiadas ni se fijaron estandares que orientaran
sobre el cuidado en la proteccion de los datos de estas pese a que dichos actores colaboraron de manera
conjunta con los Estados.
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sentido, Willits-King, Bryant y Holloway (2019) sostienen “there has been no
publicly available effort to compare the cost to organisations of establishing and
operating biometrics systems with the cost of fraud.”

Por otro lado, la inquietud sobre los costos es también una de las personas
refugiadas, impactadas por dicho sistema. Madinou en su proceso de entrevistas
cuenta que “[o]ne of my interviewees wondered if identifying a proportionately
small number of ‘two-timers’, justified the enormous investment in biometric te-
chnologies” (2019: 21), de manera que la pregunta sobre la proporcionalidad y los
costos no es una sola que gira en torno al aspecto financiero, mucho menos gira
en torno a un solo actor.

Jacobsen y Sandvik, asi como Madianou, van mucho mas alld y sostienen que
la narrativa de la prevencién del fraude, asi como la necesidad de identificar a
las personas refugiadas que no cuentan con medios para probar que son quienes
dicen ser, es mucho mids reciente. Es mds, que aterrizé al menos 10 afios después
de que los primeros sistemas de identificacién biométrica de personas refugiadas
estuvieran en marcha, en los casos particulares de actores como ACNUR vy el
Programa Mundial de Alimentos.

Asi, para 2002 ACNUR puso en funcionamiento su sistema de reconoci-
miento biométrico al repatriar personas desde Pakistdn a Afganistdn, en 2003 y
en 2006 lo hizo en campos de refugiados en Tanzania y Malasia respectivamente,
en 2007 desplegé la més extensa campafia de registro biométrico en Pakistin en
colaboracién con el gobierno de ese pais. Entre 2005 y 2009 lo desplegé en los
campos de refugiados de Dadaab y Kakuma en Kenia. Para 2007 su sistema de
reconocimiento biométrico proGres (que luego se transformaria en BIMS y mds
recientemente en PRIMES), ya operaba en mas de 51 paises y tenfa los datos
sensibles y personales de més de 2.5 millones de personas (Duffield, 2016b; Gelb
y Krishnan, 2018; Jacobsen, 2015; Jacobsen y Sandvik, 2018; Madianou, 2019).

Tanto Jacobsen y Sandvik (2018) como Madianou (2019) refieren que solo
hasta 2010 ACNUR adopté su politica de biometria para los procesos de regis-
tro y verificacién de las personas refugiadas que declara que la biometria provee
mecanismos de identificacién confiable previniendo el fraude, falsas solicitudes
de ayuda y robo de la identidad. Antes de esa época, las autoras apuntan a otras
razones que parecen haber justificado el despliegue de dicho sistema: la de
aumentar la rendicién de cuentas ante los donantes (Jacobsen y Sandvick) y la
creciente securitizacién de los procesos de proteccién internacional de personas
refugiadas (Madianou).

Sandvik (2016) en su texto How accountability technologies shape international
protection. results-based management and rights-based approaches revisited, rastrea el
cambio de visién de ACNUR en los procesos de proteccién internacional de las
personas refugiadas que empieza a emplear el lenguaje de la eficiencia y la efecti-
vidad ante la amenaza de reduccién de su presupuesto por los Estados donantes
que en la década de los 90 venian insistiendo en problemas asociados a su capaci-
dad de rendicién de cuentas. Amenaza que hizo a dicha agencia tornar la mirada
hacia mecanismos que permitieran medir la generacién de sus resultados a través
de estadisticas e indicadores. Las tecnologias digitales aparecen en escena con
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la promesa de contar personas para facilitar la transparencia hacia los donantes,
situacién que significé desde entonces una distorsién de la rendicién de cuentas
donde la agencia se removié a s{ misma de la ecuacién de la responsabilidad bajo
la 16gica de que, si la que cuenta los resultados es la maquina, y la mdquina no se
equivoca, lo que esta dice es lo que es, y punto (Sandvik, 2016).

Katja Jacobsen (2016) continda la misma linea de razonamiento trazada por
Sandvik. Respalda el argumento sobre el nacimiento de las tecnologias digitales
como respuesta para resolver problemas de responsabilidad ascendente, ante la
presién creciente de los donantes que acusaban a la agencia de la ONU de estar
inflando los nimeros de personas beneficiarias de sus programas, y de su incapa-
cidad de dar cuenta sobre en qué y en quiénes se estaban invirtiendo los recursos.
Dicha autora sefiala que fueron los propios Estados donantes los que promovie-
ron el vinculo entre biometria-rendicién de cuentas. La autora al respecto cita un
informe del Departamento de Estado de los Estados Unidos que urgia en 2004
a ACNUR a “hacer todo lo que pudiera” para implementar sistemas de biometria
para identificar apropiadamente a las personas beneficiarias de sus programas,
todo para que esta tuviera mejores nimeros sobre cudnta ayuda se requeria y a
quiénes habia que destinarla.

La biometria aparece en escena “[b]ecause biometric characteristics are
unique to every individual, the same individual cannot be registered twice and,
thus, inflated numbers as a result of double-registration can be minimized”
(Jacobsen, 2016: 164). Una vez desplegada, la biometria no solo permite tener
informacién sobre cudntas personas necesitan la ayuda que dicen precisar, si-
no que ayuda a disminuir la preocupacién de los donantes en torno al supues-
to gasto desmesurado:

concerns about inflated refugee population figures appear to have lessened; donors are
presented with results so they can see how since the introduction of biometrics, ‘the num-
bers of people receiving assistance from the GFD [General Food Distribution] has dropped
significantly (Jacobsen, 2016: 164-165).

Luego de que ACNUR presentara oficialmente su politica en 2010, la ocurren-
cia del 11 de septiembre de 2001 obré como una suerte de gasolina a la narrativa
de la identificacién, pues dicho evento apunté nuevamente las acusaciones a dicha
agencia de estar beneficiando a terroristas en lugar de verdaderas personas en nece-
sidad. Por tal motivo, era preciso saber en adelante cudntas personas recibian asis-
tencia humanitaria pero, sobre todo, quiénes eran esas personas. La biometria fue
desde entonces la tecnologia digital ideal, capaz de responder a ambas preguntas
(Jacobsen, 2016). Luego, como si se tratara de una bola de nieve, la influencia ejer-
cida por los Estados donantes sobre ACNUR vy, de este actor sobre otros del eco-
sistema de proteccién internacional a las personas refugiadas, se ha apoyado en la
ultima década en la narrativa de la identificacién, no como verdadera razén de des-
pliegue, sino como una de masificacién en su uso por lo que “it becomes apparent
that ‘digital identity’ policies aren’t about refugees after all” (Madianou, 2019: 24).

Madianou apunta por su cuenta, a cinco razones estructurales que han justi-
ficado el despliegue de los sistemas de identificacién biométrica en actores como
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ACNUR vy el Programa Mundial de Alimentos. La 16gica de la responsabilidad,
de la auditoria, del capitalismo, del solucionismo y de la securitizacién. Las
légicas de la responsabilidad y la auditoria surgen como reaccién a los cuestio-
namientos sobre responsabilidad ascendente y la efectividad de la intervencién
humanitaria, profundizadas por la reciente mercantilizacién que ha ido signi-
ficando la participacién del sector privado en la accién humanitaria destinada
a la atencién y ayuda de personas refugiadas. Es decir, retoma la propuesta de
Sandvick (2016) y Jacobsen (2016). Sin embargo, advierte que hay ciertas 16gicas
que prevalecen por encima de otras: la del solucionismo y la securitizacién que,
combinadas con la légica del capitalismo, han convertido del despliegue de siste-
mas de biometria en una prictica de experimentacién sobre las poblaciones mds
vulnerables (Madianou, 2019).

La légica del solucionismo, en un sentido similar al que advertimos en el pri-
mer capitulo, se refiere al deseo de resolver problemas sociales complejos a partir
del despliegue y uso de las tecnologias digitales. La complejidad de los escenarios
humanitarios no torna menos intenso ese deseo, sobre todo de cara a los proble-
mas de sostenibilidad de las acciones de ayuda y socorro a poblaciones de perso-
nas refugiadas que cada vez més va en aumento (Madianou, 2019).

Asi, el deseo de hallar soluciones de multiple tipo, para problemas de naturaleza
diversa, se encierra bajo una mirada reduccionista de la realidad en el que los acto-
res del sector privado promueven sus productos y servicios con la promesa de hallar
una sola respuesta que dice ser infalible, inequivoca y efectiva (Madianou, 2019).

La légica del capitalismo se refiere a la participacién cada vez mds abierta e
intensa de compaiias del sector privado que, como vimos en el cuadro de bene-
ficios de este, encuentra en el sector humanitario un atractivo sin igual: el de la
experimentacion sin riesgo a ser responsables, y de acceso a grandes cantidades
de datos personales sin guardidn a la vista (Madianou, 2019). Y finalmente, la
légica de la securitizacién, que recuerda cémo la presién inicial por desplegar
sistemas de identificacién biométrica encontré su momento mds intenso en la
lucha contra el terrorismo global impulsado por Estados Unidos luego del 11
de septiembre. La autora advierte que la légica de la securitizacién se asocia, en
el fondo, a las finalidades de control, expulsién y rechazo en materia migratoria,
asi como a la vigilancia de las poblaciones en procesos de movilidad humana
(Madianou, 2019).

Entonces, actores humanitarios—con un énfasis en los de naturaleza no esta-
tal-, mantienen interés en el despliegue de tecnologias digitales para saber quién
es la persona que se beneficia de sus programas, es decir, identificar de manera
uniforme, sea que haya perdido o no sus papeles. Y al identificarla a partir de sus
caracteristicas bioldgicas unicas facilitar de manera verificable, auténtica y trans-
parente, la asignacién de la ayuda humanitaria requerida.

Sin embargo, las autoras vistas hasta ahora sefialan que, pese a la narrativa de
la identidad digital y el fin de la prevencién y evitacién del fraude, esta no se aso-
cia a las razones reales que sostienen los origenes fundacionales de estos sistemas.
La narrativa de la responsabilidad ascendente y la rendicién de cuentas ante los
Estados donantes que exigen saber a quiénes se destina la ayuda, y quién es en
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concreto la persona que se beneficia de esta, es la que ha motivado desde el inicio
de siglo la existencia de los sistemas de identificacién biométrica en la accién
humanitaria.

Veamos ahora los riesgos e intereses que se asocian a las personas refugiadas
para seguir llevando el balance de intereses en juego que, como dijimos al inicio
de este capitulo, mantienen el despliegue de tecnologias de identificacién biomé-
trica pese a los riesgos en proteccién de datos que fueron advertidos en el segun-
do capitulo.

Tabla 5. Identificacion de riesgos e intereses de las personas refugiadas

Actores / Personas refugiadas

Criterios

Composicion Personas que huyen de su Estado o lugar de origen y se trasladan a otro en busca de ser
reconocidas bajo medidas de proteccion que les permitan rehacer sus vidas

Intereses y Recibir la identificacion que les condiciona conseguir bienes y servicios

beneficios

Riesgos Afectacion capacidad de conseguir bienes o servicios por indebida clasificacion de los

sistemas de ID digital
Afectacion al derecho a la proteccion de datos (vistos en detalle en el capitulo segundo)
Ausencia de confianza en otros actores involucrados en ID digital

Sesgos burocraticos que impiden despliegue de sistemas de ID justos y, al tiempo, tecnolo-
gias de ID digital pueden agravar sesgos burocraticos

Vigilancia masiva de personas de lugar de origen, pero también de destino

Evadir activamente sistemas de ID digital si sienten que estan siendo rastreados, a veces
incluso a expensas de no recibir un servicio

Tecnologias en la jornada y el manejo de la migracion pueden ocasionar efectos de la
“paradoja de la distancia”, afectando la humanizacion del proceso de huida

Ansiedad en torno al decomiso de sus teléfonos moviles y vigilancia de sus actividades en
linea, asi como la entrega forzosa de las contrasefias de sus redes sociales para que su
identidad y nacionalidad sea verificada

Falsos positivos o falsos negativos en los procesos de identificacion y autenticacion sopor-
tados en biometria

Discriminacion o sesgos en la tecnologia contra personas de tez oscura, personas con
discapacidad, personas con huellas desgastadas por labores manuales, entre otros.

Function creep de los sistemas de biometria
Que no haya conectividad en el lugar en el que se hacen los procesos de identificacion biométrica

Condiciones climaticas complejas que dificulten funcionamiento de la tecnologia biométrica
(calor, polvo, humedad)

En ambientes urbanos la tecnologia biométrica puede limitar la movilidad de las personas refugiadas

Fuente: Elaboracion propia.

Asi como lo hicimos de cara a los actores humanitarios, los riesgos para las
personas refugiadas pueden agruparse asi: en (i) los riesgos de la tecnologia, como
su averia o no funcionamiento por condiciones climdticas, ambientales, de brecha
digital, los sesgos producto del disefio y funcionamiento de la tecnologia, o su uso
y despliegue hacia fines distintos de los originalmente advertidos o function creep;
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y (ii) los riesgos directos e indirectos que causa la intermediacién tecnolégica en
la accién humanitaria.

Los riesgos directos, como la negativa de acceso a la ayuda humanitaria por
falsos positivos y negativos, los de vigilancia de las actividades de las personas
refugiadas, los de discriminacion, los de impacto en la proteccién de sus datos,
etc.; y los riesgos indirectos, como los de tecnologizacién de la burocracia, y los
de ocurrencia de la “paradoja de la distancia” en donde cada vez mds tecnologias
y menos personas se involucran en el proceso de atencién a las personas refugia-
das. Sobre algunos de estos riesgos la literatura ya ha advertido casos reales. Por
ejemplo, en 2013, en Mauritania, se reportaron al menos 6,500 casos de personas
refugiadas a las que les fue negado el acceso a la ayuda humanitaria de ACNUR,
debido a un error que fue detectado en el sistema de registro biométrico (Kaurin,
2019). En el registro de personas afganas en 2002, ACNUR rechazé hasta
390.000 entre los meses de marzo y octubre, de un total de 1.8 millones de per-
sonas registradas. De aquellas a las que se negé el acceso a la ayuda se estima que
al menos 11.800 personas pudieron haber sido incluidas como fwo-timers como
producto de falsos positivos inadvertidos en el sistema (Madianou, 2019).

Los falsos positivos pueden, ademds, tener un impacto mucho mds profundo
cuando, por ejemplo, no se los considera como un problema tecnoldgico sino
de la persona. Asi, el informe de auditoria de 2017 del sistema biométrico del
Programa Mundial de Alimentos, expresé que las estimaciones sobre el porcen-
taje de error del sistema habfan sido omitidas, es mds, que no se consideraba a la
ocurrencia de falsos positivos como un problema del desempefio del sistema que
afecta su eficiencia o efectividad (Office of the Inspector General, 2017).

Madianou recuerda que los sesgos, un riesgo en torno al funcionamiento
de los sistemas de identificacién biométrica, han sido harto documentados. No
solo hay partes del cuerpo mds dificilmente legibles, como las huellas digitales
de personas de la tercera edad, las mujeres afrodescendientes, latinas y asidticas.
También hay segmentos poblacionales que directamente no son legibles por el
sistema o su legibilidad lleva directamente a errores de identificacién, entre los
que se incluyen los trabajadores de labores manuales o los del sector del cuidado,
la salud o la belleza que tienen crestas dactilares borradas por la labor manual que
desempefian o producto de la interaccién con agentes quimicos (2019).

La autora sefiala que los sistemas biométricos de reconocimiento facial no esca-
pan a los cuestionamientos por sesgos basados en el género, sexo o raza de la persona.
Al respecto sefiala que “[d]espite the assumption that biometrics are impartial and
scientific, biometric data codify existing forms of discrimination while the discourse
of science masks racist, sexist and classist practices” (Madianou, 2019: 16).

Incluso, hay eventos en que los riesgos de la tecnologia pueden afectar a la
totalidad de un grupo de personas, mds alld de la persona afectada. Asi sucedié en
Kenia, donde la interrupcién y demoras en el proceso de registro biométrico de
personas llevé a la cancelacién de la distribucién de alimentos (Jacobsen, 2016).
Los riesgos en materia de brecha digital son igualmente latentes. Asi, por ejem-
plo, en el informe de auditoria al sistema de registro biométrico del Programa
Mundial de Alimentos de 2017, se advirtié c6mo habia personas beneficiarias
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que aun no habian sido registradas en el sistema debido a problemas de conecti-
vidad (Office of the Inspector General, 2017). En el informe de auditoria del sis-
tema biométrico de ACNUR se describe c6mo en la India los tiempos de registro
biométrico de las personas era mayor por problemas asociados a la fluctuacién del
servicio de internet (Office of Internal Oversight Services, 2016).

En su texto The humanitarian divide, Willits-King, Bryant y Holloway (2019)
apuntan que, pese a la expectativa de que las tecnologias digitales automadtica-
mente son generadoras de inclusién, la brecha digital aunada a la de género, geo-
grifica, econémica y etaria en los contextos humanitarios, dificulta la realizacién
de la promesa asociada a su despliegue. El riesgo de utilizacién de estos sistemas
para fines distintos de los inicialmente advertidos, sea de manera intencionada
0 no, persiste no solo por las 1égicas que subyacen al despliegue de estos y que
se orientan, entre otros, en la securitizacién de la movilidad humana (Jacobsen,
2015; Madianou, 2019), sino por la ausencia de consenso sobre el listado cada vez
mds creciente de las actividades humanitarias que precisan del registro biométri-
co de la persona para condicionar la entrega de una ayuda o beneficio (Office of
the Inspector General, 2017).

De hecho, eventos imprevistos que derivan en usos no advertidos de sistemas
de este tipo, estin teniendo lugar ahora mismo en Afganistin. Segin Reuters y
The Intercept, 1a toma del poder por los Talibdn significé, entre otras cosas, la in-
cautacién por estos de los sistemas de registro biométrico que habian sido desple-
gados por el Ejército de los Estados Unidos y se teme que lo mismo suceda con
los de las agencias de ayuda humanitaria presentes en ese pais (Chandran, 2021;
Klippenstein y Sirota, 2021).

No solo se trata de la retencién de la tecnologia sino del acceso a las bases de
datos con las que estas se conectan. Los usos para los que serdn destinados, segin
se advierte, apuntan a la verificacién de la identidad de las personas para rastrear
y perseguir a defensores de derechos humanos, agentes humanitarios, miem-
bros del antiguo gobierno, entre otros (Chandran, 2021; Klippenstein y Sirota,
2021). Un riesgo adicional que la situacién en Afganistin pone de presente, es la
imposibilidad que tienen las personas ante eventos de este tipo, de llevar a cabo
acciones de borrado de su huella digital cuando se trata de sus datos biométricos.
Una vez se crea una base de datos con registros biométricos de las personas, la
posibilidad de evadirlos se reduce en tanto que la existencia de dicha informacién
implica la rastreabilidad prolongada de la persona, al menos hasta tanto conserve
la caracteristica bioldgica registrada —la huella, el iris, el rostro— (Chandran, 2021).

Jacobsen junto a Steinacker (2021) reflexionan, de hecho, sobre las lecciones
que debe dejar para las agencias de la ONU para los refugiados, como ACNUR,
el evento reciente de apropiacién de los sistemas biométricos y bases de datos de
agencias humanitarias y militares por parte de los Talibdn. La respuesta, segtin los
autores, debiera ser la de conducir a su eliminacién y borrado de la informacién
biométrica en manos de dicho actor, asi como a la suspensién de los sistemas de
registro biométrico a los que las personas refugiadas no solo no han consentido,
sino cuyos usos para propdsitos y tiempos mds alld de lo prometido, significan
hoy un riesgo para la vida de al menos 4 millones de personas registradas.
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Sin embargo, formas mds comunes en que el riesgo de function creep se mate-
rializa en la préctica tienen que ver con los accesos que tienen Estados y, en ge-
neral, terceras partes no autorizadas para usar su informacién personal para fines
distintos a los que justificaron su recoleccion (Willits ez al., 2019).

Sobre los riesgos directos, ya hemos aproximado a lo largo de este texto algunas
ideas. Quiza valga la pena afadir, sobre el riesgo de vigilancia de las personas, el
caso al que refiere Pierrick Devidal sobre cémo las transferencias monetarias que se
apoyan en la autenticacién biométrica como “forma de pago” facilitan su ocurrencia.
Sefala que, sin medidas de seguridad debidamente implementadas, las alianzas en-
tre actores humanitarios y terceros, como compaiifas tecnoldgicas y grandes bancos,
que operan bajo regimenes legales de alcance dispar, permite el flujo libre de los
datos sensibles de las personas que se benefician de esta modalidad de ayuda y cuya
informacién es empleada en contradiccién a los estindares aceptados en materia de
proteccién de datos, lo que pone en duda la independencia operacional de los agentes
humanitarios y los principios de la accién humanitaria (Devidal, 2021).

La vigilancia se concreta cuando rastrear, monitorear o prevenir el fraude se
convierte en una necesidad para los actores que despliegan este tipo de sistemas,
sin garantias para que las personas puedan cuestionar su vigencia (Devidal, 2021).
Sobre los riesgos indirectos, algunos autores ponen de presente el de tecnologiza-
cién de la burocracia, es decir, el traslado de procesos e instancias administrativas
soportadas en la tecnologia y cuyo uso dota a estos ultimos de una suerte de aire
de eficiencia pese a que, en verdad, no lo tengan (Jacobsen, 2015, 2017; Jacobsen
y Sandvik, 2018). Ello constituye un riesgo para la persona refugiada, en tanto
que dicha relacién se afirma en la narrativa de la presunta neutralidad e indemni-
dad que trae consigo el uso de las tecnologias digitales, lo que torna a la tecnolo-
gia y al proceso burocritico en condiciones irrebatibles o incuestionables.

Autores como Read, Taithe y Ginty (2016) afiaden, en lo que denominamos
riesgos, indirectos, el de la paradoja de la distancia. Segin estos, el despliegue de
tecnologias para hacer mds eficiente la accién humanitaria, desplaza el contacto
humano por la facilidad que ofrecen sistemas como los biométricos para llevar a
cabo su administracién o manejo de manera remota. Dufheld, en el mismo senti-
do apunta que “[r]Jemoteness is inseparable from the increasing sophistication of
the global North’s atmospheric ability to digitally rediscover, remap and impor-
tantly, govern a new a now distant South” (2016b: 149).

Entonces, la privacidad no es un riesgo aislado ni comparativamente superior
a otros que concurren para las personas refugiadas. El balance de riesgos, hasta
ahora, es mucho mayor para las personas refugiadas si se tiene en cuenta que nin-
guno fue advertido para los del sector privado y tan solo algunos para los actores
humanitarios. Afirmar que las personas refugiadas se encuentran en el extremo
mads débil no es baladi.

Resulta llamativo c6mo una vez mds los errores o fallos de la tecnologia, no
alcanzan a los actores del sector privado que los disefian y fabrican. Recaen de
manera intensa en las personas refugiadas en sus efectos mds crudos, como la
negativa de acceder a la ayuda solicitada, por ejemplo, con el peso adicional que
significa la supuesta infalibilidad de la tecnologia que revierte la carga de probar
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el error en hombros de la persona afectada, y no del actor que lo despliegue, im-
pulsa o promueve.

Los actores humanitarios, en comparacién con las personas refugiadas, apenas si
pueden llegar a experimentar riesgos en “carne propia”, pues los riesgos mds signifi-
cativos o bien recaen sobre la tecnologia (condiciones climaticas, técnicas, de brecha
digital) o sobre entidades mds abstractas como los principios de la accién humanitaria.
Los riesgos organizacionales de tipo interno/externo apuntan a aspectos de reputa-
cién, de desviacién del dinero, pero no orbitan en torno a la posibilidad de llegar a
ser responsables frente a las personas beneficiarias de sus operaciones. Sin el riesgo
de la responsabilidad hacia los beneficiarios —responsabilidad descendente— no hay
incentivos que justifiquen el despliegue de medidas de cuidado hacia, por ejemplo, la
privacidad de las personas refugiadas (Kaurin, 2019).

2. Cual es la promesa que sigue empujando el despliegue de las
tecnologias digitales a la accion humanitaria

Ahora, es llamativo el texto From digital promise to frontline practice: new and
emerging technologies in humanitarian action publicado recientemente por la
Oficina para la Coordinacién de Asuntos Humanitarios OCHA, porque apunta
en direccién a la promesa mds importante de las tecnologias digitales en los esce-
narios humanitarios.

Se trata de un informe que evalda los beneficios y desventajas de diversas tec-
nologias, no solo la biométrica, y apunta a los requerimientos que deben ser pues-
tos en marcha para sacar a cada una el mayor provecho. Y afirma la narrativa de
la innovacién asi “[n]ew and emerging technologies can support this paradigm
shift from reaction to anticipation by enabling earlier, faster and potentially more
effective humanitarian action” (Arendt-Cassetta, 2021: 2). Se trata de una afirma-
cién que pone de presente la dltima promesa que va mds alld de la efectividad, la
eficiencia, la prevencién del fraude, incluso de la identificacién: la prediccién. Es
decir, poder anticiparse a las crisis humanitarias para cuidar mejor el gasto, en
tanto que las crisis cada vez son mayores y mds extendidas, y el financiamiento
cada vez mids escaso. Sostiene dicho texto, en palabras del Subsecretario General
de la Coordinacién de Asuntos Humanitarios y Alivio de Emergencias, que

It would be nice to think we can fill the gap just by raising more money. But we can’t. We
also have to make the money we have go further. The best way to do that is to change our
current system from one that reacts, to one that anticipates (Arendt-Cassetta, 2021: 01).

Prediccién, que, segin el informe, es posible a través del despliegue de tecno-
logias digitales de diverso tipo, desde la inteligencia artificial, la biometria, los ve-
hiculos aéreos auténomos (drones), asi como la biometria, el internet de las cosas,
el blockchain, las aplicaciones mdviles y las redes sociales, entre otras (Arendt-
Cassetta, 2021).

Para el logro de la promesa de la prediccién, el informe propone apuntar, por
ejemplo, al empoderamiento de las comunidades a través de su inclusion que impli-
ca, de manera prioritaria, el cierre de la brecha digital. Brecha que el informe enfoca
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principalmente en la cuestién del acceso a internet, dejando de lado otras aristas que
tienen que ver con la brecha en su uso, las habilidades para emplearlas, y la cuestién
motivacional del acceso (J. A. G. M. van Dijk, 2005; J. van Dijk y Hacker, 2003).

También, a la necesidad de adoptar una mirada de disefio centrado en el usua-
rio; a la mejora de las politicas y principios en materia de proteccién de datos, asi
como la capacidad y habilidades para analizarlos; al aumento de la colaboracién
y coordinacién en las alianzas publico privadas; a la aplicacién de los derechos
humanos en las actividades en linea y que se apoyan en el uso de las tecnologias
digitales; y a la inversi6n y escalamiento de las soluciones tecnolégicas que deben
poder tener una vocacién de largo plazo en que se analice su impacto, entre otros
(Arendt-Cassetta, 2021).

Al dejar de lado las posibles criticas formuladas, como la amplitud con la que
se revisa cada tecnologia digital sugerida, la promesa de la prediccién ;qué es en
términos concretos y para qué se quiere? , ;para llegar mds temprano al sitio de
la emergencia?, spara prevenir su ocurrencia?, ;para determinar quienes pueden
llegar a “repetir” como refugiados para decidir sobre su inclusién/exclusién del
sistema?, spara determinar qué lugares precisardn del despliegue de ayuda huma-
nitaria y con ella, de sistemas de identificacién y registro de personas refugiadas?
Como sea, vale la pena mirar de cerca a la promesa de la prediccién.

Sin intencién de exhaustividad, hay que decir que la prediccién es una pro-
mesa con tradicién en distintas dreas, como la salud, el comercio, en materia
de prediccion del crimen, entre otros. Al respecto vale la pena rescatar algunas
criticas que han sido formuladas por algunos autores entre la vasta literatura que
ha estudiado de cerca ese tema, enfocdndonos en la que apunta a lo que sucede
en la prediccién del crimen. Asi, podriamos decir que, tanto en la prediccién del
crimen como en la prediccién de las crisis humanitarias existe, en apariencia, una
misma urgencia: la de saber el quién y el dénde. sQuién es propenso a delinquir
nuevamente? ;Quién es propenso a acudir a la ayuda humanitaria —por primera
vez o como recycler—? ;Dénde habrd de ocurrir un delito, una crisis o una emer-
gencia? Nuevamente, podriamos decir que se trata superficialmente de objetivos
compartidos, realizables a través de la capacidad predictiva de la tecnologia.

La promesa de la prediccién, segin Sandra Mayson (2018), es aquella en
donde, en ausencia de intervencién de variables ajenas a una determinada historia,
la misma habrd de repetirse. La prediccién es producto de la identificacién de
patrones pasados para ofrecer proyecciones de eventos futuros. No importa, dice
la autora, el nombre o tipo de algoritmo que se emplee, la disparidad de los datos
significa también una disparidad en la prediccién, por lo que su potencial es, a lo
mucho, el de un espejo que proyecta el pasado como guia para el futuro, con todo
lo que ello implica.

Los datos, en materia de prediccién, son un insumo clave. Mds alld de la dis-
cusion sobre su calidad, exactitud o actualizacién, los sistemas de prediccién en
materia del crimen, en su mayoria proveidos por el sector de las Big Tech, operan
de manera opaca o poco transparente, no advierten, en ocasiones, qué tipo de
datos estin siendo procesados, cudl es su origen y si involucra el tratamiento de
datos personales y sensibles o no (Richardson ez al., 2019).
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A pesar de la supuesta objetividad con que se cree que funcionan los sistemas
de prediccién del crimen, las pricticas de obtencién de los datos y su procesa-
miento por estos, se encuentran embebidos en sesgos de multiple tipo: politicos,
sociales, raciales, entre otros. En palabras de Egbert y Leese “predictive policing
software perceives the world exclusively on the basis of the data it is presented
with. Even a ‘perfect’ algorithm —if there was such a thing— would produce biased
results based on biased data”. Sesgos que se encuentran ocultos, son agravados o
pasan inadvertidos por la “racionalidad del sistema”(2021: 395).

Pero més importante aun, se trata de tecnologias digitales que, a pesar de su
despliegue en el mercado por mds de una década, siguen sin ser reguladas en pai-
ses como Estados Unidos, donde tiene presencia en mds de trece jurisdicciones.
Desde entonces y hasta ahora, siguen siendo cajas negras ajenas al escrutinio, la
rendicién de cuentas o el alcance regulatorio de los Estados, salvo algunos casos
concretos de litigio (Brayne, 2021; Mayson, 2018; Richardson ez a/., 2019).

Las criticas también apuntan a las preocupaciones desatendidas en materia de
privacidad y proteccién de datos. Brayne, en su texto sobre prediccién aplicada a
la prevencién del crimen, entrevista a varios oficiales de policia y civiles que tra-
bajan en estaciones de policia donde funcionan este tipo de tecnologias. En ellas
se leen preocupaciones en torno a cudn invasivos son los datos que se recogen por
estos para introducir en el sistema, entre estos muchos datos innecesarios o datos
personales que fueron recabados con otros propésitos y que terminan alimentan-
do. Uno de sus entrevistados hablé de un supuesto “mantra” de los departamentos
de policia que usan sistemas de prediccion: “collect now; analyze later”. Segin la
autora, se trata de una prictica comin en torno a este tipo de sistemas aplicados
a tareas sensibles que involucran la detencién de una persona, el despliegue de
cuerpos de policia a ciertas zonas o barrios, etc (Brayne, 2021: 194).

De hecho, es interesante ver cémo Brayne da cuenta en su texto (2021),
Predict and Surveil, de la intensificacién de los problemas en torno a la privacidad
cuando los mismos sistemas de prediccién son trasladados a la medicién de la
productividad laboral de los agentes civiles y de la policia. Preocupaciones sobre
el origen de los datos, el tiempo de su almacenamiento, pero especialmente, los
de su asociacién a razones de equidad. Los entrevistados apuntaron a cuestionar
por qué la productividad debia estar basada en datos de desempeiio viejos, a c6-
mo estos sistemas reforzaban bajo la “neutralidad” de su funcionamiento, pricti-
cas de vigilancia y sospecha sobre la persona que debia rendir cuentas sobre sus
actividades y paradero, etc.

Esta situacién ¢no serfa igualmente extensible al contexto humanitario?, ¢di-
cha sospecha no pesaria sobre la persona humanitaria?, spreocupaciones similares
sobre la privacidad no serfan advertidas alli? Al menos asi debe poder sugerir la
aplicacién del principio de precaucién segun el cual, ante la incertidumbre sobre
el funcionamiento de sistemas con la misma racionalidad y vocacién, habria (i)
que poder presumir la ocurrencia de los mismos riesgos, hasta que indicadores y
evidencia suficiente puedan probar que su efectividad no solo es posible sino que
en el medio no se sacrifican los principios de la accién humanitaria y claro, los
derechos de las personas; y (ii) delegar en alguien (;quién?) la carga costosa tanto
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de prevencién de los riesgos inciertos que vienen aparejados al despliegue, como
de generacién de evidencia sobre su impacto.

Asi, la promesa predictiva que habrd de extenderse a la accién humanita-
ria precisa un seguimiento de cerca, una mirada igualmente critica no solo de
cémo impactaria en la privacidad de las personas refugiadas, en sus costos y
beneficios, pero especialmente en cémo su funcionamiento podria terminar de
ensamblar estereotipos negativos en contra de las personas en contextos de mo-
vilidad humana, impactando en la manera en cémo estas ejercen sus derechos
en situaciones de vulnerabilidad y desigualdad en la que son la parte mds débil
de las relaciones de poder.

Al inicio advertimos dos preguntas que habrian de orientar este capitulo. La
primera sobre los riesgos y beneficios que reportan las tecnologias digitales en
la accién humanitaria para el sector privado, los actores humanitarios —especial-
mente los no estatales—, y las personas refugiadas sobre los riesgos enfocados en
la proteccién de sus datos. Y la segunda, sobre cudl es la promesa que, pese a los
riesgos advertidos, sigue llevando adelante la puesta en marcha de las tecnologias
digitales en dicho escenario.

En torno a la primera pregunta, abordamos los riesgos y ventajas, en su orden, del
sector privado, actores humanitarios y personas refugiadas. Sobre el sector privado se
expuso de entrada que el listado de beneficios era extenso mientras que la literatura
no advertia para este ningdn riesgo. Consideracién que podia deberse, en todo caso, a
que se trata de un sector representado por grandes compafifas que al tiempo que aca-
paran la economia digital se encuentran lejos del alcance regulatorio de los Estados,
incluyendo la aplicacién de los derechos humanos. Vimos cémo el aterrizaje de dicho
sector a la accién humanitaria se hizo posible a través de la narrativa de la innovacién,
aparejada a promesas sobre la efectividad y la eficiencia de los procesos, y atractiva a
los actores humanitarios que se enfrentan a la disminucién progresiva de sus recursos
al tiempo que la demanda de la ayuda crece afio a afio.

La narrativa de la innovacién, que ha sido vendida bajo el eslogan del Daza
Jfor Good o Data for Social Good, segin vimos, es favorable al despliegue de tecno-
logias de experimentacién en contextos social y regulatoriamente frgiles. Es un
discurso con una mirada triunfante de la tecnologia que se enfoca en sus ventajas
y que desconecta a sus promotores de las necesidades de las personas.

Vimos también que, la llegada de estos actores a la accién humanitaria, repor-
ta al menos dos grandes beneficios para las Big Tech: 1a posibilidad de acceder a
grandes cantidades de datos sin guardidn a la vista y desplegar tecnologias bajo
prueba sin la obligacién de rendir cuentas; y al hacerlo, de beneficiarse de los
regimenes de inmunidad legal que se extiende a estos por trabajar junto a los
actores humanitarios. Luego hicimos un balance de riesgos y beneficios para los
actores humanitarios segin lo sugerido por la literatura revisada. Alli, el interés
comun de los actores no estatales de este tipo se orienté en la necesidad de iden-
tificacién de las personas refugiadas que viajan sin papeles o que los han perdido
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en el proceso, asi como en la necesidad de llevar a cabo el uso de tecnologias
digitales de identificacién para la asignacién de la ayuda, evitar casos de fraude y
suplantacién de la identidad para su recepcién.

Sin embargo, revisamos literatura que cuestioné la validez de dicha promesa
que no solo no se encuentra validada por la evidencia, sino que es temporalmente
inconsistente con el periodo inicial de puesta en marcha de los sistemas de iden-
tificacién biométrica —la tecnologia a la que mayor referencia hizo la literatura en
relacién con la atencién a personas refugiadas—.

La verdadera razén por la que se empezé a desplegar la biometria en el es-
cenario humanitario, fue la de introducir mecanismos que permitieran rendir
cuentas a los financiadores debido a los cuestionamientos sobre la incapacidad de
algunas agencias dedicadas a la atencién de personas refugiadas para transparen-
tar cudnto y en quién se estaba destinando el gasto.

Al tiempo, la asociacién entre biometria-rendicién de cuentas fue promovida
desde los mismos Estados, interesados en las tecnologias de identificacién para
facilitar sus actividades de control migratorio. Y asi, a manera de bola de nieve, los
grandes actores humanitarios para la atencién de personas refugiadas, presionaron
a otros en dicho ecosistema para adoptar tecnologias del mismo tipo. En 2002 se
desplegé el primer sistema biométrico para la atencién de personas refugiadas y
solo hasta 2010 surgi6 la narrativa de la identificacién que obré desde entonces y
hasta ahora, no como motivo de despliegue, sino de masificacién en su uso.

Asi, las tecnologias digitales capaces de dar cuenta de cudnto y en quién —con
nombre y apellido— se invierte la ayuda humanitaria, fortalecen, segtin los actores
humanitarios, a los financiadores, es decir, favoreciendo la rendicién ascendente
de cuentas. La literatura, ademds, agrega que ello en apariencia es asi, en desme-
dro en todo caso de la rendicién de cuentas descendente, es decir, dirigida a las
personas beneficiarias.

Luego nos detuvimos en el listado de riesgos y vimos que para este actor no
se incluye el de ser responsable o e held accountable ante las personas beneficiarias,
por lo que es esperable que, en ausencia de dicho riesgo, los mecanismos de au-
torregulacién, de haberlos, no sean puestos en marcha. La responsabilidad como
riesgo es, ante todo, un incentivo que deberia motivar hacia el despliegue de me-
canismos de proteccion. Este no es el caso para los actores humanitarios, mucho
menos para los del sector privado.

Y finalmente, los riesgos y beneficios para la persona refugiada. Riesgos que son
multiples, y beneficios que, por el contrario, escasean. Es mds, el tnico supuesto
beneficio de recibir identificacién para conseguir bienes y servicios en escenarios de
ayuda humanitaria, no es sino producto de la necesidad que introdujo en ese contexto
el despliegue de la biometria que condiciona el acceso a la entrega previa de los datos
biométricos de la persona. El listado de riesgos es multiple, comprenden los que se
derivan de la tecnologia, y los que causa la intermediacién tecnoldgica en la atencién
humanitaria. No son de mejor calado en comparacién con los advertidos en materia
de privacidad. Sin embargo, son las personas refugiadas a diferencia de los otros dos
actores los que cargan el peso del fallo de las tecnologias digitales, asi como los que
derivan de la intermediacién tecnoldgica.
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A diferencia de los casos del sector privado y los actores humanitarios, los
eventos de falsos positivos (riesgos de la tecnologia) en los que se identifica a una
persona de manera errénea como fwo timer o suplantadora, no son riesgos para
ninguno de estos dos actores mds fuertes. Incluso, pueden no ser percibidos como
un fallo endosable a la tecnologia sino exclusivamente a la persona. Situacién que
revierte la carga de la prueba y la torna en una “diabélica” donde la persona refu-
giada, sin medios ni conocimiento para hacerlo, debe comprobar quien dice ser, y
que es la maquina la que se equivoca, pese a la pretendida infalibilidad con que la
narrativa de la innovacién promueve su uso.

Por dltimo, nos abocamos a la segunda pregunta que formulamos al inicio
de la mano de la lectura del més reciente documento de OCHA sobre las ven-
tajas y beneficios que trae el despliegue de las tecnologias digitales en la accién
humanitaria. Alli, de manera sutil, fue posible entrever la promesa detrds de esas
otras sobre efectividad, eficiencia, prevencion del fraude e identificacién de la per-
sona refugiada. Se trata de la promesa de la prediccién en la accién humanitaria.
Prediccién que dicho documento aborda sin dotar de mayor contenido sobre su
alcance u objetivos, pero que puede presumirse que apunta a la identificacién del
quién y el dénde: quién necesitard por primera o segunda ocasién de la ayuda hu-
manitaria, y en dénde habrd que desplegar dichos esfuerzos. Prediccién dirigida,
una vez mds, al ahorro del gasto.

Sin ahondar en la extensa literatura sobre la capacidad, la funcionalidad ni
las criticas variadas que han sido formuladas sobre las tecnologias digitales pre-
dictivas, retomamos solo algunos comentarios de manera general y que podrian
extenderse a la accién humanitaria. Comentarios asociados a riesgos que vienen
aparejados a la mas intensa presencia de las Big Tech en dicho contexto, como al
aumento de la opacidad en el funcionamiento de tecnologias que operan como
cajas negras, ajenas al escrutinio social, o cuyo despliegue refuerza o amplifica
sesgos de las realidades que se proyectan en los datos.

La promesa de la prediccién —a lo que apunta el despliegue de tecnologias
biométricas junto con otras con las que opera a manera de ensamblaje tecnols-
gico en la accién humanitaria—, debe ser vista de cerca en otras investigaciones
posteriores que ahonden en la intencién de masificacién de tecnologias cuya
aplicacién en otras dreas —como la prediccién del crimen— ha generado cuestiona-
mientos serios en materia de derechos humanos.

La tarea pendiente es una dedicada a la prevencién de riesgos inciertos y de
recabamiento de pruebas y evidencia sobre su impacto y logro de su finalidad,
afiadiendo a la ecuacién los impactos que genera en derechos humanos. Una tarea
que el documento de OCHA no delega en manos de nadie en concreto, y que
enfrenta multiples retos: de transparencia, de rendicién de cuentas sobre las alian-
zas entre actores, de impactos en la privacidad de las personas, entre otros.
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CONCLUSIONES

Iniciamos este escrito con el objetivo general de indagar en el estado del arte de
la literatura que, desde 2015 y hasta la actualidad, se ha enfocado en referir a los
beneficios y riesgos que tiene el despliegue de tecnologias digitales en la accién
humanitaria. Tales tecnologias digitales intensivas estin enfocadas en la reco-
leccién de datos personales y destinadas a la atencién de las personas refugiadas.
Para abordar tal objetivo, propusimos un plan que se dividié en tres capitulos.

El primer capitulo estuvo destinado a proveer un contexto de partida sobre
la filosofia de la accién humanitaria que se enmarca, basicamente, en la delimita-
cién conceptual e histérica de sus principios: humanidad, neutralidad, imparcia-
lidad, independencia. Principios que sirven, a manera de brijula, para orientar el
trabajo de los actores que se dedican a proveer socorro y ayuda en contextos de
crisis, que demandan accién rapida para promover el bienestar de las personas en
condicién vulnerable.

Luego de ese marco mds amplio, fuimos cerrando en ese mismo capitulo
nuestra aproximacién de contexto para enfocar en la accién humanitaria que se
provee a las personas refugiadas. Al respecto, describimos muy ripidamente el
marco regulatorio en esa materia. Luego, algunos retos producto de la crisis re-
ciente de refugiados que ha dotado a la accién humanitaria en ese campo de una
visién restrictiva, securitizada y excluyente de ese ideal que expresan por su parte
los principios.

Entre los problemas que enfrenta la gestién de la accién humanitaria en bene-
ficio de las personas refugiadas, destacamos particularmente los de financiamien-
to y aumento creciente de la demanda global de ayuda. Situacién que ha impacta-
do no solo en la mayor participacién de actores atipicos de la accién humanitaria,
como el sector privado de las Big Tech, sino a la instalacién también aqui de una
narrativa que no es nueva, pero que refuerza la importancia sobre la efectividad y
eficiencia del gasto que ha masificado recientemente el uso de tecnologias digita-
les destinadas a la prevencién del fraude y la suplantacién de la identidad de las
personas beneficiarias. Eventos que, se dice, impactarian positivamente en c6mo

se invierten los recursos de actores globales que se desempefian en ese campo, co-
mo ACNUR y la agencia de la ONU para los alimentos.
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En este ejercicio planteamos acotar el contexto a una situacién que denomi-
namos como el aterrizaje de las tecnologias digitales en la accién humanitaria, y
pusimos la atencién en la narrativa tecnoentusiasta que acompaiia el arribo de
compaiifas de Sificon Valley a dicho terreno.

Los problemas mds relevantes asociados a dicho fenémeno tienen que ver
con la puesta en peligro de los principios fundantes de la accién humanitaria,
que compiten ahora con los valores del mercado y los modelos de negocio de
grandes compafifas que ven, en esta, un escenario ideal para la experimentacién
de sus propios desarrollos. Pero mds especialmente, con los riesgos que dichos
actores y alianzas representan para la privacidad y proteccién de datos de las per-
sonas refugiadas.

Dijimos que la narrativa tecnoentusiasta se caracteriza, en principio, por de-
positar en las tecnologias digitales una fe incondicional sobre sus bondades, y por
carecer de una visién critica sobre sus riesgos o impactos. Una mirada que obscu-
rece la rendicién de cuentas, la responsabilidad de los intervinientes, que obvia los
andlisis sobre el impacto de las relaciones de poder, las desigualdades preexisten-
tes, y que la tecnologia puede legitimar por su supuesto papel neutral y objetivo.
Esta mirada critica de las tecnologias digitales, pretendié servir como anteojos
con los que mirar el andlisis y revisién que se efectué en el segundo capitulo.

En el segundo capitulo se propuso una primera seccién dedicada a recuperar
los estindares en materia de proteccién de datos que permitieran entender cudl
es el deber ser de dicho derecho para facilitar la comprensién sobre qué tanto se
distancia o no del ser en esa materia advertido por la literatura revisada.

Asi, organizamos la literatura segin los riesgos que fueron advertidos para
cada principio. En general, la literatura que se analizé y refirié a la proteccién
de datos, el despliegue de tecnologias digitales en la accién humanitaria, y las
personas refugiadas, se caracterizé en términos generales por abundar en los
riesgos en materia de consentimiento y seguridad, que son los mds destacables
o en los que convergen una buena cantidad de autores, y en sugerir la manera
cémo la ‘contaminacién’ del consentimiento informado debilita el resto de prin-
cipios de la proteccién de datos. También se apunté el papel que han tenido dos
agencias de la ONU en dicha materia: ACNUR vy el Programa Mundial para
los Alimentos. Ambas son, a su vez, los dos actores no gubernamentales que mds
tecnologias digitales en la accién humanitaria han desplegado, y que mds han
presionado a otros actores de dicho ecosistema para que efectien su puesta en
marcha. También se abordaron de cerca contextos de despliegue de tecnologias
digitales en Africa, escaseando la literatura que refiere a otras experiencias como
la latinoamericana. En este caso, se hace evidente, cuando el titular del derecho a
la proteccién de datos es una persona refugiada, las garantias a sus derechos son
mds débiles: los escindalos sobre entregas deliberadas de sus datos sensibles a los
paises de los que huyen no reciben sancién o reproche mas alld de los titulares
de prensa, o la reaccién de la academia y las organizaciones de sociedad civil.
Distintos autores parecen coincidir en que, si la discusion versara sobre otros
contextos, la aplicacién de los estindares vigentes y la aplicacién de sanciones
estrictas no se harfan esperar.
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Igualmente, los textos leidos sugirieron que el problema de la proteccién de
datos en la accién humanitaria es uno que trasciende a la politica de privacidad
que pudieran tener grandes actores, como las agencias de la ONU que atienden a
la poblacién refugiada. De hecho, fue posible observar cémo contaban en el papel
con buenas politicas internas en ese sentido, pese a que en la prictica no se las
pusieran en marcha.

El problema de la aplicacién débil de politicas que, en el papel parecen satis-
facer los estindares vigentes, se relaciona de manera cercana con una situacién
que expusimos en el primer capitulo sobre la debilidad de la rendicién de cuentas,
la responsabilidad, asi como la ausencia de otros actores distintos a los humani-
tarios que se encargaran de la aplicacién de las politicas vigentes. A partir de la
idea segtn la cual los problemas de la proteccién de datos en dicho escenario se
explican también a partir de otros factores, distintos a los de seguridad de la in-
formacién o el consentimiento, por citar un par de casos, decidimos volcarnos al
desarrollo del capitulo tercero.

En dicho capitulo hicimos una caracterizacién de riesgos y beneficios de tres
tipos de actores a los que habjamos referido hasta ese momento: el sector privado,
los actores humanitarios —no estatales—y las personas refugiadas.

La intencién de dicha caracterizacién fue la de ir mds alld de los riesgos en
proteccién de datos para las personas refugiadas, para permitir entender qué
habia en juego para los otros dos actores, pero, sobre todo, indagar en cudles eran
las razones que, pese a los riesgos de proteccién de datos referidos en el capitulo
segundo, apuntaban a la intencién de los actores humanitarios por seguir masifi-
cando el uso de tecnologias digitales como la biometria.

Entendimos que los actores del sector privado tienen mucho por ganar y na-
da por perder. Que les resulta favorable la crisis de la accién humanitaria en be-
neficio de las personas refugiadas, pues cuentan con la capacidad y recursos de la
que cada vez mds estos carecen por la retirada de sus financiadores mds impor-
tantes: los Estados. Dichos actores humanitarios parecen estar dispuestos a llevar
a cabo un intercambio entre algunos de los principios que orientan la razén de
ser de su trabajo, con tal de contar con una capacidad en terreno ampliada, for-
talecida por la presencia de tecnologias digitales cuya presencia estd destinada a
tratar de convencer a los Estados de que los recursos no se invierten en quien no
lo merece o necesita.

Al tiempo, confirmamos que quienes menos se benefician de esta dindmica de
relacionamiento de poder e intereses sin supervisién o vigilancia, son las personas
refugiadas. Su privacidad y proteccién de datos se encuentran en riesgo, pero
también sucede con otros derechos igualmente importantes, como el de ser trata-
dos en condicién de igualdad a otros o el de no ser discriminados. Fruto de todo
lo anterior, proponemos las siguientes ideas a modo de conclusién.

En primer lugar, que los problemas estructurales de la accion humanitaria en
beneficio de las personas refugiadas pueden ser amplificados por el uso y despliegue de
tecnologias digitales, como la biometria.

El sesgo de confirmacién lleva a creer que, cuando las tecnologias digita-
les son desplegadas en un contexto especifico, dotan de objetividad a procesos
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mediados por el ser humano pues este se encuentra cargado de sesgos cognitivos
y puede llegar a discriminar a los otros. Situacién que, en la prictica, termina pe-
trificando eventos de desigualdad y relaciones de poder andlogas que, tecnologias
como la biometria, tornan luego en incuestionables, irrebatibles pues “la maquina
no se equivoca’.

En materia de responsabilidad, el problema no-tecnolégico que explotan las
tecnologias digitales es probablemente el de la continuacién de la ausencia de
mecanismos de reclamo. La presencia de tecnologias digitales sugiere que, en
tanto que objetivas y neutrales, pueda no haber necesidad de reclamar por el error,
lo que acarrea dos efectos: desincentivar la creacién de mecanismos para exponer
eventuales fallos 0 mecanismos para hacerlos visibles pues de ocurrir, en todo caso,
serian endosables a la persona; y el de imposibilitar a la persona la prueba del error.

Ambos efectos no son propios de las tecnologias digitales desplegadas en la
accién humanitaria, sino en general, de las que se despliegan con dnimo de hacer
eficiente un proceso que bien puede ser el de determinacién de la asignacién de
un beneficio social, de prediccién de reincidencia en materia criminal, entre otros.
Se trata en si mismo de un riesgo de las tecnologias digitales que se disefian y po-
nen en marcha de manera poco transparente, accesible, auditable o revisable por
la razén que sea: cajas negras, la proteccion de la propiedad intelectual, la vigen-
cia de acuerdos de inmunidad o confidencialidad, entre otros.

En relacién con lo anterior, el despliegue de tecnologias digitales en la accién
humanitaria ha consolidado una prictica de evasién activa de la responsabilidad
atribuible a agentes como ACNUR. Segtn vimos, la razén fundacional al des-
pliegue de las tecnologias digitales de identificacién biométrica tiene que ver, en
verdad, con el aumento de la responsabilidad ascendente que debe dicha agencia
con sus financiadores, en sacrificio de procesos de responsabilidad descendente
dirigidos a la persona refugiada. La evasién activa de la responsabilidad pudo ser
constatada recientemente en el caso que Human Rights Watch documenté sobre
la comunidad Rohingya, respecto de la cual ACNUR no solo negé que hubiese
indebidas practicas de tratamiento de la informacidn, sino que evité referirse al
impacto que tenian las tecnologias de identificacién biométrica para condicionar
el acceso a la ayuda humanitaria. Evasién que, en todo caso, no recibié ninguna
sancién mds alld de un par de titulares de prensa e informes de organizaciones de
la sociedad civil.

Las tecnologias digitales como la biometria refuerzan, bajo la narrativa de
la eficiencia, una racionalidad de sospecha de la persona vulnerable. Su objetivo
no es apuntar al empoderamiento de las personas, sino someterlas a la vigilancia
prolongada de sus cuerpos bajo la presuncién inversa de que toda persona no
es quien afirma ser hasta que se disponga a probarlo. No hacerlo la excluye, en
principio, de la érbita de alcance de los actores humanitarios, situacién que de
paso disloca la razén de ser de la accién humanitaria apoyada en principios que
afirman todo lo contrario.

Otro problema no tecnolégico que se ve amplificado es el de la cesién de
ciertos derechos, a cambio del acceso a ciertos bienes y servicios. Ese tipo de rela-
ciones es comun en la relacién entre la ciudadania y sus Estados. En dicha cesién,
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sin embargo, le son exigibles a estos ultimos la satisfaccién de ciertos estindares
cuyo incumplimiento habilitan a la persona, titular de derechos, a reclamar a tra-
vés de los recursos disponibles para ello.

La pregunta que esta situacién genera es ;qué deberes puede exigir una perso-
na en un extremo grado de vulnerabilidad a ese tercero que le provee de ayuda, no
en la condicién de derecho sino de “beneficio facultativo” ;Qué hay cuando la
negativa a dicho “beneficio facultativo” se sustenta en el despliegue de tecnologias
digitales cuyos desarrolladores y responsables no parecen ser alcanzados plena-
mente por estindares vigentes en derechos humanos?

El segundo problema tiene que ver con el doble estandar con el que se juzga la
proteccion de datos y el despliegue de tecnologias digitales en la accion humanitaria en
relacion con los escenarios ordinarios de tratamiento de datos a cargo de los Estados. E1
tratamiento de datos personales, tanto en el dmbito estatal como en el dmbito de
la accién humanitaria cuenta con figuras responsables, ambas han llegado a adop-
tar estindares y buenas pricticas en la materia a través de politicas de proteccién
de datos en el 4mbito legal, para el caso de los Estados, y a nivel organizacional,
para el caso de los actores humanitarios.

Ambos actores procesan informacién personal y sensible con la promesa de
realizar unos fines determinados asociados a la entrega de ciertos bienes o la
provisién de determinados servicios. Dicho tratamiento, en términos generales,
no introduce excepciones para su aplicacién en tiempos de normalidad o crisis
y emergencia, por lo que sigue rigiendo la aplicacién de los estdndares y buenas
précticas adoptados.

En principio, visto asi no habria razén para juzgar con una vara distinta el
tratamiento de datos que ocurre en el 4mbito humanitario cuando se trata de una
persona que, pese a su condicién vulnerable, sigue siendo titular de derechos en
condicién de igualdad con el resto de personas.

Aun cuando esto es asi, se ha consolidado en la prictica, segin lo demuestran
los informes de auditoria y casos documentados en los capitulos segundo y terce-
ro, una suerte de doble estindar que juzga como inocuo el despliegue de cierto ti-
po de tecnologias digitales y pricticas en materia de datos en la accién humanita-
ria. Asi, por ejemplo, los sistemas de identificacién biométrica han sido sometidos
a intensos escrutinios en diversas jurisdiccionales en donde el Estado de Derecho
estd vigente y en donde legislaciones de proteccién de datos se encuentran en
firme. Dicho escrutinio ha llevado, en mds de una ocasidn, a la prohibicién o
moratoria de sistemas de identificacién biométrica, como la facial, por los im-
pactos que esta tiene en la proteccién de los datos de las personas, asi como en su
privacidad para el ejercicio de otros derechos. ¢Por qué dichas preocupaciones no
llaman la atencién de los actores humanitarios que impulsan su despliegue y ma-
sificacién?, ¢no se podria esperar que los problemas de una tecnologia, cuando se
aplica con un mismo fin en otro escenario, pueden llegar a producir los mismos
impactos negativos para el ejercicio de derechos de la persona?

Los hallazgos de las auditorias a los sistemas biométricos de actores humani-
tarios de las Naciones Unidas, asi como los comentarios de la literatura que duda
sobre la narrativa que empuja a su masificacién, parecen sugerir que, el propésito
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humanista de estos actores cobija a las tecnologias que estos despliegan, dotindo-
las por su uso y contexto de un aparente potencial benéfico. Presuncién que, en
ultimas, podria inhibir la adopcién de miradas criticas.

También llama la atencién la ausencia de reproche simbélico y juridico de
los Estados frente a los eventos de indebido tratamiento de la informacién que
se han documentado en la accién humanitaria en beneficio de las personas re-
fugiadas. La poca atencién que prestan autoridades estatales especializadas en la
materia se comprueba, por ejemplo, en la lectura de la resolucién de la Asamblea
Global de Privacidad de octubre de 2020, la cual es patrocinada por mds de una
docena de autoridades de proteccién de datos en el mundo entre los que se inclu-
ye el Comisionado de Proteccién de Datos del Consejo de Europa, entre otros.

Dicha resolucién afirma que la Asamblea ayudard a coordinar esfuerzos con
las multiples partes interesadas para crear un ambiente regulatorio global, con-
sistente en la materia y aplicable a la accién humanitaria. Pese a ello, no provee
contextos sobre el estado actual de cosas que permitan comprender que, de hecho,
algunos actores humanitarios ya adoptan estindares reconocidos en la materia,
pese a que subsiste una brecha operativa en la prictica. La propuesta que sugiere,
no obstante, es la de creacién de mas estindares (Global Privacy Assembly, 2020).

Y, por tltimo, el derecho a la proteccion de datos no puede ser visto de manera ais-
lada a las relaciones de influencia y de poder que subyacen a su ejercicio.

La proteccién de datos como derecho debe poder superar la mirada que posa
su atencién exclusivamente en las formalidades del consentimiento informado, es
decir, en lo que se marca o no en una casilla de “si” 0 “no” de un formulario. Una
mirada critica sobre su ejercicio debe trascender hacia las relaciones entre los
actores, calculando lo que estos ponen en riesgo y lo que obtienen del despliegue
de tecnologias digitales que de manera intensiva recogen o capturan los datos
personales de terceros.

Dicha mirada debe poder reconocer y sopesar los problemas estructurales del
ecosistema en el que se lleva a cabo el tratamiento masivo de la informacién de
poblaciones en condicién de vulnerabilidad o desventaja. La recoleccién y tra-
tamiento de datos no sucede en ambientes asépticos. Por tanto, las pricticas en
materia de responsabilidad, de rendicién de cuentas y transparencia tienen la po-
tencialidad de extenderse al tratamiento de datos tanto como existan previo a este.

El andlisis de las relaciones de poder debiera poder sopesar el listado de ries-
gos y beneficios en juego segin cada actor, asi como la posicién en que estos se
encuentran. Las empresas tecnolégicas, los Estados y los actores humanitarios
sin importar su capacidad, rol o contexto, se ubican de manera indistinta en el
extremo mds favorecido en comparacién con ese otro extremo débil, la persona
refugiada. Esta, a su turno, se ve obligada a ceder su informacién personal mds
sensible, producto de la presién en que se traduce su posicién frente a diversos
actores con los que no tiene capacidad para negociar los términos y alcance de su
consentimiento, mucho menos para hacerles rendir cuentas.

Este relacionamiento desigual, que torna al consentimiento en un ejercicio
de adhesion a clausulas o condiciones que no terminan siendo del todo conoci-
das por la persona, desde luego no orbita exclusivamente alrededor de la accién
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humanitaria o la proteccién de datos. Las lecciones recogidas al respecto en otros
ambitos igualmente sensibles y de desigualdad informativa, como el sanitario,
debe poder llevar a reflexiones que permitan afirmar la centralidad del consen-
timiento como manifestacién de la autonomia de la voluntad de la persona bajo
précticas que la condicién de emergencia y excepcionalidad del contexto humani-
tario no puedan tornar en imposibles.

Igualmente, este tipo de andlisis precisan ser vistos a través de los lentes de la
humanidad, neutralidad, imparcialidad e independencia. La légica principialista
de la accién humanitaria, segiin vimos en el primer capitulo, apunta a la afirma-
cién de ciertas reglas de accién que se basan en el juicio y experiencia de los ac-
tores humanitarios. Reglas que deben poder ser aplicadas tanto como sea posible
en las condiciones de crisis y riesgo en que estos se desenvuelven. Es imperativo
imaginar vias que permitan hacer compatible su vigencia con el tratamiento ético
de los datos personales de personas vulnerables.

Por ultimo, entendemos que este trabajo no hace sino confirmar la importan-
cia de la materia y la necesidad de seguir investigando. Por ello, proponemos las
siguientes lineas para continuar.

Primero: evaluar otras tecnologias digitales, distintas a la biométrica, para
reconocer cudles son los riesgos y beneficios ante sus aplicaciones concretas, que
permitan entender el panorama completo sobre lo que significa el despliegue de
las tecnologias digitales en la accién humanitaria.

Segundo: vale la pena poder, a futuro, ampliar la perspectiva geogrifica y tem-
poral en el abordaje del problema que estudiamos en este escrito, para mejorar
la comprensién de un fenémeno que va mds alld de la existencia de escdneres de
huellas digitales y rostros en contextos de crisis. Esto es preciso, en tanto que per-
mitird ahondar en las causas y la relacién de las variables que influencian la exis-
tencia y continuidad de la masificacién de tecnologias en la accién humanitaria,
lo cual puede facilitar mds adelante el disefio de soluciones acorde con la vigencia
plena de los derechos humanos.

Tercero: adquiere importancia poder analizar mds adelante la necesidad de
aumentar los estindares en materia de proteccién de datos para ser aplicados en
la accién humanitaria, o la conveniencia de disefiar regimenes especificos y con
estindares menos rigurosos para ser aplicados por estos, asi como la revisién de
los estindares actuales que ya han sido adoptados y las razones por las que subsis-
te una brecha entre su acogida y aplicacién en la préctica.

Cuarto: plantear un proceso de revisién sobre la posible compatibilidad
entre los regimenes de inmunidad legal de los que gozan los actores humani-
tarios, con la puesta en marcha de mecanismos de responsabilidad y rendicién
de cuentas en materia de proteccién de datos. Revisién que implica, de paso, el
estudio cercano de las bases estructurales del humanitarismo, asi como de sus
dindmicas mds asentadas.

Finalmente, el abordaje a futuro del problema al que dedicamos esta investi-
gacién, exige mirar los problemas sociales mas alld de lo tecnolégico y asi mismo
las soluciones que apunten a generar cambios. La amenaza que representa para el
ejercicio de los derechos humanos el uso y despliegue de las tecnologias digitales
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debe poder aumentar nuestro sentido de la urgencia para estudiarlas, asi como
nuestra responsabilidad para hallar nuevas y mejores vias de proteccién de las
personas que se encuentran en condiciones de vulnerabilidad, y que tienen que
poder ser pensadas con todas las multiples partes interesadas a bordo.
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